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 آشنایی با کامپیوتر  -1

در عصر مدرن امروزی، کامپیوترها بخش مهمی از زندگی روزمره ما را به خودشان اختصاص می دهند. این یعنی  

باعث می شوند کارهای روزمره ما راحت تر و سریعتر انجام  رایانه ها تقریبا در هر زمینه و عرصه ای حضور دارند و  

بشوند. در حال حاضر کامپیوترها را در هر جایی که فکرش را بکنید مثل بانکها، مغازه ها، مدارس، بیمارستان ها، 

 .توان دید ها و بسیاری از مکانهای دیگر از جمله خانه هایمان می آهنراه

 کامپیوتر چیست 

البته محاسبه با ماشین. در واقع   Compute کامپیوتر، واژه ریشه کلمه   است که معنی محاسبه کردن می دهد 

 .کامپیوتر به معنی شمارگر و محاسبه گر است و در ابتدای کار، هدف از اختراع کامپیوتر همین بوده است

حت تاثیر قرار داده است.  کامپیوتر یک ماشین قابل برنامه ریزی است که زندگی همه ما را از جهت های مختلف ت

این روز ها کم تر کسب و کاری را می توان پیدا کرد که به طور مستقیم یا غیر مستقیم با کامپیوتر مرتبط نباشد.  

 .اگر بخواهیم به زبان ساده بگوییم، کامپیوتر یک وسیله برای پردازش کردن اطلاعات خام است

کند. به    فهم تبدیل می   شده و قابل  فته و به اطلاعات پردازش ای است که اطلاعات خام را گر   کامپیوتر وسیله 

  بیانی ساده مثلا زمانی که شما در حال تایپ کردن یک متن هستید، اطلاعات توسط کیبورد به کامپیوتر فرستاده 

ت پردازش  شود. البته فراموش نکنید که کامپیوترها جدید قابلیشده و نتیجه از طریق مانیتور به ما نمایش داده می 

 .توانند در چند هزارم ثانیه محاسبات ریاضی بسیار بالایی انجام دهند  بالایی دارند و می 

؟ باید گفت : رایانِه یا کامپیوتِر دستگاهی الکترونیکی است که  رایانه چیست بنابراین اگر کسی از شما پرسید 

 .نویسی انجام دهد  ره از طریق برنامه صورت خودکا برنامه ریزی شده تا دستورهای ریاضیاتی و منطقی را به 

 
 تاریخچه کامپیوتر 

از لغت کامپیوتر در کتاب » علم اندوزی مرد جوان «، اثر ریچارد بریثویت نویسنده    ۱۶۱۳نخستین بار در سال  

  انگلیسی استفاده شده بود که البته، این کلمه ربطی به کامپیوتر های امروزی نداشت و منظور از کامپیوتر، فردی 
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محاسبه گر بود. تا مدت ها همچنان به افراد حسابگر کامپیوتر گفته می شد تا این که در اواخر قرن نوزده میلادی  

 .کم کم کامپیوتر های ماشینی روی کار آمدند و معنی این کلمه تغییر یافت

توان دستگاه  همانطور که در تعریف کامپیوتر آمد، کامیپوتر یعنی دستگاه محاسبه گر. و طبق این تعریف م ی 

  وجود   مختلفی   وسایل  البته .  نامید   کامپیوتر   نیز   را  بودن   ساخته  … ماشین حسابی که پاسکال و یا لایب نیتز و

  ها   خط   چوب.  گرفتند   می  قرار  استفاده  مورد  محاسبات  برای  ها  حساب  ماشین  و  کامپیوتر   از  پیش  که   داشتند 

به این منظور استفاده می شدند. اما با پیشرفت علم و نیاز به دانستن   که  بودند  هایی  وسیله  نخستین  جزو احتمالا

 .و کشف جهان مینی کامپیوتر ها و ابر کامپیوتر ها به به این دنیا گشودند 

 اولین کامپیوتر جهان 

اولین کامپیوتر را نخستین ماشین حسابی می دانند که توانایی انجام ضرب و تقسیم و جذر گرفتن را نیز داشت.  

مان طور که گفته شد ماشین حساب قبلی که ساخته شده بود به صورت مکانیکی کار می کرد و تنها می توانست  ه

 .اعمال جمع و تفریق را انجام بدهد 

 مخترع کامپیوتر کیست؟ 

توسط ریاضی دانی انگلیسی به اسم چارلز بابیج اختراع شد. به همین علت، مخترع کامپیوتر را    ۱۸۹۰در سال  

 .یج می دانند چارلز باب

را روی   Store که خود چارلز بابیج نام ) ماشینی که توسط چارلز بابیج ساخته شده بود دارای یک قطعه حافظه بود

در آن قرار داشت که در زمان خود یکی از پیشرفته ترین ماشین ها   CPU و قطعه ای نیز مشابه با  ( آن گذاشته بود 

 .محسوب می شد 

 یانههمه چیز درباره اختراع را

همان طور که گفته شد، اولین کامپیوتر ها همان ماشین حساب ها بودند و کم کم تحول و تکامل ماشین حساب  

ها باعث شد که کامپیوتر های امروزی به وجود بیایند. در واقع هدف از اختراع کامپیوتر ساخت ماشینی بود که  

 .بتواند محاسبات را ساده تر کند 

 .مختلف کامپیوتر ها و تاریخچه تکامل کامپیوتر ها بیش تر آشنا خواهید شد در ادامه با نسل های 

 نسل های مختلف کامپیوتر ها

 :نسل دارد که می توان آنها را به صورت زیر طبقه بندی کرد  5کامپیوتر 

کامپیوترهای نسل اول بر اساس دریچه های الکترونیکی )لامپ های خلاء(   :( 1959تا  1946نسل اول ) •

،  (UNIVAC) ، یونیواک (ENIAC) می کردند. از جمله کامپیوترهای معروف نسل اول می توان به انیاک کار  

 .و غیره اشاره کرد (EDVAC) ادواک 

 

ه  ک  است  ایکن  پرفسور  افتخار  به  گذاری  نام  این   شود.اولین کامپیوتر نسل اول، کامپیوتر ایکن گفته می

  هایلامپ   های خلاء موفق به ساخت اولین کامپیوتر شد.  با لامپ  ۱۹۳۷اولین کامپیوتری که . در سال  
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  حافظه   بتوان   که   شود  می  سبب  موضوع   این   و  هستند   برق  جریان  کنندگی   سو  یک   خاصیت  دارای   دیودی

همان طور که احتمالا می دانید، وزن اولین کامپیوتر جهان یعنی    .داشت  دسترسی   آن  به  و  کرد  ایجاد

این موضوع سبب    .بود و علت آن نیز همین استفاده از لامپ های دیودی بودکامپیوتر ایکن بسیار زیاد  

 .می شد که کامپیوتر ها به سختی قابل جابه جایی باشند و فضای بسیار زیادی را نیز اشغال کنند 

در طرحی که پروفسور ایکن ارائه داده بود از مبنای ده استفاده می شد. در این طرح برای هر کارکتر ده  

جود داشت که یکی از آن ها روشن می ماند و بقیه خاموش می شدند. بعد ها این مبنا به مبنای  دیود و

 .دو تغییر یافت که خود باعث شد وزن و حجم کامپیوتر تا حد خوبی کاهش یابد 

در کامپیوترهای نسل دوم ترانزیستورها جای لامپ های خلاء را گرفتند.   :( 1965تا    1959نسل دوم ) •

 .و غیره بودند  IBM 1400  ،IBM 1620  ،IBM 7000 فترین کامپیوترهای نسل دوم سری هایبرخی از معرو

همان طور که گفته شد، لامپ های دیودی حافظه کم و حجمی بسیار زیاد به کامپیوتر ها می دادند و  

ترانزیستور ها جایگزین شوند. ترانزیستور ها علاوه بر حجم کم    ۱۹۴۸این موضوع باعث شد که در سال  

تر، انرژی کم تری نیز نیاز دارند و حرارت کم تری نیز تولید می کننده و به جز این، قیمت کم تری نیز  

ترانزیستور ها تا ده سال پس از اختراع در کامپیوتر ها به کار    .دارند و از هر لحاظ به صرفه تر می باشند 

این کامپیوتر ها حافظه بیش    .ه نشدند اما پس از گذشت ده سال نسل دوم کامپیوتر ها روی کار آمدند برد

تری داشتند، جای کم تری اشغال می کردند، سریع تر بودند و قیمت آن ها نیز کم تر بود. به علاوه زبان  

ی به داشتن اطلاعات مربوط  برنامه نویسی که در کامپیوتر های نسل دوم مورد استفاده قرار می گرفت نیاز

 .به ماشین ها نداشت

در نسل اول کامپیوتر ها شما برای برنامه نویسی نیاز به داشتن دانش ماشینی داشتید ولی در نسل دوم،  

کد های برنامه نویسی برای کامپیوتر ها قابل فهم بودند. این موضوع باعث شد که کامپیوتر ها راحت تر  

 .اده از آن به شکلی گسترده تر رواج پیدا کند به کار گرفته شوند و استف

در ساخت کامپیوترها استفاده شد.   (IC) در نسل سوم، از مدارهای مجتمع   :(1971تا    1965نسل سوم ) •

 .و غیره می توان نام برد IBM 360 ،IBM 370  ،PDP از جمله کامپیوترهای این نسل

لامپ ها و ترانزیستور ها داشتند اما خاصیت اهن   با وجود این که ترانزیستور ها کارایی بهتری نسبت به 

به جای آن ها به کار گرفته شدند. به جای این که سمت عبور    ۱۹۶۴ربایی حله ها و میله ها از سال  

جریان برق را ترانزیستور و لامپ های خلاء تعیین کنند این کار را قطب های آهن ربا انجام می دادند.  

 .این که مورد استفاده قرار می گرفت دارای اهمیت بسیار زیادی بودجنس حلقه و آلیاژی که برای 

کامپیوترهای نسل چهارم با استفاده از مدارهای مجتمع در مقیاس بسیار     :(1980تا    1971نسل چهارم ) •

،  STAR 1000  ،CRAY-1 :ساخته می شدند. برخی از رایانه های معروف این نسل عبارتند از  (VLSI) بزرگ

CRAY-X-MP  ،DEC 10 و غیره. 

این کامپیوتر ها چندان با کامپیوتر های نسل سوم متفاوت نبودند اما توانایی هایی بیش تر با عمر بالا  

 .تری دارند. همچنین در این نسل از کامپیوتر ها از ریز پردازنده ها استفاده شده است
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• ( پنجم  دارد.     :(  –  1980نسل  ادامه  هنوز  کامپیوترها  پنجم  اساس  نسل  بر  پنجم  نسل  کامپیوترهای 

العاده بزرگ و   (AI) ، هوش مصنوعی(ULSI) فناوری های متعددی مثل یکپارچه سازی در مقیاس فوق 

،  (Desktop) سخت افزار پردازش موازی ساخته می شوند. کامپیوترهای این نسل شامل رایانه های رومیزی

 .شوند  می  … و  (Notebook) ، نوت بوک (Laptop) لپ تاپ

قیمت سخت افزار های نسل پنجم کامپیوتر ها به شدت کاهش یافت و خرید کامیپوتر برای افراد راحت  

تر شد. بنابراین برنامه نویسی پیشرفت کرد و بیش تر بین افراد رواج یافت. در نسل پنجم کامپیوتر ها می  

 .شد با کمک کامپیوتر ها ارتباط صوتی و تصویری برقرار کرد

جایش زیاد استفاده می شود. از دیگر  نکامپیوتر ها از حافظه های نوری کم حجم و با گدر نسل پنجم  

ویژگی های نسل پنجم کامپیوتر ها می توان به استفاده کردن از هوش مصنوعی و استنتاج کامپیوتری  

 . اشاره کرد

وتر ها از سیستم  یکامپ کامپیوتر های نوع پنتیوم نسل ششم کامپیوتر ها هستند. این     :(  –  )  ششمنسل  

 .ای استفاده می کنند و دارای امکانات بسیار زیادی هستند های چند رسانه

 اولین کامپیوتر شخصی 

کامپیوتر هایی که مورد استفاده قرار می گرفتند همه کاربرد های صنعتی و اداری داشتند. در واقع فروش اولین  

ه در مجله ساینس و توسط شرکت هولت پکارد اتفاق  کامپیوتر شخصی نیز مربوط به یک ماشین حساب بود ک 

روی   Altair BASIC وارد بازار شد که اولین کامپیوتری بود که نرم افزار مایکروسافت Altair 800 پس از آن   .افتاد

 .آن نصب می شد 

را طراحی کرد و   Apple 1 به فروش رسیدند. استیو ووزنیاک کامپیوتر   ۱۹۷۶اولین کامپیوتر های اپل در جولای  

 .دستگاه از این کامپیوتر تولید شد   ۲۰۰

 تاریخچه کامپیوتر در ایران

وارد شد. این یعنی حدود ده سال پس از این که کامپیوتر وارد کشور های صنعتی    ۱۳۴۱اولین کامپیوتر ایران سال  

 .ا کرده بودشده بود به ایران نیز راه پید 

، خرید سخت افزار و نصب نرم افزار ها در ایران به شدت حالتی رقابتی پیدا کرده بود. پس  ۱۳۶۰تا    ۱۳5۰از سال  

یک بازنگری در فعالیت های کامپیوتری اتفاق افتاد و در نهایت پس از باز شدن دانشگاه    ۱۳5۹از انقلاب و تا سال  

غاز شد و پیشرفت زیادی در هر دو حوزه سخت افزار و نرم افزار اتفاق  رشد کامپیوتر در ایران ا  ۱۳۶۲ها در سال  

 .افتاد. ضمن این که کامپیوتر ها توانایی پردازش زبان و خط فارسی را پیدا کردند 

 آشنایی با نرم افزار و سخت افزار کامپیوتر 

 (Software) نرم افزار

نامه هایی گفته می شود که به سیستم کامپیوتری دستور  نرم افزار کامپیوتر به مجموعه ای از دستورالعمل ها یا بر

 :می دهد تا بر اساس آن دستور کار کند. به طور کلی دو نوع نرم افزار وجود دارد 
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افزار سیستمی • اجزای سخت   (System Software) نرم  بین  ارتباط  برقراری  افزار سیستمی  نرم  کار 

اشته باشد. این نوع نرم افزارها برای عملکرد صحیح کامپیوتر  افزاری است تا کاربر بتواند با کامپیوتر تعامل د

ضروری هستند. نرم افزارهای سیستمی برای اجرای برنامه های جداگانه یا ابزارهای سودمند در کامپیوتر،  

ها  عامل  سیستم  کنند.  می  فراهم  درایورها(Operating systems) رابطی   ، (drivers)  افزارهای نرم   ،

 .نمونه های رایجی از نرم افزارهای سیستمی هستند  (firmware) و فریمورها (utility software) کاربردی

نرم افزار کاربردی برای کمک به کاربران در انجام کارهای   (Application Software) نرم افزار کاربردی  •

عکس،  خاصی مثل گشت و گذار آنلاین، تنظیم زنگ هشدار، گوش دادن به موسیقی، پخش فیلم، طراحی  

اجرا می شود و به   (frontend) اند   ویرایش و غیره طراحی شده است. این نوع نرم افزار اکثرا در فرانت 

کاربر امکان می دهد تا روی آنها کار کند. مرورگرهای وب، نرم افزار فتوشاپ، نرم افزارهای چند رسانه  

 .ای و واژه پردازها نمونه ای از نرم افزارهای کاربردی هستند 

 (Hardware) افزار  سخت

قطعات فیزیکی متصل به کامپیوتر که در کنار هم کل یک کامپیوتر را تشکیل می دهند، سخت افزار یا قطعات  

سخت افزاری نامیده می شوند. سخت افزارها بسته به ساختارشان انواع مختلفی دارند. برخی از رایج ترین سخت  

، چاپگر  (monitor) ، صفحه نمایش یا مانیتور(keyboard) ا کیبورد ، صفحه کلید ی(mouse) افزارها عبارتند از موس 

 .و غیره. در واقع سخت افزارها قطعاتی هستند که با چشم قابل مشاهده و لمس هستند  (printer) یا پرینتر

 
 بخش های اصلی کامپیوتر 

 :اجزای اصلی کامپیوتر به صورت زیر تعریف می شوند 

از واحدها یا دستگاههای ورودی برای ورود داده ها یا دستورالعمل ها به کامپیوتر   (Input Unit) واحد ورودی 

 .استفاده می شود. موس و کیبورد جزو رایج ترین دستگاههای ورودی کامپیوتر محسوب می شوند 
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ر به کاربر،  واحدها یا دستگاههای خروجی برای ارائه خروجی در فرمت مورد نظ (Output Unit) واحد خروجی 

 .استفاده می شوند. رایج ترین نمونه های دستگاههای خروجی کامپیوتر مانیتور و چاپگر هستند 

کنترل تمام   (Control Unit) واحد  کنترل  برای  اول  درجه  در  پیداست  هم  اسمش  از  که  همانطور  واحد  این 

های متصل به کامپیوتر از طریق واحد  عملکردها و قابلیت های کامپیوتر استفاده می شود. تمام اجزا یا دستگاه  

 .نامیده می شود ”CU کنترل با یکدیگر تعامل دارند. این واحد به صورت مختصر

واحد محاسبه و منطق به انجام کلیه عملیات محاسباتی و   (Arithmetic Logic Unit) واحد محاسبه و منطق

 .نامیده می شود ”ALU“ منطقی در کامپیوتر کمک می کند. این واحد به طور خلاصه

بخش حافظه کامپیوتر برای ذخیره تمام داده های ورودی، دستورالعمل ها و داده های خروجی   (Memory) حافظه

اولیه حافظه  دارد:  وجود  حافظه  نوع  دو  معمولا  شود.  می  ثانویه ( Primary Memory) استفاده  حافظه   و 

(Secondary Memory). حافظه ای که داخل CPU  ،حافظه اولیه نامیده می شود و به حافظه ای که    وجود دارد

 .جدا شود هم حافظه ثانویه می گویند  CPU می تواند از

واحد کنترل، واحد محاسبه و منطق حافظه به طور همزمان واحد پردازش مرکزی را تشکیل می دهند که   :نکته

 .نامیده می شود (CPU) به اختصار سی پی یو

 
 عملکردهای کامپیوتر 

 :تر چهار عملکرد اصلی دارد که در ادامه آنها را توضیح می دهیمکامپیو

هر چیزی که به کامپیوتر داده می شود ورودی نام دارد. داده های ورودی با استفاده از  :   (Input) ورودی  -1

یعنی با   (binary) دستگاه های ورودی به کامپیوتر داده می شوند. کامپیوتر این داده ها را فقط به صورت باینری

فرمت خام می گیرد. دستگاههای ورودی کمک می کنند تا داده های ورودی به شکل باینری وارد کامپیوتر شوند  

تا برای آن قابل درک باشند. این داده ها می توانند در اشکال مختلف مثل حروف، اعداد، تصاویر و غیره وارد  

 .کامپیوتر شوند 

کار پردازش داده ها طبق دستورالعمل   CPU .دازش وظیفه اصلی کامپیوتر استپر :(Processing) پردازش -2

های وارد شده به سیستم رایانه را به عهده دارد. پردازش داده ها یک فرآیند داخلی در سیستم کامپیوتری است  
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خروجی  که طی آن داده ها در یک صف اجرا می شوند. پس از تکمیل فرایند پردازش، اکثر داده ها به صورت  

ریز تراشه ایست که مغز کامپیوتر است. سرعت پردازنده در کامپیوترهای مختلف   (CPU) منتقل می شوند. پردازنده 

بستگی   (motherboard) متفاوت است، چون این مساله به عوامل مختلفی مثل نوع سی پی یو، حافظه و مادربُرد 

 .دارد

ج می شود خروجی نام دارد. خروجی ها به داده هایی می  هر چیزی که از کامپیوتر خار :   (Output) خروجی -3

گویند که برای انسان قابل خواندن هستند و روی صفحه نمایش کامپیوتر )مانیتور( نمایش داده می شوند. در  

را در دستگاه های ذخیره سازی ذخیره کرد. دستگاه های خروجی داده های   توان خروجی  تمایل می  صورت 

 .به شکلی که برای انسان قابل فهم باشد تبدیل می کنند  CPU پردازش شده توسط 

دستگاهی که از آن برای ذخیره داده های یک سیستم کامپیوتری استفاده می  :   (Storage) ذخیره سازی -4

شود، دستگاه ذخیره سازی یا انبارش نام دارد. کار دستگاه های ذخیره سازی، ذخیره داده های دیجیتال است.  

می توانند داده ها را در حین کار کامپیوتر و پس از پردازش داده ها ذخیره کنند. دو نوع ذخیره  این دستگاهها  

ذخیره سازی فرار داده ها را فقط تا   .(non-volatile) و غیر فرار  (volatile) سازی وجود دارد: ذخیره سازی فرار

غیر فرار می تواند داده ها را حتی پس   زمانی که منبع تغذیه )برق( متصل است ذخیره می کند، اما ذخیره سازی

 .از قطع منبع تغذیه نیز به طور دائم ذخیره نماید 

 ویژگی های کامپیوتر 

این ویژگی های اصلی کامپیوتر است که باعث شده به بخش مهم و جدایی ناپذیر زندگی انسانها تبدیل شود. بیایید  

 :با هم ویژگی های اصلی و مهم کامپیوتر را بررسی کنیم

  ۳کامپیوترها ماشین های الکترونیکی پرسرعتی هستند و می توانند در هر ثانیه روی حدود   (Speed) سرعت   -1

ها دستورالعمل را در ثانیه انجام  میلیون دستورالعمل کار کنند. رایانه های پیشرفته حتی می توانند تریلیون   ۴تا  

 .بدهند و زمان انجام کارهای دیجیتالی را کاهش بدهند 

یکی دیگر از ویژگی های مهم کامپیوترها عملکرد دقیق آنهاست. کامپیوترها می توانند   (Accuracy) دقت  -2

وظایف داده شده به آنها را تقریبا با دقت صد در صدی و بدون خطا تکمیل کنند. با اینکه امکان بروز خطا در  

ادرست، دستورالعمل های نادرست یا اشکالات کامپیوترها هم ممکن است، اما معمولا این خطاها به خاطر ورودی ن

 .در تراشه ها ایجاد می شوند. در واقع همه این خطاها انسانی هستند و به خاطر کامپیوتر نیستند 

از داده ها را   (Storage Capacity) ظرفیت ذخیره سازی   -3 توانند حجم عظیمی  به راحتی می  کامپیوترها 

یسه با نسخه های قدیمی تر از قابلیت ذخیره سازی بیشتری برخوردارند.  ذخیره کنند. رایانه های مدرن در مقا

داده های اضافی را می توان در دستگاههای جانبی دیگری مثل هارد دیسک های خارجی، فلش مموری ها و یا  

زمان    سایر دستگاهها هم ذخیره کرد. به خاطر سرعت باور نکردنی کامپیوترها، می توان این داده ها را در کمترین 

 .ممکن از فضای ذخیره سازی بازیابی کرد
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کامپیوترها سازگار و قابل اعتماد هستند و می توانند کارها و وظایف تکراری   (Reliability) قابلیت اطمینان   -4

را هر چند بار که بخواهید بدون هیچ خطایی پردازش کنند. کامپیوتر مثل انسان خسته نمی شود و برای همین  

 .های تکراری و مبتنی بر قوانین نسبت به انسانها برتر و بهترند در انجام کار

تنوع وظایفی که یک کامپیوتر می تواند انجام دهد تقریباً بی نهایت است. این   (Versatility) تطبیق پذیری -5

فقط    یعنی رایانه ها می توانند پشت سر هم و بدون خطا وظایف مختلفی را انجام بدهند. کامپیوترها الان دیگر

یک ماشین محاسباتی نیستند، بلکه می توان از آنها برای انجام کارهای مختلفی از رزرو بلیط گرفته تا وارد کردن  

 .اطلاعات مختلف و انجام محاسبات پیچیده ریاضی یا مشاهدات نجومی پیوسته و غیره استفاده کرد

 طبقه بندی کامپیوترها 

 :فیزیکی شان به انواع زیر طبقه بندی می شوند کامپیوترها با توجه به اندازه 

ابر رایانه ها سریع ترین و گران ترین نوع کامپیوتر هستند. این کامپیوترها   (Supercomputer) ابر کامپیوتر -1

بسیار بزرگند و برای نصب به فضای بیشتری نیاز دارند. از ابر کامپیوترها عمدتا برای انجام وظایف پیچیده و بزرگ  

ی بر داده ها استفاده می شود. این نوع کامپیوترها قادرند تریلیون ها دستورالعمل را به طور همزمان مدیریت  مبتن

 .کنند 

این نوع کامپیوترها در مقایسه   (Mainframe Computer) کامپیوتر سیستم اصلی یا کامپیوترهای بزرگ  -2

کامپیوترهای سیستم اصلی برای انجام صدها یا هزاران    با ابرکامپیوترها کوچکترند ولی هنوز هم ابعاد بزرگی دارند.

کار به طور همزمان طراحی شده اند و می توانند کارهای سنگین از جمله محاسبات پیچیده را انجام دهند حجم  

زیادی از داده را ذخیره کنند. این نوع کامپیوترها برای سازمان های بزرگ مثل سیستم های بانکداری، مخابرات  

 .ای آموزشی مناسب هستند و بخش ه

میکرو کامپیوترها یا ریز رایانه ها از نظر قیمت ارزان هستند و از پلتفرم   (Microcomputer) ریز کامپیوتر -3

چند کاربره پشتیبانی می کنند. این نوع کامپیوترها برای انجام کارها و وظایف ضروری و برآورده کردن نیازهای  

که ریز کامپیوترها نسبت به کامپیوترهای سیستم اصلی کندتر هستند، برای    فردی طراحی شده اند. از آنجایی

استفاده در سازمانهای کوچک مثل کافی نت ها، مدارس، دانشگاهها، ادارات و غیره مناسبند. میکرو کامپیوترها با  

نه هایی از  هم شناخته می شوند. لپ تاپ و کامپیوترهای دسکتاپ )رومیزی( نمو (PC) نام کامپیوترهای شخصی

 .میکروکامپیوترها هستند 

هم گفته می شود. این نوع   (Miniframe) به مینی کامپیوترها مینی فریم (Minicomputer) مینی کامپیوتر -4

آسان و سبک بودن طراحی شده    حمل   خاطر  به   که   هستند کامپیوترها در واقع رایانه های چند پردازشی متوسط  

اند. مینی کامپیوترها وزن کمی دارند و فضای کمی هم اشغال می کنند. از این نوع کامپیوترها می توان برای انجام  

کارهای مربوط به صورتحسابها، حسابداری، آموزش و اهداف مرتبط به کسب و کار استفاده کرد. از آنجایی که  

، بهترین گزینه برای افرادی که در سفر به کامپیوتر نیاز دارند محسوب می شوند.  حمل این کامپیوترها آسان است

 .و تلفن های همراه نمونه هایی از مینی کامپیوتر هستند  (Notebooks) ، نوت بوک ها(Tablet) تبلت ها
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کاربره    کامپیوتر ایستگاه کاری یک کامپیوتر قدرتمند و تک (Workstation) کامپیوترهای ایستگاه کاری -5

است. این نوع کامپیوتر در واقع یک رایانه شخصی با ریزپردازنده سریعتر، حجم حافظه بیشتر، مانیتور با کیفیت  

بالاتر،حافظه گرافیکی بالا و غیره است. کامپیوترهای ایستگاه کاری برای انجام هر نوع کار خاص به صورت حرفه  

که انجام می دهد به دسته های ایستگاه کاری موسیقی، ایستگاه  ای مناسبند. این نوع کامپیوتر بر اساس وظایفی  

از   ای  حرفه  افراد  و  مشاغل  اکثر  شود.  می  بندی  دسته  مهندسی  طراحی  کاری  ایستگاه  یا  گرافیکی  کاری 

کامپیوترهای ایستگاه کاری برای انجام کارهایی مثل ساخت انیمیشن، موسیقی، ویرایش ویدیو، طراحی پوستر،  

 .ل داده ها و موارد دیگر استفاده می کنند تجزیه و تحلی

 مزایای استفاده از کامپیوتر

 :اصلی ترین مزایای استفاده از کامپیوتر شامل موارد زیر می شود

 .کامپیوترها می توانند وظایف داده شده به آنها را با سرعتی باورنکردنی انجام بدهند  •

 .ا دقت یکسان انجام بدهند کامپیوترها می توانند یک یا چند کار را چندین بار ب •

کامپیوترها امکان انجام چندین کار را به طور همزمان فراهم می کنند، چون برای عملکرد چند وظیفه   •

 .ای بسیار مناسبند 

 .کامپیوترها داده های ذخیره شده را امن و دور از دسترس کابران غیر مجاز نگه می دارند  •

و اتوماسیون )بدون نیاز به عامل خارجی یعنی انسان( انجام  کامپیوترها وظایف معمول را به طور خودکار  •

 .می دهند و امکان انجام کارهای هوشمندانه تر را برای انسانها فراهم می کنند 

 معایب استفاده از کامپیوتر

 :اصلی ترین معایب استفاده از کامپیوتر شامل موارد زیر می شود

برای انجام وظایفشان به دستورات انسانها نیاز دارند. علاوه  کامپیوترها نمی توانند به تنهایی کار کنند و   •

 .بر این، کامپیوترها دستورالعمل های داده شده را کورکورانه و بدون فکر کردن به نتایج دنبال می کنند 

 .کامپیوترها برای کار کردن به منبع تغذیه )انرژی( نیاز دارند و بدون منبع تغذیه عملا بی فایده هستند  •

 .دن مدام با کامپیوتر می تواند باعث بروز مشکلات سلامتی شودکار کر  •

 .گذارند ضایعات و قطعات کامپیوتری روی محیط زیست تاثیر منفی می  •

شوند و  گیرند. آنها جایگزین کار انسانی میکامپیوترها در بسیاری از بخش های شغلی جای انسان را می •

 .دهند در نتیجه بیکاری را افزایش می

 اندازه گیری کامپیوتر واحدهای  

 . پردازیممی واحد حافظه یا واحدهای اندازه گیری کامپیوتر در این بخش به بحث

 (Bit) بیت

شود. محتوای  گفته می(Bit) تواند صفر یا یک دودویی باشد،بیت  به کوچکترین واحد اندازه گیری حافظه که می

 باشد.تواند باز یا بسته یک بیت مشابه کلیدی است که می
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 (Byte) بایت

گویند. یک بایت معادل هست بیت است. یک بایت می(Byte) به کوچکترین قسمت قابل آدرس دهی حافظه،بایت

 را به صورت دودویی در خود نگهداری کند.   ۲55تواند یکی از اعداد صفر تا  می

 (Word) کلمه

های شخصی    هر عملیات پردازش کند. رایانه   تواند در  بزرگترین واحدی است که ریزپردازنده می  ،(Word) هر کلمه 

بیتی    ۳۲بیت است و در رایانه های    ۱۶بیتی طول کلمه    ۱۶های  بیتی هستند. در رایانه    ۳۲بیتی و    ۱۶معمولاً  

ها در هرم    بیتی هستند یعنی ریزپردازنده این رایانه۶۴های شخصی،   نسل جدید رایانه  بیت است.  ۳طول کلمه  

 بیت است. ۶۴تواند پردازش کند و در نتیجه طول کلمه در آنها بیت را می ۶۴عملیات 

 (Character)کاراکتر

هر کاراکتر یک    شود.گفته می(Character) ارقام و علائم قابل نمایش در رایانه یک کاراکتر  به هر یک از حروف،

کاراکترها را با کدهای مخصوصی    کاراکتر است.  ۲5۶کترهای رایانه  کند. معمولاً تعداد کارا  بایت حافظه را اشغال می 

بیت    ۸یا    ۷این جدول یک جدول کد بندی است که از    دهند.نشان می(ASCII) به نام جدول اسَکی  در یک جدول،

یگر  علائم و نمادهای د  ارقام،  دهد.کاراکتر ها شامل حروف،کند و هر عدد را به یک کاراکتر نسبت میاستفاده می

گویند. که از اسکی  ه یافته می توسع   اَسکی    کاراکتر بعدی  ۱۲۸کاراکتر اول اسَکی استاندارد و به    ۱۲۸است. به  

استفاده می  )نظیر فارسی(  زبانهای دیگر  تعریف حروف  برای  یافته  اَسکی    ۶5کنند. مثلاً عدد  توسعه  معرف کد 

 معرف کد اسکی کاراکتر آ در اسکی توسعه یافته پارسی است.   ۱۴۱در اسکی استاندارد است و عدد  A کاراکتر

 (KB) کیلوبایت 

برای تعیین اندازه اسناد،مدارک،تصاویر و بطور کلی فایل گفته می(KB) بایت  کیلو   بایت،یک  ۱۰۲به     شود. معمولاً 

 است۲۱۰KB ای تصویر رایانهگویند اندازه این  کنند. مثلاً می گیری استفاده می  های رایانه ها از این واحد اندازه

۱Byte = 1024 Byte 10KB =2  

 (MB) مگابایت

  های رایانه از این واحد استفاده می   شود. معمولا برای تعیین اندازه قایل  گفته می(MB) بایت،یک مگابایت۱۰۲به

صفحه متن یا چندین  تواند صدها  است. یک مگابایت حافظ همی۲5MB گویند اندازه فایل این کتاب  کنند. مثلاً می

 عکس را در خود نگهداری کند.

۱Byte = 1048576 Byte  20KB = 1024 = 2 10 MB = 2  

 (GB)گیگابایت

های جانبی با ظرفیت بالا نظیر  معمولاً برای تعیین اندازه حافظه    شود. گفته می(GB)مگابایت،یک گیگابایت۱۰۲ به

می  دیسکهارد استفاده  واحد  این  از  مث ها  رایانه  لاً میکنند.  این  هارد  اندازه حافظه  است.یک  GB 5۰۰  گویند 

 ها ساعت موسیقی را در خود نگهداری کند.تواند یک فیلم دو ساعته یا دهگیگابایت حافظه بزرگی است و می

۱Byte 30KB = 2 20MB = 1024 MB = 2 10GB = 2  
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 (TB) ترابایت

ترابایت حافظه بسیار بالایی است و اطلاعات موجود در یک    شود. یکگفته می(TB)گیگابایت، یک ترابایت۱۰۲ به

توان با این واحد  که تعداد زیادی تجهیزات ذخیره سازی اطلاعات در آن قرار دارد را می(Data Center)مرکز داده

 است.TB ۱۶5گویند کل اطلاعات موجود در این مرکز داده،  حافظه نشان داد. مثلاً می

 (EB) اگزابایت 

شود. اطلاعات موجود    اگزابایت بزرگترین واحد حافظه محسوب می  شود.گفته می(EB) ترابایت،یک اگزابایت۱۰۲ به

 توان با این واحد از حافظه اندازه گیری کرد.  در شبکه جهانی اینترنت را می
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 سیستم اعداد 

برمی  برای شمارش  بشر  نیاز  به  اعداد  در  فلسفه وجودی  اعداد  زندگی  گردد.  از  بخشی جدانشدنی  امروز  دنیای 

ها هستید به صورت کدهای صفر  باشند. جالب است بدانید همین کلماتی که در حال خواندن آن ی ما می روزمره 

های مختلف  شوند. اعداد دسیمال، باینری، اوکتال و هگزادسیمال همگی نمایشروی کامپیوتر شما ثبت می و یک بر 

کنیم، منظورمان یک مقدار عددی است که  صحبت می   ۶۸باشند. وقتی از عددی مثل  ی برای یک چیز یکسان م

شود. اما اگر همین عدد را بخواهیم در مبنای دو )باینری(  نمایش داده می   ۶۸در مبنای ده )دسیمال( به صورت  

نمایش دهیم    شود و اگر همین عدد را در مبنای هشت )اوکتال(می   ۱۰۰۰۱۰۰صورت  نمایش دهیم، حاصل به 

بوده و در نهایت اگر همین عدد را در مبنای شانزده )هگزادسیمال( نمایش دهیم حاصل به    ۱۰۴حاصل به صورت  

 .خواهد شد  ۴۴صورت 

باشد و هر کدام  ای از اعداد، ارقام و گاهاً کاراکترها می شود که دارای مجموعه عددی به سیستمی گفته می   سیستم

شوند؛ اما بعضی اوقات این  ها این اعداد در زندگی روزمره ما به کار برده می از آنها معنی خاصی دارند. بعضی وقت 

رقام را متوجه  ا  و   اعداد   این  معنی   … ها و  ها، آیسی ها، تراشهاعداد قابل فهم و درک ما نیستند و فقط کامپیوتر

 .اند های عددی به منظور کاربرد خاص و مشخصی طراحی شده شوند. سیستممی 

است و    ۹تا   ۰باشد که محدوده اعداد آن از عدد ترین سیستم عددی، سیستم عددی دهدهی می برای مثال ساده 

گذاری شده است. این سیستم در علم ریاضیات، کامپیوتر و  ن منظور نام شود و به همیمجموعاً شامل ده عدد می 

  استفاده   امور  یهمه   در   روزانه  کتاب”  و   “حساب  برای  سیستم  این  از  هم  روزمره  زندگی  در.  دارد  وسیعی  کاربرد  …

 .شد  خواهد 
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های برنامه  زبان   معروف ترین سیستم عددی در علوم کامپیوتر، سیستم دودویی یا باینری است و مبنای اصلی 

در    ۱و    ۰باشد. شاید گاهاً کلی  می   ۱و    ۰نویسی و کامپیوترها بر اساس این سیستم بوده و فقط شامل دو عدد  

 .کنار هم ببینید و معنی آنها را متوجه نشوید؛ اما این بدین معنی نیست که این اعداد کاربردی ندارند 

 سیستم های عددی پرکاربرد

 :کاربرد داریم که عبارت اند از سیستم عددی پر  ۴در کل 

 (Decimal) سیستم دهدهی یا اعشاری (۱

 (Binary) سیستم دودویی یا دوتایی (۲

 (Octal) تایی یا اکتالسیستم هشت (۳

 (Hexadecimal) تایی یا هگزادسیمالسیستم شانزده  (۴

 .پردازیممی ها به یکدیگر های عددی و نحوه تبدیل آندر ادامه به بررسی این سیستم

 (Decimal) سیستم اعداد دهدهی یا اعشاری

باشد و به نام سیستم عددی روزمره نیز معروف است. در این  این سیستم عددی پر کاربرد ترین سیستم عددی می 

است.    ۹تا    ۰شود. این ده رقم شامل عدد  سیستم ده رقم وجود دارد و به همین علت سیستم دهدهی نامیده می 

 .های زیر دقت کنید است. به مثال  ۹و بزرگترین عدد  ۰ی دهدهی کوچکترین عدد در سیستم عدد

• ۱۰5۲۶۳ 

• ۱۰۸۸۴۳ 

• ۱۰5۷۸ 

را به صورت کوچک در    ۱۰برای نوشتن اعداد در مبنای سیستم دهدهی ابتدا عدد مد نظر را نوشته سپس عدد  

 .نویسیمکنارش می 

قسمت پایین سمت راست عدد نوشته شود. توجه    برای نشان دادن سیستم عددی، عدد نوشته شده باید در :نکته

 .کنید که مبنای عددی باید بصورت رقم نوشته شود نه چیز دیگری

 (Binary) سیستم عددی دودویی

گویند. برای  وجود دارد. به همین دلیل به این سیستم، دودویی می   ۱و    ۰در سیستم عددی دودویی فقط دو عدد  

دهند. برای مشخص کردن  را با قواعد خاصی کنار یکدیگر قرار می   ۱و    ۰ارقام  نشان دادن اعداد بزرگتر از یک،  

 .های زیر دقت کنید دهیم. به مثال را پایین سمت راست قرار می   ۲اعداد در این سیستم، عدد 

• 2 (01001111)  
• 2 (111011111)  
• 2 (0000011001)  

 .ساختار قرار گرفتن اعداد در سیستم باینری به صورت زیر است

2 B4 B3 B2 B1) N ….(B  
مکانی   ارزش  توجه کنید ) ، نشان دهنده تعداد ارقام استB را قرار داد. اعداد کنار  ۱و   ۰توان دو عدد  ، می B بجای

 (.نیست بلکه رقم شمارنده است
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یک عدد پنج    ۱۱۰۰۱یک عدد سه بیتی است؛ یا عدد    ۱۱۱شود. مثلا عدد  گفته می  (Bit) به هر رقم یک بیت

بایت است که به آن    ۱۰۲۴است. واحد بزرگتر از بایت معادل   (Byte) باشد. هشت بیت معادل یک بایتبیتی می 

 .شودگفته می  ( ۱۰۲کیلو بایت )

  بوده و کم ارزش  0B در تصویر زیر ارزش مکانی سیستم باینری مشخص شده است. بیت اول از سمت راست همان

بیت می  آن ترین  به  بیت که در سمت چپ است،  می  LSB (Least Significant Bit) باشد که  به آخرین  گویند. 

 7Bگفته و به اصطلاح به آن با ارزش ترین بیت یاMSB (Most Significant Bit)   گویند می. 

 تبدیل اعداد باینری به دهدهی 

خواهیم  برای مثال می برای تبدیل اعداد دودویی به دهدهی کافی است ارزش مکانی ارقام را با هم جمع کنیم.  

 .در مبنای باینری را به عدد دهدهی تبدیل کنیم  ۱۱۰۱عدد 

 ( در مبنای دهدهی )اعشاری) = 11101 2 *0) + (0 2 *1) + (1 2 *2) + (1 2 *3 13 = (

 تبدیل اعداد دهدهی به باینری 

 .زیر دقت کنید کنیم. به شکل برای تبدیل اعداد دهدهی به باینری از روش تقسیم متوالی استفاده می 

 
کند که  تقسیم کنیم. این تقسیم تا جایی ادامه پیدا می  ۲در این روش باید عدد مدنظر را بصورت متوالی بر عدد  

شوند. باشد. سپس اعداد برحسب مراحل تقسیم در ارزش مکانی باینری جاگذاری می   ۱آخرین خارج قسمت برابر  

 .اند شده مبنا آورده  ۴در   ۱5تا  ۰در جدول زیر اعداد 
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 (Octal) سیستم اعداد هشت تایی یا اکتال

کنیم. این سیستم عددی تقریبا منسوخ شده  استفاده می   ۷تا    ۰بوده و از هشت عدد    ۸در این سیستم مبنا عدد  

است و امروزه کاربرد کمتری نسبت به دیگر سیستم های عددی دارد؛ اما به عنوان یک مطلب برای یادگیری،  

 .هستند و تبدیل آنها به دهدهی نیز آورده شده است ۸مبنای  مثال های زیر در  

 در مبنای دهدهی   46=  856  •

 در مبنای دهدهی   8     = 810  •

 در مبنای دهدهی  64   =8100  •

 در مبنای دهدهی    209=   8321 ) =1 8 *0) + (2 8 *1) + (3 8 *2 ( •

 تایی تبدیل اعداد دهدهی به هشت

تقسیم متوالی    ۸تایی باید عدد مدنظر)عدد دهدهی( در عدد  دهدهی به سیستم هشتبرای تبدیل اعداد در سیستم  

 .کند شود، ادامه پیدا می  ۸شود. این فرآیند تا زمانی که آخرین خارج قسمت کوچکتر از 

 
مانده  تقسیم کرده و باقی    ۸را بصورت متوالی در عدد   ۱۰۱۰۳۲کنید، عدد  طور که در تصویر بالا ملاحضه می همان

کنیم. بنابراین عدد فوق در مبنای  مانده چینش می حاصل از تقسیم را به ترتیب از آخرین باقی مانده به اولین باقی

 .۲۰۱۰شود  می  ۸

 تایی به دهدهی تبدیل اعداد هشت 

 
م  ضرب کردی ۲۸و   ۱۸و   ۰۸تقسیم کردیم؛ سپس به ترتیب در اعداد    ۱  ۴  ۲را به سه عدد   ۸۱۴۲در مثال بالا عدد  

برگرفته شده از جدول ارزش مکانی    ۸و در نهایت حاصل همه موارد را با هم جمع کردیم. توجه شود که توان عدد  

 .است
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 (Hexadecimal) سیستم اعداد شانزده تایی یا هگزا دسیمال

باشد.  F تا A و یا یکی از حروف  ۹تا    ۰تواند یکی از اعداد  باشد؛ یعنی هر رقم می می   ۱۶مبنای این سیستم عدد  

 .ارزش هر رقم در جدول زیر مشخص است

 
دارند، اعداد و حروف مربوطه را طبق قواعد خاصی کنار  ۱۶برای نشان دادن اعدادی که ارزش بیشتری از عدد  

 .دهیمیکدیگر قرار می 

 تایی تبدیل اعداد دهدهی به شانزده 

اعداد شانزده  به  اعداد دهدهی  بر عدد  های قبلیتایی همانند روش برای تبدیل  باید  را  تقسیم    ۱۶، عدد مدنظر 

 .متوالی کنیم

 
 تایی به دهدهی تبدیل اعداد شانزده 
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دهی موقعیت مکانی  های قبلی، طبق ارزش تایی به سیستم دهدهی همانند سیستمبرای تبدیل سیستم شانزده 

از حالت شانزده بیت اعداد را  در مبنای   ”A2F7“ فوق عددکنیم. در مثال  تایی به سیستم دهدهی تبدیل می ها 

اند. حاصل نهایی ضرب شده و با هم جمع شده  ۳۱۶و   ۲۱۶،  ۱۱۶،  ۰۱۶شانزده است و ارقام آن به ترتیب در ضرایب  

 .است ۱۰در مبنای    ۴۱۷۱۹
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 های کامپیوتری و موارد استفاده از آنهامعرفی انواع شبکه   -2

ل می شوند، شبکه کامپیوتری تشکیل می شود  صارسال داده یا اشتراک منابع به هم ووقتی چند کامپیوتر با هدف  

که این شبکه ها متناسب با محدوده پوشش، رسانه و نوع ارتباط به انواع مختلف تقسیم شداند که هر کدام کاربرد  

 .مخصوص به خود را دارند 

 فهرست 

 بررسی مختصر شبکه های کامپیوتری  •

 کامپیوتری بر اساس ویژگی های مختلفانواع شبکه  •

 انواع توپولوژی برای شبکه های کامپیوتری  •

 بررسی مختصر شبکه های کامپیوتری  -۱ -۱

شبکه کامپیوتری، مجموعه ای از کامپیوترهای مستقل است که با هدف اشتراک گذاری منابع و داده ها به همدیگر 

های دیگری مثل مودم، روتر، سویچ و هاب هم در این گردهمایی  وصل شده اند. البته، به غیر از کامپیوتر دستگاه 

 .نقش دارند و ارتباط سیمی یا بی سیم بین کاربران را راحت تر می کنند 

های کامپیوتری از انواع گره ها مثل سرورها، سخت افزارهای شبکه، کامپیوترهای شخصی و لینک های  شبکه  

های کامپیوتری از مجموعه قوانین و پروتکل های  انواع شبکه    ارتباطی تشکیل شده است. گره های موجود در

 .خاصی پیروی می کنند تا نحوه ارسال و دریافت داده ها با اصول خاصی انجام شود

 هدف از ایجاد شبکه 

 .به دلیل اشتراک منابع و بار، برنامه ها مجبور نیستند روی یک سیستم واحد اجرا شوند  •

 .منابعی مثل چاپگرها، درایوها و لوازم جانبی دیگر باعث کاهش هزینه می شوداستفاده اشتراکی از  •

با خرابی و اختلال در یک سیستم، کل شبکه از کار نمی افتد و با جایگزین کردن سیستم خراب با یک   •

 .سیستم جدید، مشکل شبکه حل می شود

 .اضافه کردن پردازنده یا کامپیوترهای بیشتر، کار ساده ای است •

 .است  پذیر امکان  شبکه با  …رسی به اطلاعات از راه دور، دسترسی به اینترنت، ایمیل و دست •

• … 

 انواع شبکه کامپیوتری بر اساس ویژگی های مختلف -2 -1

های کامپیوتری بر اساس اندازه، نوع ارتباط، رسانه ارتباطی، معماری و توپولوژی تقسیم بندی شده اند که  شبکه 

 :ژگی های خود، کاربردهای مخصوصی دارند که در ادامه به بررسی تک تک آنها می پردازیمهر کدام متناسب با وی

 انواع شبکه بر اساس اندازه 

1) Personal Area Network (PAN) 
PAN    به عنوان کوچک ترین و پایه ترین نوع شبکه، به یک شخص محدود می شود، یعنی ارتباطات بین دستگاه

 .متر است ۱۰از یک شخص تا دستگاه تقریباً   PAN فرد متمرکز است. برد شبکهها فقط در فضای کاری یک 
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لپ تاپ، تلفن همراه، تبلت و پخش کننده رسانه از مهم ترین دستگاه هایی هستند که برای توسعه این نوع شبکه  

که تلفن    هستند. پس دفعه بعد  PAN استفاده می شوند. موس های بی سیم، صفحه کلید و بلوتوث از نمونه های

 .خود را به مدیا پلیر ماشین خود وصل می کنید؛ می توانید از شبکه شخصی خود تشکر کنید 

2)   Local Area Network (LAN) 
LAN     های کامپیوتری است که کامپیوترهای موجود در یک منطقه محلی )خانه، مدرسه،  پرکاربردترین نوع شبکه

 .از طریق یک مسیر ارتباطی مشترک به یکدیگر وصل می کند کتابخانه، آزمایشگاه، دانشگاه و اداره( را 

این نوع شبکه برای اتصال دستگاه های موجود در یک یا چند ساختمان )بسته به فاصله آنها( بکار می رود و فرقی  

، اتصال کامپیوترها به  LAN می کند که رسانه بین دستگاه ها از نوع سیمی یا بی سیم باشد. ساده ترین نوع شبکه 

 .باشد   5۰۰۰یک پرینتر در خانه یا اداره است. البته، تعداد دستگاه های موجود در شبکه محلی نمی تواند بیشتر از  

نیاز دائم به مدیریت، هزینه اولیه نصب نسبتاً بالا و امکان دسترسی کاربران غیرمجاز به داده های حساس از معایب  

 .اصلی این نوع شبکه هستند 

3) Campus Area Network (CAN) 
   به وجود می آید و منطقه جغرافیایی خاصی را پوشش می دهد. این شبکه از LAN این شبکه از اتصال چند شبکه

LAN  بزرگتر و از MAN  شود می  استفاده … کوچکتر است و معمولاً در مکان هایی مثل مدارس، دانشگاه ها و. 

CAN  داده های خود را به سرعت در شبکه به اشتراک بگذارند و  ها این امکان را به کاربران می دهد که فایل ها و

امکاناتی   افزودن  شود.  می  ها  داده  دریافت  و  ارسال  در  تاخیر  کاهش  باعث  شبکه  در  ها  داده  ماندگاری 

نیت این نوع  ام افزایش  باعث … های امنیتی، مسدود کردن دستگاه های ناامن، کنترل دسترسی و  فایروال مثل

 .ری می شودهای کامپیوتشبکه  

4) Metropolitan Area Network (MAN) 
 MAN برای اتصال شبکه های کامپیوتری LAN   به کار می رود و از لحاظ جغرافیایی قادر به پوشش یک شهر یا

شهرک است. معمولاً سازمان های دولتی برای اتصال شهروندان و صنایع خصوصی از این نوع شبکه استفاده می  

 .کنند 

  5۰این امکان را به شما می دهد که منطقه ای با فاصله حداکثری   MAN به نوع پیکربندی، یک شبکه البته، بسته  

کیلومتر را پوشش دهید. فیبر نوری، رسانه ای است که بیشتر برای این نوع شبکه های کامپیوتری استفاده می  

 .شود و همین باعث برقراری سریع تر ارتباطات می شود

5) Wide Area Network (WAN) 
WAN   مهم ترین و گسترده ترین شبکه کامیپوتری است که منطقه بزرگ تری را پوشش می دهد. سیستم شبکه 

WAN می تواند یک اتصال LAN   باشد که با استفاده از خطوط تلفن امواج رادیویی به شبکه های محلی دیگر متصل

 .می شود
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ین المللی با فاصله بسیار زیاد دارد. معمولاً این  است که نقش مهمی در اتصالات ب WAN اینترنت بزرگترین شبکه 

مدل شبکه ها توسط ارائه دهندگان خدمات ایجاد می شود تا برقراری ارتباط بین مشاغل، مدارس، دولت ها و  

 .عموم مردم جهان با محدودیت مکانی روبرو نباشد 

به وجود آمدن خطا ها، مشکلات    در کل، پوشش گسترده و استفاده از فناوری های سیمی و بی سیم مختلف باعث

 .و تاخیراتی می شود که می تواند نگران کننده باشد 

 انواع شبکه بر اساس رسانه ارتباطی   -2 – 2

 شبکه سیمی  (1

های کامپیوتری برای اتصال دستگاه های شبکه از رسانه  همانطور که از اسم آن مشخص است، در این نوع شبکه 

زوج به هم تابیده یا کابل های فیبر نوری استفاده می شود. کابل های فیبر  های فیزیکی مثل سیم مسی، سیم  

 .بیشتری دارند و سرعت انتقال آنها بالاتر است پهنای باند نوری،

 شبکه بی سیم  (2

در این نوع شبکه ها برای اتصال دستگاه ها و کامپیوترها به جای سیم از اتصالات فرکانس رادیویی استفاده می  

همراه، حسگرهای بی سیم، ریموت کنترل تلویزیون و گیرنده های دیسک ماهواره ای نمونه هایی    شود. تلفن های

 .از دستگاه های بی سیم هستند 

 انواع شبکه بر اساس نوع ارتباط  - 3 -2

 point to point  شبکه (1

به امنیت    در این شبکه، بین هر دو گره ارتباط خصوصی و مستقیمی وجود دارد که همین ویژگی باعث می شود

های کامپیوتری  ارتباطات بالا باشد و نیازی به رمزگذاری نباشد. تماس تلفنی یک نمونه رایج از این نوع شبکه  

است. با این نوع ارتباط، در یک شبکه عمومی امکان انتقال ترافیک خصوصی فراهم می شود. وجود لینک اختصاصی  

 .شد و امنیت و حریم خصوصی به طور کامل حفظ شودباعث می شود که کل پهنای باند مخصوص دو لینک با

 Multipoint شبکه (2

در این نوع شبکه، کانال ارتباطی بین چند دستگاه یا گره به اشتراک گذاشته می شود. استفاده چند گره از ظرفیت  

این صورت  کانال ارتباطی باعث می شود که بهره وری پهنای باند به حداکثر برسد. نحوه ارسال داده یا فایل به  

است که یک فرستنده وجود دارند و چند گیرنده که همه گیرنده ها به صورت اشتراکی به این داده ها دسترسی  

دارند و فاصله معیاری برای دریافت داده نیست. مشترک بودن کانال ارتباطی باعث کاهش امنیت و حریم خصوصی  

 .می شود

 Broadcast شبکه (3

ی، یک کانال ارتباطی وجود دارد و یک کامپیوتر نقش ارسال بسته را برعهده دارد  های کامپیوتردر این نوع شبکه  

و کامپیوترهای دیگر موجود در شبکه آن را دریافت می کنند. البته، بسته دارای آدرس گیرنده است و هر کامپیوتر  
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های ین نوع شبکه  موقع دریافت بسته آدرس را بررسی می گیرد و در صورت مطابقت، آن را تحویل می گیرد. ا

 .کامپیوتری معمولاً کوچک و محلی هستند 

 انواع شبکه بر اساس معماری  - 4 -2

 سرور  –معماری کلاینت   (1

در این معماری یک کامپیوتر به عنوان سرور عمل می کند که کارایی بالایی دارند و ذخیره داده ها، دسترسی  

تحت مدیریت سرور است. در این نوع شبکه ها، سرور به عنوان  کاربران، درایور دیسک، چاپگرها یا ترافیک شبکه  

نقطه مرکزی عمل می کند و بقیه کامپیوترها )کلاینت ها( به آن وصل می شوند و با ثبت درخواست، سرویس یا  

 .داده های درخواستی خود را از سرور دریافت می کنند 

 (Peer to Peer) معماری همتا به همتا (2

بلیت ها و تنظیمات مشابه، همتا گفته می شود. در این نوع معماری، کامپیوترهای همتا از  به کامپیوترهای با قا

طریق اینترنت به همدیگر وصل می شوند. برای انتقال داده، نیازی نیست که یک کامپیوتر به عنوان سرور عمل  

اک گذاشته شود یعنی هر  کند، هر فایل و داده ای مستقیماً بین سیستم های موجود در شبکه می تواند به اشتر

 .کامپیوتری می تواند سرور یا کلاینت باشد 

 معماری ترکیبی  (3

 .کلاینت و همتا به همتا است-همانطور که از اسم آن مشخص است، این معماری ترکیبی از مدل سرور 

 انواع توپولوژی برای شبکه های کامپیوتری   - 5 – 2

ی نحوه قرارگیری کامپیوترها در داخل شبکه و ارتباط آنها با  نمایش هندسی نحوۀ اتصال کامپیوترها یا به عبارت

 :شود. انواع توپولوژی شبکه در شش دسته وجود دارند یکدیگر به عنوان توپولوژی شبکه شناخته می 
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 توپولوژی باس  (1

   گردند. یعنی دقیقا دو عدددر توپولوژی خطی شبکه، هر کامپیوتر و هر دستگاه شبکه با یک کابل متصل می 

endpoint   شوددارد. به همین دلیل به آن خطی نیز گفته می. 

 
کافی است به شکل توجه کنید تا نحوه اتصال کامپیوترها و سایر اجزای شبکه را درک کنید. البته، با این که پیاده  

شود و  سازی این نوع شبکه راحت است ولی خرابی در کابل ارتباطی دستگاه ها باعث قطع تمام ارتباطات می  

 .همین باعث می شود که رفع خطاها و پیکربندی مجدد شبکه به مراتب سخت تر است

 1توپولوژی خطی  مشخصات

 .شوند ها فقط در یک جهت منتقل می داده  •

 .هر دستگاه به یک کابل متصل است •

 توپولوژی خطی  مزایای

 .صرفه استبهاین توپولوژی، مقرون  •

 .ها، کابل کمتری نیاز داردتوپولوژی در مقایسه با سایر  •

 .گیردهای کوچک مورد استفاده قرار می در شبکه   •

 .سازی آن، ساده استاجرا و پیاده  •

 توپولوژی خطی   معایب

ها، کل شبکه  به این دلیل که در کل سیستم از یک کابل استفاده شده، در صورت قطع شدن یکی از کابل •

 .افتد از کار می 

 .یابد ترافیک، عملکرد شبکه کاهش می  در صورت سنگین بودن •

 .باشد های با فاصله زیاد، قابل استفاده نمی طول کابل، محدود است و برای سیستم  •

 انو .ای(، کندتر است)حلقه  Ring در مقایسه با توپولوژی •

 

 

 

 

 
۱ BUS Topology 
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 ای توپولوژی حلقه (2

. به آن  شودی خود، متصل م  ی کنار وتر ی به کامپ وتریکه هر کامپ  شودی م  ده ینام یاروش از آن جهت حلقه  نیا

Token Ring  یکه دارا   یی وترهایتنها کامپ   رایز  شود،ی گفته م   ز ین  token   شده در شبکه(    جادیا  یهاگنال ی)س

 . باشند ی هستند، قادر به انتقال اطلاعات م

برسد،    ترویکامپ  کیکه به    یو زمان  باشد،ی کانال در حرکت م  نیدر ا  Tokenگفت    توانی تر معبارت ساده   به

 ارسال داده، مجاز است. ی برا وتر یآن کامپ 

 
در این توپولوژی، کامپیوترها و دستگاه ها به صورت حلقه به همدیگر وصل شده اند، طوری که کامپیوتر آخر به  

کامپیوتر اول وصل است و دقیقاً دو همسایه برای هر دستگاه وجود دارد. جهت حرکت یکسان دستگاه ها باعث 

پروسه انتقال داده نسبتاً راحت باشد. از مهم ترین معایب این توپولوژی می توان به یک جهته بودن و  می شد که 

نیاز به روشن بودن دائم کامپیوترها اشاره کرد. یک جهته بودن باعث می شود که یک بسته از همه گره ها عبور  

 .تصل شوند که روشن باشند کند تا به مقصد برسد و همه کامپیوترها وقتی می توانند به یکدیگر م

 2ای توپولوژی حلقه  مشخصات

ای بخواهد از  های بزرگ، داده شود. چنانچه در شبکه استفاده می  repeater در این توپولوژی، از تعدادی •

کامپیوتر دیگر    ۹۹بایست از کل  ای منتقل شود، می کامپیوتر اول به کامپیوتر آخر یک توپولوژی حلقه 

ها در  های به کار برده شده، مانع از بین رفتن داده  repeater آخرین آنها برسد. در نتیجهگذر کند تا به 

 .گردند این فرایند انتقال می 

توان با ایجاد ارتباط دو طرفه بین هر  ها در این توپولوژی به صورت یک طرفه است، اما می انتقال داده  •

 .شودای دو طرفه نیز گفته میلوژی حلقه کامپیوتر، اتصال دو طرفه برقرار نمود که به آن توپو

ها در مسیر مخالف جریان پیدا  شود و داده ی شبکه تشکیل می ای دو طرفه، دو حلقه در توپولوژی حلقه  •

کند تا  ی دوم به عنوان بکاپ عمل می ها با شکست روبرو شود، حلقه کنند. همچنین، اگر یکی از حلقه می 

 .شبکه را حفظ کند 

بایست از هر کامپیوتر داخل  شوند. به عبارتی می متوالی یعنی بیت به بیت، منتقل می ها به روش  داده  •

 .ی آخر برسند شبکه، عبور کنند تا به نقطه 

 
۲ Ring Topology 
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 ایتوپولوژی حلقه )مزایا

ها در شبکه توسط ترافیک سنگین یا افزودن یک کامپیوتر دیگر به شبکه مورد نظر، تحت تاثیر  انتقال داده  •

 .باشند هستند، قادر به انتقال اطلاعات می  Token فقط کامپیوترهایی که دارای  گیرد. زیراقرار نمی 

 .شودیک توپولوژی ارزان از نظر نصب و گسترش محسوب می  •

 ایتوپولوژی حلقه  معایب 

 .یابی در این توپولوژی، بسیار مشکل استعیب •

 .گرددافزودن و یا حذف کامپیوتر در این شبکه، باعث بروز اختلال می  •

دلیل متصل شدن متوالی کامپیوترها، در صورت بروز خرابی در یک کامپیوتر، عملکرد کل شبکه مختل  به   •

 د.شومی 

 توپولوژی ستاره ای  (3

متصل هستند. در این روش، هاب به   (hub) هاب ای، تمامی کامپیوترها از طریق کابل به یکدر توپولوژی ستاره 

 .گردند های دیگر شبکه به آن متصل می ی دستگاه کلیه باشد و عنوان یک دستگاه مرکزی می

 
به این   point to point در این توپولوژی، یک کنترل کننده مرکزی وجود دارد که همه کامپیوترها به صورت

کنترل کننده وصل هستند. هیچ ارتباط مستقیمی بین دستگاه ها وجود ندارد و تردد مستقیم داده ها بین دستگاه  

از است. اتصال و جدا کردن دستگاه ها باعث هیچ وقفه ای در شبکه نمی شود و راه اندازی و پیکربندی  ها غیر مج

آن کار ساده ای است. عملکرد همه دستگاه های متصل به کنترل کننده وابسته است و همین باعث می شود که  

 .خرابی کنترل کننده، خرابی کل شبکه را به دنبال داشته باشد 

 3ایوژی ستاره توپول مشخصات

 .باشد هر دستگاه در این شبکه، دارای اتصال جداگانه به هاب می  •

• hub  به عنوان repeater  کند ها عمل می به منظور جریان داده. 

 .، کواکسیال و فیبرنوری راه اندازه نمودtwisted pair هایتوان با کابل می  •

 ای توپولوژی ستاره  مزایای

 تعداد کامپیوترهای کم و ترافیک سبک سرعت عملکردی بالای شبکه با  •

 
۳ Star Topology 
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 hub روزرسانی بسیار سادۀقابلیت به  •

 یابی راحت امکان عیب •

 ایجاد تنظیمات و اصلاح ساده آن  •

دستگاه • بقیه  کامپیوترها،  از  یکی  برای  مشکل  بروز  ادامه  در صورت  کار خود  به  مشکلی  هیچ  بدون  ها 

 .دهند می 

 ایتوپولوژی ستاره  معایب 

 سازیو پیاده هزینه بالای نصب   •

 .باشدصرفه نمی بهاز نظر استفاده مقرون  •

دستگاه • تمامی  وابستگی  دلیل  بهبه  مختل  hub ها  شبکه  کل  آن،  برای  مشکل  بروز  صورت  در   ،

 انواع توپولوژی شبکه  .گرددمی 

 .عملکرد و سرعت شبکه بستگی به ظرفیت هاب دارد •

 توپولوژی مش (4

به یکدیگر وصل هستند و پیوند بین هر دو دستگاه به     ۴نقطه به نقطه   صورت در این توپولوژی، همه دستگاه ها به  

دستگاه به صورت مش کاملاٌ   n صورت اختصاصی است یعنی داده ها را فقط بین دو دستگاه منتقل می کند. اتصال

ورت همزمان  کانال انجام می شود. ارسال داده ها از طریق کانال های ارتباطی مختلف به ص n *(n-1)/2 متصل با 

به کنترل ترافیک کمک می کند. البته، نیاز به سیم کشی و تعداد پورت ورودی/خروجی زیاد باعث می شود که  

 .نصب و پیکربندی آن کار دشواری باشد 

 
 توپولوژی شبکه  :ها در توپولوژی مش وجود دارددو روش جهت انتقال داده 

• routing 
• flooding 

MESH Topology: Routing 
خواهند داشت. به عنوان مثال یکی   (routing) مسیریابی ها براساس نیاز شبکه، یک منطقاین روش، دستگاه در  

تواند بر اساس دور شدن از  ترین مسیر باشد. یا این که می تواند انتخاب بر اساس کوتاه های مسیریابی می از منطق 

 
۴ point to point 
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توان برای مسیریابی مجدد عملیات ناموفق، یک مسیریابی منطقی دیگر  های شکسته باشد یا غیره. حتی می لینک 

 .داشت

MESH Topology: Flooding 
شود، بنابراین به هیچ مسیریابی منطقی نیاز  های شبکه منتقل می در این روش، اطلاعات یکسان به تمامی دستگاه

داده  رفتن  بین  از  امکان  بودن شبکه،  دلیل قدرتمند  به  نظر می نیست.  به  بعید  بار  ها،  به  اما ممکن است  رسد. 

 .ی شبکه منجر شودترافیکی ناخواسته 

 چیست؟  MESH Topology انواع

• Partial Mesh Topology   ها به همان روش توپولوژی مش، به هم متصل  در این روش برخی از سیستم

 .گردند شوند و برخی دیگر فقط به دو یا سه دستگاه متصل میمی 

• Full Mesh Topology    دستگاه یا  کامپیوترها  هستند تمامی  مرتبط  هم  به  شبکه  داخل  در  انواع   .ها 

 بکه توپولوژی ش 

 5 توپولوژی مش مشخصات

 ها با یکدیگر کانکشن تمامی دستگاه  •

 یک توپولوژی قدرتمند  •

 غیر قابل انعطاف  •

 توپولوژی مش  مزایای

 .کند های مربوط به خود را منتقل می هر اتصالی فقط داده  •

 قدرتمند بودن این توپولوژی  •

 یابی بسیار ساده امکان عیب •

 برقراری امنیت و حریم خصوصی •

 لوژی مش توپو معایب 

 سازی مشکل نصب و پیاده  •

 کشی در نتیجه هزینه زیاد آن نیاز به حجم بالای کابل  •

 

 

 

 

 

 

 
5 Mesh Topology 
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 توپولوژی درختی  (5

های دیگر به صورت سلسله مراتبی به آن  در توپولوژی درختی نیز یک دستگاه مرکزی وجود دارد و تمامی دستگاه 

 .شود که حداقل باید سه سطح داشته باشد میمتصل هستند. به این توپولوژی، سلسله مراتبی نیز گفته  

 
این توپولوژی شبیه توپولوژی ستاره ای است با این تفاوت که گره ها به صورت سلسله مراتبی به ریشه کنترل  

کننده وصل هستند. آسیب دیدن یک زیردرخت آسیبی به زیردرخت های دیگر نمی رساند و این یکی از مزیت  

امپیوتری است. متکی بودن گره ها به گره ریشه و چالش برانگیز بودن پروسه نگهداری  های کهای اصلی این شبکه  

 .و تعمیر معایب های مربوط به این توپولوژی هستند 

 6توپولوژی درختی مشخصات

 های گروهی آل برای قرارگیری ایده •

 های بزرگ مناسب برای شبکه  •

 توپولوژی درختی   مزایای

تواند های بیشتری را می ای، گستردگی بیشتری دارد و دستگاه و ستاره  های خطیدر مقایسه با توپولوژی  •

 .پوشش دهد 

 .پذیر و ساده استها در شبکه امکانگسترش دستگاه  •

 .باشدمدیریت و نگهداری آن ساده می  •

 یابی راحتعیب •

 توپولوژی درختی  معایب 

 های زیاد استفاده از کابل  •

 هزینه بر بودن  •

 نگهداری در صورت افزودن دستگاه به شبکهتر شدن مشکل •

 مختل شدن شبکه در صورت بروز اختلال در سیستم مرکزی  •

 

 
۶ Tree Topology 
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 توپولوژی ترکیبی   (۶

باشد. به عنوان مثال، اگر در قسمتی از یک دفترکار  این روش یک نوع ترکیبی از دو یا چند توپولوژی مختلف می 

ای استفاده شود، ترکیب این دو، توپولوژی ترکیبی را به  توپولوژی ستاره ای و در قسمت دیگر از  از توپولوژی حلقه 

 .آوردوجود می 

 
 7 توپولوژی ترکیبی مشخصات

 ترکیبی از دو توپولوژی مختلف •

 .شودهای مختلف می این نوع شامل مزایا و معایب توپولوژی  •

 توپولوژی ترکیبی  مزایای

 ی ساده یاببسیار قابل اعتماد در تشخیص خطاها و عیب •

 موثر بودن  •

 تر شدن شبکهپذیر بودن به هنگام گسترده پذیر بودن و مقیاس انعطاف •

 توپولوژی ترکیبی   معایب

 طراحی پیچیده  •

 هزینه بر بودن  •

 

 

 

 

 

 
 
 

 
۷ HYBRID Topology 
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 انواع پروتکل های ارتباطی -4

به مجموعه قوانینی گفته   (Communication Protocol  قرارداد ارتباطی)   در علوم کامپیوتر یک پروتکل ارتباطی

 کنند. ها استفاده می شود که کامپیوترها برای ارتباط با یکدیگر از آن می 

 مفهوم پروتکل چیست ؟   -1 -4

آید که به دو یا بیش از دو موجودیت در یک سیستم  یک پروتکل ارتباطی، ساز و کاری از قوانین به حساب می

تر،  ریق هر نوعی از انواع یک کمیت فیزیکی انتقال دهد. به بیان ساده دهد تا اطلاعات را از طارتباطی اجازه می 

فرستند. همچنین، پروتکل  کند که کامپیوترها به یکدیگر می هایی را تعریف می ها یا همان سیگنالپروتکل علامت 

های  ر را برای شبکه کند. یک پروتکل ارتباطی موارد زی سایر جزئیاتی مثل نحوه آغاز و پایان ارتباط را نیز تشریح می

 :کند ارتباطی تعریف و تعیین می 

 قوانین ✓

 نحو )سینتکس(  ✓

 مفاهیم  ✓

 سازی ارتباطاتهمگام ✓

 های ممکن برای جبران خطاروش  ✓

 سایر موارد  ✓

های ارتباطی از  سازی شوند. سیستمافزار یا ترکیبی از هر دو پیاده افزار، نرم ها ممکن است به وسیله سخت پروتکل 

کنند. هر پیام دارای معنای دقیق و مشخصی  های مختلف استفاده می های شفاف و مشخص برای تبادل پیام قالب

است. مقصود این پیام، بیرون کشیدن یک پاسخ از تعدادی پاسخ از پیش تعیین شده برای آن شرایط خاص است.  

اید بر سر پروتکل های ارتباطی در میان  سازی آن مستقل خواهد بود. برفتار مشخص شده معمولاً از نحوه پیاده 

های ارتباط توافق صوت بگیرد. برای رسیدن به توافق، ممکن است یک پروتکل توسعه پیدا کند و به یک  طرف

 .استاندارد تبدیل شود
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 های پروتکل های ارتباطی با زبان های برنامه نویسی چه هستند؟ ها و تفاوتشباهت  -2 -4

کند. بنابراین، شباهت نزدیکی بین  چنین چیزی را برای محاسبات توصیف و تعیین می  زبان برنامه نویسی یک

های برنامه نویسی برای محاسبات ها به منظور ارتباط و زبانوجود دارد. پروتکل  های برنامه نویسیزبان  ها وپروتکل 

ارتباطات درست مثل  توان گفت پروتکل بندی متفاوت، می گیرند. در یک ترکیب مورد استفاده قرار می  برای  ها 

های متفاوتی از یک  آیند. اغلب چندین پروتکل جنبه برای محاسبات به حساب می هاالگوریتم  چیزی هستند که

 .کنند ارتباط واحد را توصیف و مشخص می 

 چیست ؟  Protocol Suite مجموعه پروتکل یا

اند، استفاده و عمل کردن به همراه یکدیگر طراحی شدهای از پروتکل های ارتباطی که به منظور به گروه یا دسته 

پروتکل می  (Protocol Suite) «»مجموعه  پروتکلگفته  این  که  زمانی  همچنین،  نرم شود.  صورت  به  افزاری  ها 

 .گویند می (Protocol Stack) «ها »پشُته پروتکلشوند به آن سازی می پیاده

 شوند؟ ی مدیریت می پروتکل های ارتباطی توسط چه نهادهای  -3 -4

 (Internet Engineering Task Force | IETF) پروتکل های ارتباطی اینترنتی توسط کارگروه مهندسی اینترنت

الکترونیکمنتشر شده   | Institute of Electrical and Electronics Engineers) اند. مؤسسه مهندسان برق و 

IEEE)   المللی استانداردسازیکند. سازمان بین و سیمی را مدیریت می پروتکل های شبکه های کامپیوتری وایرلس 

(International Organization for Standardization | ISO)   پروتکل انواع  سایر  دارد.  نیز  تحت کنترل  را  ها 

  شود، »پروتکل های ارتباطی و ساختارهای مخابراتی«گفته می  ITU-T که به آن  ITU بخش استانداردسازی مخابرات

تحت مدیریت دارد.   (Public Switched Telephone Network | PSTN) را برای شبکه تلفن عمومی سوئیچ شده

ها نیز در  استانداردها و پروتکل های مورد استفاده در هر یک از این حوزه   و اینترنت، PSTN با همگرایی و تلاقی

 .حال پیوند و ادغام شدن هستند 
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 یست؟ معنی پروتکل ارتباطی چ -4 -4

های دیجیتالی هستند. کارکرد اصلی پروتکل های  ها و قوانین پیام پروتکل های ارتباطی توصیف رسمی از قالب 

های سیستم  ها از یک سیستم کامپیوتری به سیستم دیگر است. پروتکل های ارتباطی در ارتباطی ، تبادل پیام 

طور دائم در حال ارسال و دریافت شدن هستند. پروتکل  ها به  ها در این سیستم اهمیت دارند، چرا که پیام مخابراتی

دهی(، احراز هویت و سایر موارد بر  گذاری )علامت شناسایی و اصلاح خطاها، نشانه های ارتباطی وظایفی را شامل

 .عهده دارند 

یتال را  توانند مفاهیم، نحو )سینتکس( را تشریح کنند و ارتباط آنالوگ و دیجهمچنین، پروتکل های ارتباطی می 

توان در سخت افزار و نرم افزار انجام داد. بنابراین، انواع  ها را می سازی این پروتکل به یکدیگر پیوند دهند. پیاده 

توانند هزاران نوع  می  گیرند،مورد استفاده قرار می  آنالوگ و دیجیتال هایپروتکل های ارتباطی که در تمام ارتباط 

مپیوتری بدون پروتکل های ارتباطی امکان ارائه عملکرد مناسب را نخواهند  های کامختلف داشته باشند. شبکه

 .داشت

 .شودای از قوانین و مقررات، پروتکل گفته می به مجموعه : (Protocol) پروتکل  •

 تبادل اطلاعات از یک سیستم به سیستم دیگر با یک وسیله  : (Communication) ارتباطات •

ارتباطی • دستگاه : (Communication Protocol) پروتکل  به  که  مقرراتی  و  قوانین  های  مجموعه 

 .هایی را با هم تبادل کنند دهند تا به یکدیگر متصل شوند و دادهالکترونیکی امکان می 

 
 چرا انواع پروتکل های ارتباطی مهم هستند؟ -5 -4

دستگاه ارتباطی  های  سیگنال پروتکل  انتقال  از طریق  یکدیگر  با  ارتباط  برای  را  شبکه  تحت  مختلف  های های 

سیگنال دیجیتال،آنالوگ،  داده فایل   های  پردازش  و  مختلف  دستگاه های  سایر  به  دستگاه  یک  از  هدایت ها  ها 
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راتی قابل استفاده هستند و قوانین مناسب  های کامپیوتری و مخابکنند. انواع پروتکل های ارتباطی در شبکه می 

ترین انواع پروتکل های ارتباطی در  شوند. پر اهمیتها اجرا می برای انتقال اطلاعات از منبع به مقصد بر اساس آن 

، انتقال شبکه  کنترل  کاربر  و (TCP | Transmission Control Protocol) پروتکل  داده  بسته   User) پروتکل 

Datagram Protocol | UDP)   شوند. را شامل می 

 های ارتباطی تاریخچه سیستم   -6 -4

ای با عنوان »پروتکلی برای استفاده در شبکه  نامهها اولین بار در اساس اصطلاح »پروتکل« با مضمون ارتباط داده 

و   (Roger Scantlebury) برینامه توسط راجر اسکنتل مورد استفاده قرار گرفت. این اساس  «NPL ارتباطات داده 

 (ARPANET) نوشته شده است. در شبکه آرپانت(  ۱۹۶۷آوریل  )  ۱۳۴۶در سال   (Keith Bartlett) کیث بارتلت

ها بود که قواعد انتقال پیام   ۱۸۲۲میلادی( پروتکل    ۱۹۶۹)   ۱۳۴۸نقطه آغاز برای ارتباط میزبان به میزبان در سال  

 .کرد)پردازنده پیام رابط( را تعریف می  IMP به یک 

شود، اولین بار در  خطاب می  NCP برای آرپانت که به اختصار  (Network Control Program) برنامه کنترل شبکه

داد تا در شبکه آرپانت با  های کاربردی اجازه میبه برنامه  NCP سازی شد. رابط میلادی( پیاده  ۱۹۷۰)  ۱۳۴۹سال 

 بندی پروتکلل شوند که نمونه ابتدایی از مفهوم لایه های ارتباطی سطح بالاتر به یکدیگر متصسازی پروتکل پیاده

(Protocol Layering)  آید به حساب می. 

 
 و وینتون گریِ سِرف (Robert E. Kahn) توسط رابرت الیوت کان  ۱۳۴۹های مرتبط با شبکه در اوایل سال  پژوهش

(Vinton Gray Cerf) انتقال به شکل برنامه کنترل  انجامید.   (Transmission Control Program | TCP) گیری 

 Carl) و کارل سانشاین (Yogen Dalal) توسط وینتون سِرف به همراه یوگن دلال  TCP پروتکل  RFC 675 مشخصات

Sunshine)   میلادی( نوشته شد که در آن زمان همچنان یک طراحی یکپارچه و یکدست    ۱۹۷۴)  ۱۳5۳در دسامبر

 .بود
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بدون اتصال توافق کردند که   (Datagram) نگارهای کامپیوتری بر سر یک استاندارد داده المللی شبکه کارگروه بین 

المللی، خصوصاً  به کار گرفته نشد. تحقیقات بین  ARPANET یا ITU ارائه شد اما توسط  CCIT به واحد   ۱۳5۴در سال  

 (Virtual Circuits) ر اساس مدارهای مجازیب X.25 در توسعه استاندارد (Rémi Després) های رِمی دسپرِس تلاش 

میلادی( مشارکت داشتند. تولیدکنندگان کامپیوتر پروتکل های اختصاصی    ۱۹۷۶)  ۱۳55در سال   ITU-T توسط 

 DECnet ، همچنینIBM شرکت  (Systems Network Architecture | SNA) هارا مثل معماری شبکه سیستم

 .های شبکه زیراکس توسعه دادند ستم مربوط به شرکت تجهیزات دیجیتال و سی

 TCP گیری پروتکلشکل 

شد و در  گفته می  IP/TCP به عنوان یک پشُته پروتکل ماژولار باز طراحی شد. در ابتدا به آن  TCP افزار پروتکلنرم 

اوایل سال   SATNET میلادی( روی  ۱۹۸۲)  ۱۳۶۱سال       میلادی( روی شبکه   ۱۹۸۳)   ۱۳۶۲نصب و سپس در 

ARPANET طور که در صب شد. همانن RFC 1122 و RFC 1123   مشخص شده است، توسعه یک مجموعه پروتکل

پروتکل برای رشد  زیربنایی  از   TCP/IP کامل،  به عنوان جزئی اصلی  پروتکل جامع و  به عنوان یک مجموعه  را 

 .اینترنت در حال ظهور بنا نهاد

منجر شد که در سال   OSI ای ارتباطی به خلق مدلالمللی روی یک مدل مرجع برای استانداردههای بین تلاش 

  ۹۰میلادی( تا اوایل دهه    ۱۹۸۰)  ۱۳5۹میلادی( به انتشار رسیده است. برای مدتی در اواخر سال    ۱۹۸۴)  ۱۳۶۳

یا مجموعه   OSI ها بر سر این مسئله که از کدام استاندارد یعنی مدلها و ملتشمسی( سازمان  ۱۳۷۰میلادی ) 

اینترنت استفاده کنند دچار دوقطبی شده بودند و بر سر این موضوع اختلاف داشتند که به کارگیری   پروتکل 

 .جر خواهند شد های کامپیوتری من ترین شبکهکدامیک از این استانداردها به ایجاد بهترین و قوی 

 انواع پروتکل های ارتباطی شبکه چه هستند؟ 

های گوناگون  انواع پروتکل های ارتباطی مختلفی وجود دارند که نقشی اساسی و کلیدی در ارتباط میان دستگاه 

 :اند های ارتباطی اصلی در ادامه فهرست شده کنند. هر یک از این پروتکلهای کامپیوتری ایفا می در شبکه 

 (Hypertext Transfer Protocol | HTTP) انتقال ابرمتن  پروتکل •

 (Hyper Text Markup Language | HTML) گذاری ابرمتنقرارداد زبان نشانه  •

 (Simple Mail Transfer Protocol | SMTP) رسانیپروتکل ساده نامه  •

 (Post Office Protocol | POP) قرارداد پاپ •

 Internet Message Access Protocol | گزینیرارداد پیام ق) پروتکل دسترسی به پیام اینترنتی •

| IMAP) 
 (File Transfer Protocol | FTP) قرارداد انتقال فایل •

 (Transmission Control Protocol | TCP) پروتکل هدایت انتقال •

 (Internet Protocol | IP) قرارداد اینترنت •

 (Point-to-Point Protocol | PPP) پروتکل نقطه به نقطه •
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 دسته بندی انواع پروتکل های ارتباطی شبکه -7 -4

بندی بر اساس بازنمایی محتوایی است که باید حمل و  به طور کلی دو نوع پروتکل ارتباطی وجود دارد. این دسته 

 :انتقال داده شود

 (Text-Based) پروتکل های ارتباطی مبتنی بر متن •

 (Binary) رتباطی دودویی پروتکل های ا •

 

 پروتکل های ارتباطی مبتنی بر متن چه هستند؟ 

محتوایش را در قالب قابل   (Plain Text Protocol) «یک پروتکل ارتباطی مبتنی بر متن یا »پروتکل متن ساده

خواندن توسط  دهد. چنین پروتکلی که قابل  خواندن توسط انسان اغلب به صورت متن ساده ارائه و نمایش می

های گیرد که دارای مزایای ذاتی برای استفاده در محیط های دودویی قرار می انسان است، در نقطه مقابل پروتکل 

توان به تجزیه و خوانش مکانیکی و مصرف پهنای باند بهینه  کامپیوتری هستند. از جمله این مزایای ذاتی، می 

 .ها دارند سازی داده تفاوتی برای کپسوله های ماشاره کرد. کاربردهای گوناگون شبکه روش 

های اینترنت بسیار رایج است، یک نمایش مبتنی بر متن به حساب  هایی که در خصوص پروتکل یکی از روش 

دهد و با یک کاراکتر خط  انتقال می (ASCII) ها را به صورت متن با استاندارد اسکیها و پاسخآید که درخواستمی 

هایی که از متن ساده و قابل  هایی از پروتکل دهد. مثال ک کاراکتر تعویض سطر( خاتمه می جدید )و معمولاً با ی

 :توان به موارد زیر اشاره کردشود، می ها استفاده می های آن خواندن توسط انسان در دستور

• FTP 
• SMTP 
• HTTP 
• SIP 
• Finger Protocol 

کردن تجزیه  برای  معمولاً  متن  بر  مبتنی  ارتباطی  انسان   پروتکل های  توسط  تفسیر  و  تحلیل ساختار جملات 

اند. بنابراین، این انواع پروتکل های ارتباطی معمولاً برای زمانی مناسب هستند که بررسی محتوای  سازی شدهبهینه 

یابی )دیباگ کردن( و همچنین در طی مراحل  پروتکل به وسیله انسان مورد نیاز باشد. برای مثال در طول عیب
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روتکل ممکن است نیاز به بررسی و بازرسی محتوای پروتکل مربوطه توسط انسان وجود داشته  اولیه طراحی پ

 .باشد 

 پروتکل های ارتباطی دودویی چه هستند؟ 

 
کند. این برخلاف  یک پروتکل ارتباطی دودویی یا همان باینری از تمام مقادیر ممکن برای یک بایت استفاده می 

شود  است. چرا که در یک پروتکل مبتنی بر متن ، تنها از مقادیری استفاده می یک پروتکل ارتباطی مبتنی بر متن  

های دودویی با  که مربوط به کاراکترهای قابل خواندن توسط انسان در چارچوب کدگذاری اَسکی هستند. پروتکل

 .اند که به جای انسان به وسیله ماشین قابل خواندن باشند این مقصود طراحی شده 

تفسیر  پروتکل های   انتقال و  افزایش سرعت  به  و اختصار هستند که منجر  ایجاز  دارای مزیت  باینری  ارتباطی 

 برای توصیف استانداردهای مُدرنی مثل (Normative Documents) شود. سیستم باینری در اسناد هنجاریمی 

HTTP/3 ،HTTP/2 ،EbXML و EDOC  اند. یک رابط درمورد استفاده قرار گرفته UML  ممکن است یک پروتکل  نیز

 :های باینری شامل موارد زیرند هایی از پروتکل دودویی در نظر گرفته شود. مثال

• RTP 
• TCP 
• IP 

های تعبیه شده پرداخته شده است. پیش  در ادامه این مقاله به شرح و معرفی انواع پروتکل های ارتباطی در محیط 

 .ادرس به اختصار معرفی شده استهای کامپیوتری فرهای آموزش شبکه از آن، مجموعه دوره 

 مهم ترین انواع پروتکل های ارتباطی در شبکه های کامپیوتری  -8 -4

دهد. یادگیری  یک بنیان شبکه قوی، زیربنا و زیرساخت هر حرفه موفقی را در حوزه فناوری اطلاعات تشکیل می 

عات بسیاری است. اصطلاحات شبکه  های کامپیوتری نیازمند یادگیری و به خاطر سپردن اطلامفاهیم پایه شبکه 

های قبلی توضیح داده شد که انواع پروتکل  رسند. علاوه بر این، در بخش کننده به نظر می خود به تنهایی بسیار گیج 

بندی کرد. بنابراین در این  های مختلفی دسته ها را به شکلتوان آن های ارتباطی بسیار زیاد هستند و همچنین می 

پروتکل ارتباطی رایج و پرکاربرد در شبکه های کامپیوتری    ۱۲واع پروتکل های ارتباطی به معرفی  بخش از مقاله ان

پروتکل    ۱۲پرداخته شده است. پیش از ارائه شرح مختصری از هر یک از این پروتکل ها، ابتدا فهرستی از این  

 :ارتباطی رایج در ادامه آمده است

 (ARP) پروتکل تفکیک آدرس  .1

 (Spanning Tree Protocol | STP) شاپروتکل درخت پو .2

3. IEEE 802.1Q 
 TCP/IP قرارداد  .4
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 HTTP پروتکل .5

6. FTP 
 (Network Time Protocol | NTP) پروتکل زمان شبکه  .7

 (Internet Group Management Protocol | IGMP) قرارداد مدیریت گروه اینترنت  .8

 (SMTP) رسانیقرارداد ساده نامه  .9

 (Secure Shell | SSH) پوسته ایمن .10

 (Border Gateway Protocol | BGP) پروتکل دروازه مرزی  .11

 (Open Shortest Path First | OSPF) ترین مسیرپروتکل انتخاب کوتاه  .12

 

یا پلتفرمی گفته می  شود که که به درک بهتر تعاملات  در علوم کامپیوتر، مفهوم لایه های شبکه به چارچوب 

 TCP/IP و مدل  OSI که امروزه به طور گسترده کاربرد دارند مدل  کند. دو مدل لایه شبکهپیچیده شبکه کمک می 

 .های این دو مدل با هم متفاوت هستند هستند. البته خود لایه 

 چیست؟  OSI مدل -5

، یک مدل مفهومی است که توسط سازمان  (Open System Interconnection)  های باز یااتصال سیستم OSI  مدل

ایجاد شده است و سیستم بین قادر می المللی استاندارد  ارتباطی مختلف را  از پروتکل های  با استفاده  های سازد 

های کامپیوتری مختلف برای  استانداردی را برای سیستم  OSI استاندارد با هم ارتباط برقرار کنند. به زبان ساده،  

 .کند گر فراهم می ارتباط با یکدی

  

 
 OSI نمایی از مدل مرجع 
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  ۷به منظور ترویج بهتر تحقیق و توسعه اینترنت، مدل مرجعی را در چارچوب   ISO المللی استانداردسازمان بین 

اتصال شبکه  یالایه  باز  اتصال سیستم  آن مدل مرجع  به  است که  تدوین کرده  گویند  می  OSI/RM(Open)  ای 

 .گویند می  سیستم  کار اینترنت مرجع مدل  اختصار به   که

ای از مشخصات  لایه است که مجموعه   ۷یک مدل ارتباط متقابل سیستم باز با ساختار پروتکل   OSI مدل مرجع 

 .ارتباطات فرموله شده است ۱۹۸۰المللی استاندارد در اوایل دهه قابل اجرا جهانی است که توسط سازمان بین

 
 های مهم هر لایه و پروتکل  OSI هفتگانه های نمایی از لایه 

شود و هر سطح با توجه  سطح مختلف تقسیم می  ۷به   OSI با توجه به حالت عملکرد شبکه، لایه های شبکه مدل 

کند. از سطح حالت انتقال شبکه خاص تا انتزاعی،  به حالت انتقال شبکه، هنجارها و استانداردهای خود را تعریف می 

 :ارتند ازلایه شبکه عب ۷این 

1.     Physical 
2.     Data Link 
3.     Network 
4.     Transport 
5.     Session 
6.     Presentation 
7.     Application 

  
این است که هر تابع را تقسیم بندی می کند که در توسعه توابع شبکه و آموزش بسیار مفید   OSI مزیت مدل

 .است

توجه به مشخصات هر سطح تمرکز کنید. هنگام آموزش،  هنگام توسعه محصولات، فقط باید بر روی توسعه با  

 .تر استتوضیح دهید. که درک آن برای مبتدیان نیز آسان OSI ساختار عملیات شبکه را از طریق مدل
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هنوز به   Session و لایه  Presentation مانند لایه OSI اما با این حال، عملکرد برخی از لایه های شبکه در مدل

ن قابل درک  با لایه راحتی  مقایسه  در  این حال مدل Application یا لایه Network یست.  برای   OSI با  را  کار 

 .کارشناسان شبکه آسان کرده است

 Media هاست که بین دو دستگاه بر روی بستر یا شامل یک سری صفرها و یک  OSI معمولاً دیتا در لایه اول مدل 

دیتا در لایه دوم مدلمشترک ردوبدل می  این  نام OSI شود،  نام Frame با  با  شناخته   Packet و در لایه سوم 

 .شودشناخته می  Data با نام  ۷تا   5و در لایه  Segment چهارم این دیتا با ساختار شود. در لایه می 

 
 OSI های دیتا در هر لایه شبکه از مدل نمایی از ساختار بسته 

  

 Physical Layer یا 1لایه 

های است که برای تعریف انتقال داده بیتی بین دستگاه  OSI اولین لایه شبکه در مدل physical لایه فیزیکی یا

شود.  های فیزیکی دیگر برای تشکیل شبکه استفاده می سیم   ۱و    ۰های الکترونیکی  شبکه، یعنی انتقال سیگنال

ولتاژ انتقال داده است که برای اطمینان  محتوای مشخصات لایه فیزیکی شامل اندازه کابل، سرعت انتقال و مقدار  

 .شودهای فیزیکی منتقل شود استفاده می تواند بر روی انواع رسانه از اینکه سیگنال می 
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 OSI در مدل مرجع  Physical Layer یا ۱نمایی از لایه   

  
کارت  شبکه،  وخطوط  شبکه  دستگاه Hub های  همگی  رها  به  معمولاً  که  هستند  فیزیکی  لایه  قابل  های  احتی 

های کامپیوتر  که معمولاً در ادارات و اتاق  RJ-45 UTP های جفت تابیدهدسترسی هستند. خطوط شبکه شامل کابل

های فیبر نوری مورد استفاده در  های کواکسیال مورد استفاده در تلویزیون کابلی و کابلشوند، کابل استفاده می 

 .ها هستند شبکه

Hub  می گفته  دستگاهی  کبه  می شود  متصل  هم  به  سری  بصورت  را  سادگی خطوط  به  داده ه  و  باکند  را   ها 

Broadcast    می دستگاهانتقال  می  Hub هایدهد.  دیده  بازار  در  که  مانند کامپوزیت  ،  Switching Hub شوند، 

دهای لایه  اند و معمولاً برخی از عملکرمحصولاتی هستند که توسط تولید کنندگان مطابق با نیاز بازار توسعه یافته 

 .شوند را شامل می  (OSI دومین لایه از لایه های شبکه مدل) پیوند داده

  

 Data Link Layer یا 2لایه 

ها برقرار کرده و  است که عمدتاً یک ارتباط منطقی بین شبکه  Network و لایه Physical بین لایه Data Link لایه

 .کند ها را پایدارتر می کند و انتقال و دریافت داده کنترل می کنترل جریان و تشخیص خطا را در طول فرآیند انتقال  

کند که به این گروه  های منطقی منتقل می های دیجیتال لایه فیزیکی را در گروهی از داده سیگنال Data Link لایه

ا در  هاست. هنگامی که داده  MAC گویند. فریم حاوی آدرس می  Frame ها چارچوب داده یا اصطلاحاًاز سیگنال

 .ها را شناسایی کند دهد تا منبع داده حال انتقال هستند، این اطلاعات آدرس به میزبان دیگر اجازه می 

آدرس هر دستگاه شبکه منحصر   MAC .های سریال استبایتی( از شماره   ۶بیتی )  ۴۸ای  مجموعه  MAC آدرس 

در شبکه محلی یکدیگر را شناسایی کنند  دهد هنگام برقراری ارتباط  های شبکه اجازه می بفرد است که به دستگاه

 .های شبکه یک مثال بارز هستند به عنوان مثال کارت 

 :خود از دو زیر لایه تشکیل شده است که عبارتند از Data Link لایه

1. Media Access Control (MAC) 
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2. Logical Link Layer (LLC) 
  

 
 Data Link Layer یا  OSI نمایی از لایه دوم مدل

  
شنویم حالت هایی که می ترین پروتکل کنند. رایجکار می  Data Link های شبکه بر روی لایه از پروتکل   بسیاری

هستند. اولی یک پروتکل ارتباطی است که در روزهای   (PPP) و پروتکل نقطه به نقطه (ATM) انتقال ناهمزمان

 انتقال صدا مناسب است، دومی زمانی است که از اولیه اینترنت ایجاد شد و به دلیل حجم کم انتقال تک، برای  

ADSL  کنیم، برای اتصال از طریق این پروتکل بهاستفاده می ISP  شویم. )اتصال به اینترنت( متصل می 

تواند کند و می کار می  Local یک دستگاه رایج در این لایه است که عمدتاً در شبکه محلی یا  (Switch) سوئیچ شبکه

ها بطور کلی به دو نوع تقسیم  به میزبان مقصد منتقل کند. سوئیچ  MAC با توجه به آدرس   های شبکه راداده 

 بندی زیرشبکه یاتوان با کنترل جریان یا تقسیم شوند: قابل تنظیم و غیرقابل تنظیم و پیکربندی، اولی را می می 

Segment  و عملکردهای پیشرفته دیگری    دهد های شبکه را انتقال می پیکربندی کرد، در حالیکه دومی فقط داده

 .ندارد

 Network Layer یا  3لایه  

یا به داده دهی شبکه را تعریف می توابع مسیریابی و آدرس  Network لایه شبکه  دهد بین  ها اجازه می کند که 

منتقل  ها  است. هنگامیکه داده  (IP) ها منتقل شوند. مهمترین پروتکل ارتباطی در این لایه، پروتکل اینترنت شبکه

 .شوند می 

دهد. هنگام تشکیل می  (Packet) ها را بصورت بستهکند و داده های انتقال اضافه می را به داده  IP پروتکل آدرس 

کند. از آنجایی  ها را به دستگاه شبکه اضافه می موجود در بسته، منبع و مقصد داده  IP انتقال از طریق شبکه، آدرس 

های فعال در لایه  ، پروتکل IP گویند. علاوه برنیز می  IP کند، به آن لایهکار می  IP که لایه شبکه عمدتاً بر روی 

 .کنند از جمله تجهیزاتی هستند که در این لایه کار می   ۳های لایه  باشد. روترها و سوئیچمی  X25 و  IPX شبکه شامل



 علی صدیقی منش                                                                                      اصول و مبانی شبکه کامپیوتریجزوه  

42 | P a g e 

 

 
 OSI در مدل مرجع  Network Layer یا ۴نمایی از لایه 

 :صلی این لایه عبارتند از وظیفه ا  4بطور کلی 

 Network Control  وظیفه اصلی این بخش انجام Network Flow Control   ،یا کنترل جریان شبکهNetwork 

Sequencing  های دریافتی یا ارسالی ویا بررسی توالی بسته Network Error Checking   یا بررسی خطاهای پیش

 .است ۳آماده در لایه 

Switching    ها از مبدأ به مقصد است. بطور کلی سه  ها یا بسته گزینی و رساندن پکتوظیفه اصلی این بخش راه

 Packet و Circuit Switching  ،Message Switching :در این بخش مطرح هستند که عبارتند از Switching روش 

Switching. 
Routing   وظیفه اصلی این بخش Route Discovery  و Route Selection بین دو نقطه A و B است. 

Logical Addressing    ها  دهی منطقی در شبکه بین کلاینت کند تا ارتباطات و آدرس در واقع این بخش کمک می

  عبارتند   که  دارد   وجود   شبکه  در   دهی آدرس   نوع   سه   کلی  بطور .  بگیرد  صورت  …ای و و سرورها، تجهیزات شبکه 

 .هاService Address ها وLogical Addressها، Physical Address :از

 Transport Layer یا  4لایه  

است. این لایه به طور عمده مسئول انتقال کلی داده و   Transport لایه OSI مورد بعدی از لایه های شبکه مدل 

  .دارد OSI کنترل کامپیوتر است و نقش کلیدی در مدل

های این لایه  مناسب برای انتقال برش دهد. مهمترین پروتکل های بزرگتر را به چندین داده  تواند داده این لایه می 

 .هستند  UDP و  TCP پروتکل

های مهم پرداخته شده  تر این مجموعه پروتکل، ابتدا به معرفی و شرح دقیق  TCP/IP با توجه به اهمیت پروتکل 

 .است

برای انتقال اطلاعات بین   Three-Way Handshaking ای یا اصطلاحاً از یک دست نشانی سه مرحله  TCP پروتکل

کند و چنانچه در انتقال یک  کار می  Ack و Syn  ،Syn/Ack هایی به نام کند و براساس بستهدو نقطه استفاده می 
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کند و هیچ دیتایی از  مجدداً اقدام به ارسال آن پکت می  TCP پکت به مقصد مشکلی وجود داشته باشد، پروتکل

 .روددست نمی 

 TCP را برخلاف  Three-Way Handshaking شود و مکانیزماستفاده می  Video و  Voice تقالبرای ان UDP پروتکل  

آن   UDPدر شبکه پکتی به هر دلیلی از دست برود،  UDP ندارد. بنابراین اگر در هنگام انتقال صدا و تصویر توسط 

 .کند را تضمین نکرده و بسته را مجدداً برای مقصد ارسال نمی 

 
 OSI در مدل مرجع Transport Layer یا ۴لایه نمایی از 

  

 Session Layer یا 5لایه 

وظیفه برقراری ارتباط شبکه، انتظار تا پایان انتقال داده و سپس قطع اتصال   OSI این لایه از لایه های شبکه مدل

سپس تبادل نظر با  را برعهده دارد. فرآیند عملیات کمی شبیه به تماس با یک جلسه چند نفره )ایجاد اتصال( و  

  لایه   این  در   مطرح   هایپروتکل  جمله  از  همگی   …و  PPTP  ،L2TP  ،SSTP :از جمله VPN هاییکدیگر است. پروتکل 

 .آیند می  حساب به
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 OSI در مدل مرجع  Session Layer یا 5نمایی از لایه 

  

 Presentation Layer یا  6لایه 

تبدیل کرد، مانند تبدیل   Presentation توان از طریق لایه، عبارت را می Session ها توسط لایهپس از دریافت داده 

داده  ASCII رمزگذاری  می به  که  لایههایی  توسط  سایر   Application تواند  و  تصاویر  پردازش  یا  شود،  استفاده 

 . …های صوتی وفایل  .MIDI یا JPGE های تصویریای، مانند فایل های چند رسانه فایل

داده علا زمانیکه  اوقات  فایل، گاهی  بر تبدیل  از طریق شبکه منتقل می وه  یا  ها  رمزگذاری  به  نیاز  شوند، محتوا 

 .شودرمزگشایی دارد و این کار در لایه ارائه انجام می 

لایه اصلی  وظیفه  واقع  می  Presentation در  همچنین Decode و Encode تواند را  و   و Encryption کردن 

Decryption های این لایه عبارتند ازها دانست. مهمترین پروتکل دن داده کر: TLS  ،SSL و HTTPS (  توجه داشته

 .(۶است نه لایه   ۷پروتکل لایه   HTTP باشید که پروتکل

 
 OSI در مدل مرجع  Presentation Layer یا ۷نمایی از لایه 

  

 Application Layer یا 7لایه 

های کاربردی شبکه به کاربران است.  ها و سپس ارائه خدمات برنامه ازش برنامه پرد Application وظیفه اصلی لایه

پروتکل  ) DHCP   ،FTP:های ارتباطی رایج برای کاربران عبارتند ازپروتکل زیادی در این سطح وجود دارند. پروتکل 

 . …و  HTTP ،POP3، (انتقال فایل

  افزارهای پیام های آنلاین، نرم ز: مرورگرهای وب، ایمیل، بازی افزارهای کاربردی متعلق به لایه هفتم عبارتند انرم 

 .و غیره MSN Messenger،  ICQ :ها از جملهMSN فوری یا
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 OSI در مدل مرجع  Application Layer یا ۷نمایی از لایه 

 TCP/IP تاریخچه مدل -6

کند. با این حال روزی روزگاری ، پروتکل  استفاده می   TCP/IP امروزه دنیای شبکه های کامپیوتری از مدل شبکه

وجود نداشتند . شرکت های سازنده اولین پروتکل های شبکه که تنها با کامپیوتر   TCP/IP های شبکه از جمله

 .های آنها سازگاری داشت را ایجاد کردند 

  ۱۹۸۰و  ۱۹۷۰ر دهه  ، شرکت کامپیوتری که بیشترین سهم بازار را در بسیاری از بازارها د IBMبه عنوان مثال ،  

منتشر کرد. سایر شرکت    ۱۹۷۴خود را در سال   Systems Network Architecture(SNA) داشت ، مدل شبکه 

های سازنده نیز مدل های شبکه اختصاصی خود را ایجاد کردند. در نتیجه ، اگر شرکت شما کامپیوترها را از سه  

بودند سه شبکه مختلف بر اساس مدل های شبکه هر  شرکت سازنده خریداری می کرد ، مهندسان شبکه مجبور  

شرکت ایجاد کنند ، و سپس به نحوی آن شبکه ها را به یکدیگر متصل کنند. سمت چپ شکل زیر ایده کلی یک  

رایج شود را نشان    enterprise در شبکه های TCP/IP قبل از اینکه  ۱۹۸۰یک شرکت در دهه   enterprise شبکه

 . دهد می
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مدل های شبکه اختصاصی تعریف شده توسط شرکت های سازنده به خوبی کار می کردند ، اما داشتن یک  اگرچه  

وظیفه   (ISO) مدل شبکه باز و مستقل به رقابت و کاهش پیچیدگی کمک می کرد . سازمان استاندارد بین المللی

 Open Systemsروی مدل شبکه ایکار بر    ۱۹۷۰ایجاد چنین مدلی را بر عهده گرفت ، این سازمان از اواخر دهه  

Interconnection (OSI) را آغاز کرد. ISO   یک هدف عالی )استانداردسازی پروتکل های شبکه داده برای برقراری

در راستای این هدف خیلی تلاش   ISO .داشت OSI ارتباط بین همه کامپیوتر ها در سراسر کره زمین( برای مدل

 .ورهای پیشرفته فن آوری روی زمین در این فرایند شرکت کردند کرد و شرکت کنندگان بسیاری از کش

 Department دومین تلاش برای ایجاد یک مدل شبکه باز عمومی ، مستقل، از قرارداد وزارت دفاع ایالات متحده 

of Defense (DoD)   سرچشمه گرفت. محققان در دانشگاه های مختلف داوطلب شدند تا پروتکل های مربوط به

 .شد  TCP/IP را توسعه دهند. این تلاش ها منجر به ایجاد یک مدل شبکه باز رقیب به نام  DoD یکار اصل

یا هر دو به شبکه های سازمانی خود کردند. با این   OSI   ،TCP/IP ، شرکت ها شروع به افزودن  ۱۹۹۰در طول دهه  

ی شکل بالا ایده کلی شبکه های  از بین رفت. بخش مرکز  OSI انتخاب شد و  TCP/IP،   ۱۹۹۰حال ، در پایان دهه 

در آن دهه را نشان   (هستند  TCP/IP شبکه هایی که بر اساس چندین مدل شبکه ساخته شده اند وشامل) سازمانی

 .می دهد 

بر بقیه ی مدل ها غالب شد . هر چند هنوز نیز مدل های شبکه اختصاصیوجود   TCP/IPدر قرن بیست و یکم ،  

، تا حدی به دلیل روند استانداردسازی   OSI کنار گذاشته شدند. توسعه مدل TCP/IP ع دارد ، اما بیشتر آنها به نف 

، مدل شبکه ای که در اصل توسط گروهی از داوطلبان   TCP/IP دچار مشکل شد. و  TCP/IP کند در مقایسه با 

 .  ایجاد شد، به پرکارترین مدل شبکه تبدیل شد 

 TCP/IP پروتکل  -1 -6

ای  به گونه  IP های به هم مرتبط است. در لایه سه، پروتکل اینترنت یا همانای از پروتکل مجموعه  TCP/IP پروتکل

کنند و دو انتخاب  فعالیت می  UDP و  TCP های، پروتکل ۴شود. در لایه  کند که امکان مسیریابی فراهم می عمل می

به   TCP/IP هایهم جزئی از مجموعه پروتکل  ICMP .د دهن ها ارائه می مند و بدون حالت را برای انتقال داده حالت

اما داده حساب می  های  شود. اکثر شبکه شناسی به کار گرفته می کند و معمولاً برای عیب ها را منتقل نمی آید، 

 .کنند استفاده می  TCP/IP کامپیوتری از مجموعه یا پشُته

شناخت لازم در خصوص این مسئله حاصل خواهد  از این جهت اهمیت دارد که   TCP/IP هایآشنایی با پروتکل 

 برای سنجش تاخیر ICMP هایی باید استفاده کرد. پروتکل یابی از چه پروتکل شد که برای رفع مشکل و عیب

(Latency) بسیار مناسب است، اما گاهی وقتی ICMP مسدود باشد، نیاز به استفاده از ابزارهای مبتنی بر UDP 

برای   باند و تاخیر، احتمالاًوجود خواهد داشت.  تاخیر عملکرد بهتری خواهد   UDP آزمایش پهنای  در خصوص 

برای پهنای باند کلی بسیار مفید خواهد بود. در لایه سه، درک نحوه کارکرد   TCP داشت. در حالی که، پروتکل

ا به مقصد بسیار مفید  هیابی مشکلات مربوط به رسیدن بسته تواند به عیب می  (Subnet) هاپی و زیرشبکه نشانی آی 

 .باشد 
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 چگونه است؟  TCP/IP نحوه عملکرد پروتکل -2 -6

ها را بر  آن داده  TCP/IP دهد، مدلای مثل یک پیام، عکس یا فایل را از طریق شبکه انتقال می هر گاه کاربر داده 

کنند و سپس  ها عبور می یه ها ابتدا به ترتیب از این لاکند. دادههایی تقسیم می اساس یک روند چهار لایه به بسته

 .شوند ها در سمت گیرنده مجدداً سر هم می آوری داده به ترتیب بر عکس با جمع 

 
در سطح وسیع به این علت است که کل این فرآیند استانداردسازی شده است. بدون   TCP/IP استفاده از پروتکل

د و سرعت انتقال نیز به میزان زیادی کاهش  استانداردسازی ارتباطات در دنیای شبکه از کنترل خارج خواهند ش 

از کارآمدترین روش  TCP/IP پیدا خواهد کرد. به عنوان یک استاندارد جهانی، مدل از  یکی  انتقال داده  برای  ها 

 .آید طریق اینترنت به حساب می 

 چیست ؟  TCP پروتکل  -3 -6

TCP مخفف عبارت «Transmission Control Protocol»  د هدایت انتقال«، یک استاندارد ارتباطی  به معنی »قراردا

 .هایی را از طریق شبکه تبادل کنند سازد تا پیام های کامپیوتری را قادر می های کاربردی و دستگاهاست که برنامه 

TCP  ها در  ها و پیام آمیز داده ها در طول اینترنت و کسب اطمینان از به مقصد رسیدن موفقیتبرای ارسال بسته

 .ی شده استشبکه طراح

 چیست ؟ IP پروتکل  -4 -6

به معنی »قرارداد اینترنتی« است، پروتکل ارتباطی لایه شبکه   «Internet Protocol» که سرنامی برای IP پروتکل

های نگار( در سراسر محدوده برای توزیع دیتاگرام )داده  (Internet Protocol Suite) در مجموعه پروتکل اینترنت 

سازد و اساساً اینترنت را  ای را فراهم میید. قابلیت مسیریابی آن امکان ارتباط بین شبکه آشبکه به حساب می 

 .سازدبرقرار می 

 چه هستند ؟  TCP/IP ویژگی های  -5 -6

 :اند در ادامه فهرست شده  TCP/IP خصوصیات و ویژگی های مهم مجموعه پروتکل های 
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 پشتیبانی از همه تولید کنندگان سخت افزار شبکه  •

 (افزارهای مختلفو نرم  های عاملسیستم ها،کردپذیری مشترک )قابلیت استفاده در انواع دستگاه کار •

 سازی قدرتمند( منطقی )قابلیت زیرشبکه دهیآدرس  •

 مسیریابی  قابلیت •

 (DNS) امکان ترجمه نام دامنه •

 هاکنترل خطا و کنترل جریان داده  •

 های مختلفها به اپلیکیشن های مختلف و هدایت داده اپلیکیشنها از امکان پذیرفتن داده  •

 تر به شبکه های بیش سهولت در اضافه کردن دستگاه •

• TCP  آید گرا به حساب می یک پروتکل اتصال. 

 چیست؟  TCP/IP ایمدل لایه  -6 -6

 :ها عبارتند ازشود، این لایه لایه تقسیم می  5به  TCP/IP لایه های شبکه مدل

1.     Physical Layer 
2.     Data Link Layer 
3.     Network Layer 
4.     Transport Layer 
5.     Application Layer 

 

 
 TCP/IP مدل

 :خواهیم پرداخت  TCP/IP های شبکه مدل در ادامه به توضیح مختصری از لایه 

 Application Layer یا 1لایه 
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،  HTTP  ،SNMP  ،FTP کنیم، مانند پروتکل متداولاستفاده می بخشی است که ما اغلب از آن   Application لایه

DNS  ،SMTP  ،Telnet مدل  از  لایه  این  واقع   در .  است  محور  کاربر  تعاملات  برای  عمدتاً  بخش  این.    … و TCP/IP 

 .کند عمل می  OSI از مدل ۷و  ۶، 5های همانند لایه

 Transport Layer یا 2لایه 

پروتکل کنترل انتقال قابل  ) TCP ها از لایه برنامه است. به عنوان مثال، پروتکله انتقال داد Transport Layer نقش

 .ها را دارند ای انتقال داده )پروتکل دیتاگرام کاربر( که وظیفه  UDP، (اعتماد

TCP گرا یا اصطلاحاً)پروتکل کنترل انتقال( اتصال Connection Oriented   مقابل  بوده )اتصال باید ابتدا از طرف

تأیید شود و اتصال باید در پایان انتقال قطع شود، مشابه برقراری تماس تلفنی(، پیچیده و قابل اعتماد است و  

 .دارای یک مکانیسم خوب برای ارسال مجدد و بررسی خطاها هنگام انتقال است

 TCP/IP یه از مدل شود. در واقع این لادر ارتباطات محسوب می  Connectionless یک پروتکل UDP در حالیکه

 .کند عمل می  OSI از مدل مرجع ۴همانند لایه 

 Network Layer یا 3لایه 

مطابقت دارد و عمدتاً مشکل ارتباط میزبان به میزبان را حل   OSI با لایه شبکه مدل مرجع Network Layer لایه

کنند. تمرکز  شبکه را طراحی می های داده در سراسر  هایی که حاوی آن است، انتقال منطقی بسته کند. پروتکل می 

دهی میزبان است و همچنین مسئولیت مسیریابی  به میزبان برای تکمیل آدرس  IP آن بر تخصیص مجدد یک آدرس 

 :های مختلف را برعهده دارد. سه پروتکل اصلی در این لایه وجود داردهای داده در شبکه بسته

 (IP) پروتکل اینترنت     .1

 (IGMP) ترنتپروتکل مدیریت گروه این .2

 (ICMP) پروتکل پیام کنترل اینترنت  .3

 Data Link یا 4لایه 

افزار، از جمله کارت شبکه، درایورهای دستگاه مرتبط  بطور کلی برای مقابله با بخش اتصال سخت Data Link لایه

 .شودافزار و غیره استفاده می با سخت

 Physical Layer یا  5لایه  

کلی   بطور  فیزیکی  داده سختلایه  انتقال  مسئول  که  است  کابلافزاری  مانند  است،  تابیده،  ها  جفت  های 

می افزاری سخت انجام  داده  انتقال  بیسیم  که  جریان  های  بیت  جریان  بخش  این  در  نوری.  فیبرهای  و  دهند 

از    ۱مانند لایه  ها در این لایه هکنند. جریان داده ها را ارسال و دریافت می های دیگر داده فوتوالکتریک و سیگنال 

 .شوند است که بر روی یک بستر فیزیکی منتقل می  ۱و  ۰شامل یک سری  OSI مدل مرجع

 TCP/IP های متفاوتمدل
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لایه(    5لایه و  ۴)   نمایی از مدل   

شامل موارد   TCP/IP از چهار بخش تشکیل شده بود. لایه های شبکه در مدل اولیه  TCP/IP بندیمدل اولیه لایه 

 :بودند زیر 

1. Link Layer 
2. Internet Layer 
3. Transport Layer 
4. Application Layer 

  
 TCP/IP لایه  5ها یک لایه به این لایه های شبکه اضافه شده و مدل  با گسترش شبکه برای توسعه بهتر زیرساخت

 .تر و به اختصار به بررسی آن پرداختیملایه است که پیش   5عرضه شد. این مدل شامل 
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 TCP/IP  (شامل شش پروتکل اساسی، TCP,UDP,IP,ICMP,IGMP  ،ARP )   و مجموعه ای از برنامه های کاربردی

در شبکه   را پروتکل های فوق، مجموعه ای از استانداردهای لازم بمنظور ارتباط بین کامپیوترها و دستگاهها   است.

، به پروتکل های شش گانه    TCP/IPل  ، فراهم می نماید. تمامی برنامه ها و سایر پروتکل ها ی موجود در پروتک

در ادامه به تشریح عملکرد و جایگاه هر یک     فوق مرتبط و از خدمات ارائه شده توسط آنان استفاده می نمایند .

 ، خواهیم پرداخت .   اشاره شده  از پروتکل های

 Transport: لایه   TCPپروتکل   (۱

 8TCP    یکی از پروتکل های استاندارد ،TCP/IP    که امکان توزیع و عرضه اطلاعات ) سرویس ها( بین صرفااست"  

نامیده    Unicastبین دو نقطه ( ،    "فراهم می نماید. چنین ارتباطی ) صرفا   دو کامپیوتر ، با ضریب اعتماد بالا را

رار گردد  می شود . در ارتباطات با رویکرد اتصال گرا ، می بایست قبل از ارسال داده ، ارتباط بین دو کامپیوتر برق 

اتصال ایجاد شده ، فراهم می گردد . ارتباطات از این   ". پس از برقراری ارتباط ، امکان ارسال اطلاعات برای صرفا 

، بسیار مطمئن می باشند ، علت این امر به تضمین توزیع اطلاعات برای مقصد مورد نظر برمی گردد . بر     نوع

( سازماندهی  Packetداده هائی که می بایست ارسال گردند را در بسته های اطلاعاتی )  TCPروی کامپیوتر مبداء ،  

ایجاد خواهد    "یص و داده های اولیه را مجددا، بسته های اطلاعاتی را تشخ  TCPمی نماید. در کامپیوتر مقصد ،  

 کرد .

   TCPاز   ارسال اطلاعات با استفاده 

TCP نماید . منظور افزایش کارائی ، بسته های اطلاعاتی را بصورت گروهی ارسال میه ، بTCP   ( یک عدد سریال ،

به تمام بسته اطلاعاتی ارسالی ( از  را به هریک     موقعیت یک بسته اطلاعاتی نسبت  از بسته ها نسبت داده و 

Acknowledgment   .بمنظور اطمینان از دریافت گروهی از بسته های اطلاعاتی ارسال شده ، استفاده می نماید

در صورتیکه کامپیوتر مقصد ، در مدت زمان مشخصی نسبت به اعلام وصول بسته های اطلاعاتی ، اقدام ننماید،  

مجددا  ، مبداء  ار  "کامپیوتر  به  و  اقدام  عددی  دنباله  یک  برافزودن  علاوه  نماید.  می  اطلاعات  سال 

Acknowledgment    ، به یک بسته اطلاعاتیTCP    اطلاعات مربوط به پورت مرتبط با برنامه ها ی مبداء و مقصد

را نیز به بسته اطلاعاتی اضافه می نماید. کامپیوتر مبداء ، از پورت کامپیوتر مقصد بمنظور هدایت صحیح بسته  

کامپیوتر مقصد از پورت کامپیوتر     اطلاعاتی به برنامه مناسب بر روی کامپیوتر مقصد ، استفاده می نماید.  های

 خواهد کرد .   منظور برگرداندن اطلاعات به برنامه ارسال کننده در کامپیوتر مبداء ، استفاده همبداء ب

ظور ارسال اطلاعات دارند ، می بایست قبل از  منهب  TCPهر یک از کامپیوترهائی که تمایل به استفاده از پروتکل  

  نامیده می شود.   Sessionمبادله اطلاعات ، یک اتصال بین خود ایجاد نمایند . اتصال فوق ، از نوع مجازی بوده و 

، با یکدیگر     Three-Way handshakeو بکمک فرآیندی با نام :     TCPدو کامپیوتر درگیر در ارتباط ، با استفاده از  

فرآیند فوق ، در سه مرحله     مرتبط و هر یک پایبند به رعایت اصول مشخص شده در الگوریتم مربوطه خواهند بود.

 صورت می پذیرد : 

 
8 Transmission Control Protocol 
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، مقداردهی    Sessionمرحله اول : کامپیوتر مبداء ، اتصال مربوطه را از طریق ارسال اطلاعات مربوط به   (۱

وقعیت یک بسته اطلاعاتی بین تمام بسته های اطلاعاتی و اندازه مربوط  اولیه می نماید ) عدد مربوط به م

 به بسته اطلاعاتی (  

 ارسال شده ، پاسخ مناسب را خواهد داد .    Sessionمرحله دوم : کامپیوتر مقصد ، به اطلاعات  (۲

ارسال شده توسط کامپیوتر مقصد ، آگاهی     Acknowledgmentکامپیوتر مبداء ، از شرح واقعه بکمک   (۳

 پیدا خواهد کرد .  

 Transport: لایه  UDPپروتکل  (2

UDP  ۹ بوده که برنامه مقصد در شبکه را مشخص نموده و از نوع بدون اتصال است    "حمل"در سطح لایه     پروتکلی

ا تضمین صحت ارسال اطلاعات ،  را ارائه ولی در رابطه ب   فوق، امکان توزیع اطلاعات با سرعت مناسب   . پروتکل

  . آورد  نمی  بوجود  را  اطمینان  از  مطلوبی  به     UDPسطح   ، مقصد  توسط  دریافتی  های  داده  با  رابطه  در 

Acknowledgment    نیازی نداشته و در صورت بروز اشکال و یا خرابی در داده های ارسال شده ، تلاش مضاعفی

شد . این بدان معنی است که داده هائی کمتر ارسال می گردد ولی  بمنظور ارسال مجدد داده ها ، انجام نخواهد  

بمنظور     بسته های اطلاعاتی ، تضمین نمی گردد .از پروتکل فوق ،   هیچیک از داده های دریافتی و صحت تسلسل

وتکل  ، استفاده بعمل می آید . پر  Multicastو یا    Broadcastانتقال اطلاعات به چندین کامپیوتر با استفاده از  

UDP   ،     در مواردیکه حجم اندکی از اطلاعات ارسال و یا اطلاعات دارای اهمیت بالائی نمی بانشد ، نیز استفاده می

، )نظیر یک ویدئو کنفرانس    Multicasting Streaming media   در مواردی همچون  UDPگردد. استفاده از پروتکل  

ه بمنظور ارتباطات محلی استفاده می گردند ، متداول است .  ک    و یا انتشار لیستی از اسامی کامپیوترها   زنده(

مشابه عملیاتی که    "خود را مشخص نماید دقیقا  UDP، برنامه مبداء می بایست پورت    UDPبمنظور استفاده از  

مجزا و متمایز    TCPاز پورت های    UDPمی بایست کامپیوتر مقصد انجام دهد . لازم به یادآوری است که پورت های  

 می باشند )حتی اگر دارای شماره پورت یکسان باشند (.  

 Internet: لایه   IPپروتکل   (۳

IP  ۱۰    .امکان مشخص نمودن محل کامپیوتر مقصد در یک شبکه ارتباطی را فراهم می نماید ،IP    یک پروتکل ،

لاعاتی و روتینگ بین کامپیوترهای  بدون اتصال و غیرمطمئن بوده که اولین مسئولیت آن آدرس دهی بسته های اط

همواره سعی در توزیع یک بسته اطلاعاتی می نماید ، ممکن است یک بسته    IPموجود در شبکه است. با اینکه  

اطلاعاتی در زمان ارسال گرفتار مسائل متعددی نظیر : گم شدن، خرابی، عدم توزیع با اولویت مناسب ، تکرار در  

تلاشی بمنظور حل مشکلات فوق را انجام نخواهد داد )   IPر چنین مواردی ، پروتکل  تاخیر، گردند.د   ارسال و یا

و بازیافت بسته های اطلاعاتی گم     در مقصد    از وصول بسته اطلاعاتی    آگاهی.  ارسال مجدد اطلاعات درخواستی (

 گردد .  طلاعات ، واگذار میارسال کننده ا  و یا برنامه  TCPشده ، مسئولیتی است که بر عهده یک لایه بالاتر نظیر 

 
۹ User Datagram Protocol 

۱۰ Internet Protocol 
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  IPعملیات انجام شده توسط  

را بعنوان مکانی در نظر گرفت که عملیات مرتب سازی و توزیع بسته های اطلاعاتی در آن محل ،    IPمی توان  

و یا از طریق     ( UDPو یا    TCPتوسط یکی از پروتکل های لایه حمل )     صورت می پذیرد .بسته ها ی اطلاعاتی

، روتینگ بسته های اطلاعاتی بمنظور    IPارسال می گردند . اولین وظیفه     IPبرای     ،  "ایترفیس شبکه    "لایه  

مقصد ) گیرنده   IPمبداء ) فرستنده ( و آدرس  IPبه مقصد نهائی است . هر بسته اطلاعاتی ، شامل آدرس   ارسال

مشخص نماید که در همان سگمنت موجود باشد ، بسته اطلاعاتی    را   ، آدرس مقصدی   IP( می باشد. در صورتیکه  

،    IPبرای کامپیوتر مورد نظر ارسال می گردد . در صورتیکه آدرس مقصد در همان سگمنت نباشد ،     "مستقیما

م  ، ایجاد اطمینان از عد  IPمی بایست از یک روتر استفاده و اطلاعات را برای آن ارسال نماید.یکی دیگر از وظایف  

وجود یک بسته اطلاعاتی ) بلاتکلیف ! ( در شبکه است . بدین منظور محدودیت زمانی خاصی در رابطه با مدت  

توسط نسبت دادن یک مقدار     زمان حرکت بسته اطلاعاتی در طول شبکه ، در نظر گرفته می شود .عملیات فوق،

TTL)Time To Liveد.  هر یک از بسته های اطلاعاتی صورت می پذیر   ( بهTTL   که بسته     ، حداکثر مدت زمانی را

کنار گذاشته     اطلاعاتی قادر به حرکت در طول شبکه است را مشخص می نماید) قبل از اینکه بسته اطلاعاتی

 شود( . 

 Internet: لایه    ICMPپروتکل   (4

 ICMP  ۱۱ زدائی اشکال  امکانات لازم در خصوص  با   ،  در رابطه  اطلاعاتی غیرقابل     و گزارش خطاء  بسته های 

استفاده می نمایند    بمنظور ارتباطات  IP، کامپیوترها و روترها که از    ICMPفراهم می نماید. با استفاده از     را    توزیع 

ر صورتیکه  د  "می باشند. مثلا   بوجود آمده    وضعیت    ، قادر به گزارش خطاء و مبادله اطلاعاتی محدود در رابطه

IP    ،نباشد توزیع یک بسته اطلاعاتی به مقصد مورد نظر  به  قادر   ،ICMP    بر غیرقابل دسترس یک پیام مبتنی 

بمنظور انتقال داده بین روترهای متعدد استفاده   IPبا اینکه پروتکل   دارد.را برای کامپیوتر مبداء ارسال می  بودن

پیام های کنترلی است . تلاش     گزارش خطاء و یا   ، مسئول ارائه  TCP/IPبه نمایندگی از    ICMP   گردد ، ولیمی

ICMP که نیست  جهت  این  در  های     IPپروتکل     ،  پیام  چون  نماید،  مطرح  مطمئن  پروتکل  یک  بعنوان  را 

ICMP   دارای هیچگونه محتویاتی   ( مبنی بر اعلام وصول پیامAcknowledgment  )   باشند. بسته اطلاعاتی نمی

ICMP  نماید. تحقق یک وضعیت خاص را می   لازم در رابطه با   هایو ارائه فیدبک   سعی در گزارش خطاء  "رفا، ص 

  Internet: لایه    IGMP  پروتکل  (5

IGMP  ۱۲  پروتکلی است که مدیریت لیست اعضاء برای ،   IP Multicasting   در یک شبکه ،   TCP/IP    را بر عهده

گروهی انتخاب شده از گیرندگان که گروه     ، فرآیندی است که بر اساس آن یک پیام برایIP Multicastingدارد .  

multicast   . نامیده می شوند ؛ ارسال می گرددIGMP  نگهداری می نماید .   لیست اعضاء را 

 IP Multicastingمدیریت 

 
۱۱ Internet Control Message Protocol 
۱۲ Protocol ManagementInternet Group  
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، گوش داده و بسته    Multicast  IPیک آدرس   هدایت شده به   IP، به ترافیک     multicastتمامی اعضاء یک گروه  

آدرس  آن  به  شده  ارسال  اطلاعاتی  به   های  دستیابی  نیازمند  کامپیوتر  چندین  زمانیکه  نمایند.  می  دریافت  را 

استفاده می گردد. روترها     multicastingرزوشده برای    IPباشند، یک آدرس   Streaming mediaاطلاعاتی نظیر  

پیکربندی می گردند، اطلاعات را انتخاب و آنها را برای تمامی مشترکین گروه    multicastکه بمنظور پردازش  

multicast  ( ارسالForward . می نمایند )   بمنظور رسیدن اطلاعاتMulticast   به گیرندگان مربوطه ، هر یک

باشند . کامپیوترهای مبتنی    Multicastingی بایست ، قادر به حمایت از  از روترهای موجود در مسیر ارتباطی م

 ، می باشند .    IP Multicast  ، قادر به ارسال و دریافت ۲۰۰۰بر سیستم عامل وینوز 

  Internet: لایه  ARPپروتکل   (۶

 ARP  ۱۳، که است  مسئله     پروتکلی  آدرس   "مسئولیت  به  با  "نام  رابطه  در  اطلا   را  های  خروجی  بسته  عاتی 

(Outgoing ، برعهده دارد . ماحصل فرآیند فوق ، )  Mapping   آدرسIP   14به آدرسMACاست . کارت    ، مربوطه

بمنظور تشخیص تعلق یک بسته اطلاعاتی به کامپیوتر مربوطه ، استفاده می نمایند .     ، MACشبکه از آدرس  

های   آدرس  لایه    MACبدون  به  اطلاعاتی  های  بسته  ارسال  خصوص  در  لازم  دانش   ، شبکه  های  کارت   ،

بمنظور     IPدارا نخواهند بود . همزمان با رسیدن بسته های اطلاعاتی به لایه     بمنظور پردازش های مربوطه را   بالاتر

 مبداء و مقصد به آن اضافه می گردد .    MACارسال در شبکه ، آدرس های 

ARP    از جدولی خاص بمنظور ذخیره سازی آدرس های ،IP    وMAC    مربوطه ، استفاده می نماید. محلی از حافظه

ذخ آنجا  در  فوق  جدول  ،  که  گردد  می  شود.    ARP Cacheیره  می  کامپیوتر    ARP  Cacheنامیده  هر 

 روی یک سگمنت مشابه قرار دارند.  بر  "صرفا  برای کامپیوترها و روترهائی است که  لازم   Mapping  شامل

  

 
۱۳ Address Resolution Protocol 
14 Media Access Control 
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Physical Address Resolution  
آدرس    ARPپروتکل    ،IP    با را  خروجی  اطلاعاتی  های  بسته  از  یک  هر  آدرس    ARP Cacheمقصد  تا  مقایسه 

MAC   آدرس     پیدا گردد    مقصد مورد نظر را بدست آورد . در صورتیکه موردی ،MAC    ازCache    بازیابی می گردد

نموده و از     Broadcastرا برعهده دارد ،    IPدرخواستی را برای کامپیوتری که مالکیت    ARP. در غیر اینصورت ؛  

  MACمربوطه ( ، در ابتدا آدرس    IPخود را اعلام نماید . کامپیوتر مورد نظر ) با    MACوی می خواهد که آدرس  

خود اضافه نموده و در ادامه پاسخ لازم را از طریق ارسال آدرس    Cacheکامپیوتر ارسال کننده درخواست را به  

MAC  خود ، به متقاضی خواهد داد . زمانیکه پاسخ  ARP    توسط درخواست کننده ، دریافت گردید ، در ابتدا با

بهنگام و در ادامه بسته اطلاعاتی به مقصد کامپیوتر مورد نظر    مربوطه Cacheاستناد به اطلاعات جدید دریافتی، 

 ارسال می گردد .  

ئول در سگمنت را به روتر مس  MAC، آدرس   ARPدر صورتیکه مقصد یک بسته اطلاعاتی ، سگمنتی دیگر باشد ،  

خواهد داد ) در مقابل آدرس مربوط به کامپیوتر مقصد ( . روتر ، در ادامه مسئول یافتن آدرس     مربوطه ، تعمیم

MAC  مقصد و یاForwarding . بسته اطلاعاتی برای روتر دیگر است 

 بندیجمع 

بندی در  ع شد که مفهوم لایه اخترا  ۱۹۷۰است که در سال   TCP/IP بندی شبکه، استانداردهای لایه یکی از مدل

می  نشان  را  دیگریشبکه  کامل OSI دهد.  نام  با   Open System Interconnection Communication است، 

Reference Model  بین استاندارد  که یک  یکسان است  برای  که  است  پروتکل المللی  مختلف شبکه  سازی  های 

 .طراحی شد  ۱۹۷۰شود که در اواخر دهه استفاده می 

  5به   TCP/IP لایه و مدل جدید   ۴به   TCP/IP شود و مدل قدیمی لایه تقسیم می   ۷به   OSI یه های شبکه مدللا

و اندروید است که هر کدام استانداردهایی را توسعه   iOS عاملرابطه این دو مانند سیستم .  شوند لایه تقسیم می 

 .اند داده 

دانند و برخی استانداردهای دیگر را  را هسته اصلی خود می المللی به دلیل گفتمان قوی آنها  استانداردهای بین

می  آنهامشخص  میان  در  مدل لایه TCP/IP کنند،  در  استپیشرو  شبکه  استاندارد   OSI .بندی  یک  و  نماد  یک 

 .المللی استبین

 

 فعال و غیرفعالتجهیزات  -7

یک فناوری است. دو کامپیوتر را متصل  شبکه های کامپیوتری مجموعه ای از کامپیوترهای متصل شده به هم با  

به هم می نامند اگر آن ها توانایی تبادل اطلاعات را داشته باشند. اتصال می تواند توسط سیم های مسی, فیبر  

اینترنت شبکه از شبکه ها و وب سیستم های توزیع شده  .  نوری, مادون قرمز و ماهواره های مخابراتی انجام گیرد
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  هستندکه   مستقل  ازکامپیوترهای مجموعه ای  ،  سیستم های توزیع شده    شوند.ترنت اجرا میای هستند که روی این 

 .دشوییکپارچه ظاهرم و  منفرد  سیستم یک  عنوان  به کاربران برای

اساسا یک شبکه کامپیوتری شامل دو یا بیش از دو کامپیوتر وابزارهای جانبی مثل چاپگرها، اسکنرها ومانند اینها 

مستقیم بمنظور استفاده مشترک از سخت افزار ونرم افزار، منابع اطلاعاتی ابزارهای متصل ایجاده    هستند که بطور 

 .گویند  شده است توجه داشته باشید که به تمامی تجهیزات سخت افزاری ونرم افزاری موجود در شبکه منبع 

می تواند در آن واحد منابع خود را  در این تشریک مساعی با توجه به نوع پیکربندی کامپیوتر ، هر کامپیوتر کاربر  

با کامپیوترهای دیگر   ابزارها وداده ها  از  قرار  اعم  استفاده  بین مورد  این  و تجهیزاتی که در  بگذراد  اشتراک  به 

 تقسیم می شوند.  ۱5گیرند به تجهیزات فعال و غیر فعال می

 جهیزات غیر فعال ت (۱

توانند تغییراتی روی اطلاعات و یا محتوای تبادل شده در  نمی تجهیزاتی هستند که قابل برنامه ریزی نبوده و   

افزاری شبکه )از قبیل کابل کشی  شبکه داشته باشند. بخشی از تجهیزاتی هم که بمنظور نصب و پیکر بندی سخت 

-لپچ پن-کابل:انواع تجهیزات غیر فعال عبارتند از.گیرند شود در این دسته جای می ها( استفاده میو نصب دستگاه 

 . نگهدارنده کابل، رک،  سرسوکت، کیستون پریز، فیبر نوری، چ کورد پ

 تجهیزات فعال   (2

می  آنها صورت  درون  در  الکترونیکی  فعالیت  که  هستند  به  تجهیزاتی  بسته  انها  به  شده  وارد  اطلاعات  و  گیرد 

 مسیریاب:  بارتند ازانواع تجهیزات فعال ع  .گرددشده برای دستگاه، پردازش و رد و بدل می  برنامه ریزی شرایط 

 و ... .   اکسس پوینت ، سوئیچ،  کارت شبکه،  افزاریهای آتش سختدیواره ، مودمروتر، 

 گیرند. شود و مواردی از آن  مورد بررسی قرار میاشاره می لیستی از تجهیزات فعالدر ادامه به 

 :شبکه  تعریف

 تبادل هم  با  و اند  یکدیگرمتصل به  که  باشد  می متعدد های گیرنده  سرویس  و  ها  دهنده سرویس  از  ای مجموعه شبکه

 شبکه در معمولا و گویند  شبکه نیز باشند  داشته  ارتباط هم با که کامپیوتر  چند  یا دو مجموع  به  .کنند  می اطلاعات

 سرویس و ها دهنده سرویس از ای  مجموعه شامل شبکه بنابراین سرویس گیرنده هم  و دارد وجود دهنده سرویس هم

 .باشد  می   ها گیرنده

شبکه  تجهیزات سختتمام  از  متشکل  کوچک،  و  بزرگ  نرم های  و  مبنای  افزاری  بر  که  مختلفی هستند  افزاری 

پردازند. برای نیل به این هدف، سرپرستان  اند و به تبادل اطلاعات میهای مختلف به یکدیگر متصل شده توپولوژی 

به  اکتیو و پسیو را  باید تجهیزات  بتواند بدون افت کیفیت و حفظ  ه گونشبکه  نهایت  ای پیکربندی کنند که در 

 .ها اجازه تبادل اطلاعات را بدهد سرعت و رعایت موازین امنیتی به کلاینت 

 کامپیوتری  شبکه  برقراری  های هدف 

 هدف از ایجاد شبکه ی کامپیوتری عبارت است از : 

 
۱5 Passive & Active 
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 اشتراک منابع   ✓

 تبادل پیغام  ✓

 مدیریت از راه دور  ✓

مجموعه ای از کامپیوتر ها، نرم افزار ها و سخت افزار های متصل به هم است که باعث میشوند کاربران بتوانند با  

 .هم ارتباط داشته باشند 

 مزایای شبکه 

 (  اطلاعات، سخت افزار و نرم افزار )استفاده از منابع مشترک   ✓

 محدودیت های جغرافیایی حذف ✓

 تبادل سریع تر و دقیق تر اطلاعات ✓

 رفه جویی در هزینه هاص ✓

 افزایش امنیت  ✓

افزارها در  های فیزیکی هستند که برای ارتباط و تعامل بین سخت تجهیزات شبکه یا سخت افزار شبکه، دستگاه 

یک شبکه کامپیوتری مورد نیاز هستند. در ادامه به بررسی تجهیزات مورد نیاز برای راه اندازی شبکه و تجهیزات  

 .مپردازیپسیو و اکتیو می 

 تجهیزات فعال  

می   فعالتجهیزات   گفته  تجهیزاتی  سیگنال به  که  مسیریابی  شود  و  هدایت  بازتولید،  تولید،  را  الکترونیکی  های 

ها را در  کند و از طریق تجهیزات پسیو سیگنال ها را تولید می کنند. تجهیزات اکتیو یا فعال، در شبکه سیگنال می 

ها هایی که توسط شبکه تجهیزات اکتیو شبکه برای انتقال، مدیریت یا نظارت بر بسته کنند.  شبکه جابه جا می 

شود عملکرد شبکه با مشکل  نبود هر یک از تجهیزات اکتیو باعث می   .شوند شوند نیز به کار گرفته می ارسال می

 .شودعات استفاده می تر به اطلاها ضروری است و برخی تنها برای دسترسی ساده روبرو شود. وجود برخی از آن 

ها نقش  در یک شبکه کامپیوتری به قطعاتی که معمولاً به برق متصل شده و در تولید، هدایت و یا تقویت سیگنال

 … و  مودم  و سوئیچ  مثل . شوددارند و در اصطلاح به خودی خود فعالیت دارند، قطعات » فعال « گفته می

 :فعال تجهیزات از  لیستی

 ( IP Camera) آنالوگ  و  دیجیتال  –  مداربسته های دوربین  (۱

 (IP Surveillance/ Internet Video Conferencing)  کنفرانس ویدئو  تجهیزات انواع (۲

 ( Internet – Telephony Gateway)  اینترنتی  تلفن های سیستم (۳

 NAS – (Network Attached Storage)  سازی ذخیره   های انباره (۴

 Print Server انواع (5

 Bluetooth( و Wireless) سیم بی  های شبکه  تجهیزات انواع (۶

 ( Fiber Optic Media Converter) نوری  فیبر تجهیزات انواع (۷
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 ADSL و  دیجیتال مودم  انواع (۸

 ( ۱۰۰۰/ ۱۰۰/ ۱۰) شبکه  کارت  انواع (۹

 (Advanced Router / Multi-Homing Security Gateway)  پیشرفته روتر  و  درگاه انواع   (۱۰

 Power Line Communication – PLC  تجهیزات  (۱۱

 L4-L7 Ethernet Devices تجهیزات   (۱۲

 KVM های سوئیچ انواع   (۱۳

 IP Power Management تجهیزات   (۱۴

 صنعتی  و  خانگی های سوئیچ انواع   (۱5

 :پرداریمدیدیم که تجهیزات اکتیو چیست در ادامه به معرفی تجهیزات اکتیو می 

 سرور 

های بزرگ  رسانی به کاربران است. در محیط ترین وظیفه سرور خدمتهای ارتباطی است. اصلی قلب تپنده شبکه 

های ابری یا مبتنی  طور مثال، در محیط ها را دارد. به و پیچیده سرور وظیفه تامین منابع پردازشی موردنیاز کلاینت

این فرایند    ها است.دهد تخصیص منابع موردنیاز به کلاینتساز، کاری که سرور انجام می های مجازی بر فناوری 

ساز یا های مجازی های مجازی میزبانی شده روی سرور، دسترسی به دسکتاپتواند امکان دسترسی به ماشینمی 

 .اند سازی شدههای اطلاعاتی ذخیره دسترسی ساده به اطلاعاتی باشد که روی بانک 

  ترینمهم   از. …ایستاده، ابری و  مونت،ای، رک شوند که سرورهای تیغه سرورها در انواع مختلفی به بازار عرضه می 

و به ویژه سرورهای پرولیانت   اچ پی محصولات  کنند می  سرور  تولید   به  اقدام  که   برندهایی  میان  در.  هستند   هاآن

های  ها قرار دارند. سرورهای پرولیانت نسل نهم و دهم از گزینه به دلیل کیفیت و طول عمر بالا مورد توجه سازمان 

 .ها هستند سازماناصلی 

 هاب شبکه 

hub  دهد. امکان استفاده از هاب به عنوان یک  دستگاهی است که امکان اتصال تجهیزات مختلف به شبکه را می

شوند را تقویت  ها ضعیف می های طولانی روی کابل هایی که پس از طی مسافتتکرارکننده وجود دارد زیرا سیگنال

های یکسانی  های یک شبکه محلی را بر مبنای پروتکلشبکه است، زیرا مولفه ترین عضو دنیای  کند. هاب ساده می 

 .تری دارد و تقریبا منسوخ شده استکند. در مقایسه با سوئیچ سرعت و کارایی پایینبه یکدیگر متصل می 

می  هاب  داده یک  با  بتواند  آن  تنظیمات  که  شرطی  به  گیرد،  قرار  استفاده  مورد  آنالوگ  و  دیجیتالی  رای  های 

قالب آماده  داده سازی  داده بندی  اگر  مثال،  عنوان  به  باشد.  شده  پیکربندی  ورودی  صورت  های  به  ورودی  های 

را به شکل  های ورودی آنالوگ باشند، هاب آنرا به عنوان بسته منتقل کند، اما اگر داده دیجیتال باشد، هاب باید آن 

های  ها فقط بسته دهند. آن ها را انجام نمی دهی بسته یا آدرس ها عملکردهای فیلترینگ  کند. هابسیگنال منتقل می 

دستگاه  همه  برای  را  می داده  ارسال  متصل  هابهای  مدلکنند.  فیزیکی  لایه  در   Open Systems ها 

Interconnection (OSI)  شوند ها به دو نوع پورت ساده و چندگانه تقسیم می کنند. هابکار می. 
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کند تداخل و مصرف بیش از  شمندی است به همین دلیل مشکل بزرگی که ایجاد می هاب فاقد هرگونه مولفه هو

ای قصد دارد یک بسته اطلاعاتی را برای گره دیگری ارسال کند از  اندازه پهنای باند است، زیرا هنگامی که گره 

به هاب ارسال    های متصل شود یک بسته اطلاعاتی برای همه گره کند که باعث می رویکرد همه پخشی استفاده می

 .شود

 سوئیچ شبکه 

کند ای را دریافت می عملکرد سوئیچ شبیه به هاب است با این تفاوت که هوشمند است. سوییچ هنگامی که بسته

کند و در نتیجه بسته برای همه  پی دستگاه بسته را برای گره درست ارسال می آدرس یا آدرس آی بر مبنای مک 

ارسال نمی پورت با  ها  این شود.  به  ارسال می توجه  برای پورت مشخصی  بسته  و  که  ازدحام  تصادم،  شود مشکل 

 .آید مصرف بیش از اندازه ترافیک به وجود نمی 

بخشد. سوئیچ اطلاعات مسیریابی محدود در  سوئیچ یک دستگاه چند پورتی است که کارایی شبکه را بهبود می 

ها طور کلی، سوئیچ دهد. به ها امکان اتصال به روتر را می کند و به سیستم های شبکه داخلی را حفظ می مورد گره 

 .ها را به مقصد مناسب انتقال دهند های ورودی را بخوانند و بسته افزاری بسته توانند آدرس سخت می 

ها امنیت  بخشند. سوئیچها به دلیل قابلیت مدار مجازی و هوشمندی که دارند، کارایی شبکه را بهبود میسوئیچ

کنند و قابلیت دفع  های مسیریابی، بهترین مسیر را انتخاب می دهند، زیرا از طریق الگوریتم افزایش می   شبکه را

توانید یک سوئیچ را به عنوان دستگاهی در نظر بگیرید که بهترین  حملات سایبری شناخته شده را دارند. شما می 

 .در به اتصال به اینترنت نیستها را دارد، البته بدون وجود روتر قاهای روترها و هابقابلیت

تواند کار کند. سوئیچ چند لایه سوئیچی است که می  OSI مدل  یا لایه شبکه  تواند در لایه پیوند دادهیک سوئیچ می 

تواند به عنوان سوئیچ و روتر عمل کند. پس سوئیچ چند لایه یک دستگاه با کارایی  در هر دو لایه کار کند یعنی می

 .کند های مسیریابی مشابه روترها پشتیبانی می وتکل بالا است که از پر

توزیع شدهها میسوئیچ انکار سرویس  البته سوییچ (DDoS) توانند در معرض حملات  بگیرند.  امروزی  قرار  های 

ترین نکاتی  های سیلابی دارند. امنیت پورت سوئیچ یکی از مهم راهکارهایی برای محافظت از شبکه در برابر حمله 

 های بلااستفاده غیرفعال هستند و از جستجوی اید به آن دقت کنید، بنابراین مطمئن شوید که پورت است که ب

DHCPبازرسی ، ARP  کنید و فیلتر آدرس مک استفاده می. 

ترین نکاتی که در زمان خرید سوییچ باید به آن دقت کنید مدیریتی، غیر مدیریتی، نیمه هوشمند بودن،  از مهم 

  قابل   که   کنید   دقت  نیز   سوییچ  نوع   به   باید   این   بر   علاوه .  است  … و  PoE ها، توانایی پشتیبانی از فناوری پورت تعداد  

 .کنند کار می   ۳و برخی دیگر در لایه    ۲ها در لایه  از سوییچ  برخی   گفتیم   که  طور   همان.  است  لایه   کدام   در   استفاده 

 بریج 

گویند. در این حالت  می  (bridge) شود که به آن پلیجاد میبرای اتصال دو شبکه مجزا از هم یک پل ارتباطی ا

 lan توان برای اتصال دوها میمتصل شود. از پل  B تواند از طریق دستگاه بریج به شبکه محلیمی  A شبکه محلی

تر به  های بزرگ ها برای تقسیم شبکه تر نیز می توان استفاده کرد. همچنین پل منطقی بزرگ  lan فیزیکی به یک
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تر با قرار گرفتن بین دو بخش فیزیکی شبکه و مدیریت جریان داده بین هر دو نیز استفاده  های کوچک بخش

 .شوند می 

bridge  های فیزیکیفقط در لایه (physical) و پیوند داده (data link)  مدل osi  ها در کند. نقش اساسی پلکار می

ها برای انتقال فریم استفاده  ها از مک آدرس های مختلف است. آن ها بین بخش ، ذخیره و ارسال فریم معماری شبکه 

 .های متصل به هر بخش هدایت کنند ها را به سمت دستگاه توانند داده ها می کنند. با مشاهده مک آدرس پلمی 

های یکسان به یکدیگر  را با پروتکل lan هایها هستند، از جمله این که مولفه هات مانند هابها از بسیاری جپل

شناسند و قبل از ارسال آدرس،  های داده ورودی را به عنوان فریم می ها بسته کنند، با این تفاوت که پلمتصل می 

کنند، پل هیچ تغییری در قالب یا  فیلتر می   های داده را جایی که بسته کنند. از آن بندی میها را فیلتر و بسته آن

هر کامپیوتر    کند. جدول بریج در ابتدا خالی است، اما به مرور زمان آدرس های ورودی ایجاد نمی محتوای داده 

کند.  داری می کند نگهها را متصل می های هر رابطی که شبکه محلی به سایر شبکه متعلق به شبکه محلی و آدرس 

مانند هپل باشند. پل ها می اب ها،  پورته  استفاده می ها در سال توانند چند  ندرت  به  اخیر  و سوئیچ های  ها شوند 

عنوان پل چند  علت نحوه عملکرد خود به ها به ، سوئیچ اند که عملکرد بهتری دارند. در واقع ها شدهجایگزین آن 

 .شوند نامیده می  (multiport bridges) پورته

 روتر 

ها به یکدیگر نیاز دارید.  صال دو شبکه محلی به یکدیگر را دارید به ابزاری برای اتصال شبکه هنگامی که قصد ات

از مودم ارتباط سامانه روتر وسیله مروتر استفاده کنید. مود برای این منظور باید  برقراری  برای  به  ای است که  ها 

 .شودفای استفاده می یکدیگر از طریق کابل یا شبکه وای 

شوند و در زمان خرید روتر باید به استانداردهای مخابراتی که پشتیبانی  انواع مختلفی به بازار عرضه می روترها در  

شود به سراغ خرید روترهایی  عنوان یک قاعده کلی، پیشنهاد می ها دقت کنید. به ها و تعداد آنتنکند، فرکانس می 

بر این، اگر در نظر دارید در آینده از اینترنت سیار  کنند. علاوه  پشتیبانی می  ۸۰۲.۱۱acبروید که از استاندارد  

 .کارت دقت کنید استفاده کنید باید به توانایی روتر در پشتیبانی از سیم 

ها های مختلف شبکه به انتقال بسته های متصل به شبکه و از طریق توپولوژی روترها با ترسیم مسیری برای دستگاه

روترها دستگاهبه مقاصد کمک می  به شبکه کنند.  مربوط  و اطلاعات  به آن های هوشمندی هستند  ها هایی که 

ها توان طوری پیکربندی کرد که به عنوان فایروال فیلتر بسته کنند. اکثر روترها را می متصل هستند را ذخیره می 

 .کنند نیز پشتیبانی می  (ACL) عمل کند و از فهرست کنترل دسترسی

را   WAN به فریم LAN توانایی ترجمه فریم (CSU/DSU) ل/واحد سرویس داده روترها، همراه با واحد سرویس کانا

های مختلف شبکه استفاده  های گسترده از پروتکل های محلی و شبکهدارند، این فرایند ضروری است، زیرا شبکه 

 LAN هایاط شبکه شوند. این روترها توانایی برقراری ارتبنام روترهای مرزی نیز شناخته می کنند. این روترها به می 

 .را دارند  WAN به

صورت داخلی به  توانند به شود. روترها میهای داخلی به دو یا چند زیر شبکه استفاده می روتر برای تقسیم شبکه 

کنند. روترها با حفظ جداول در مورد مقاصد سایر روترها متصل شوند و مناطقی را ایجاد کنند که مستقل عمل می 
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ارتب برقراری  این منظور روتر حاوی اطلاعاتی در مورد سیستم اطات محلی را فراهم می قابلیت  برای  های کنند. 

 .زند ها را حدس می متصل به آن است و در صورت عدم تشخیص مقصد، محل ارسال درخواست 

پروتکل  ،  (RIP) روترها معمولاً مسیریابی را با استفاده از یکی از سه پروتکل استاندارد پروتکل اطلاعات مسیریابی

 .دهند را انتخاب کن انجام می  (OSPF) یا ابتدا کوتاهترین مسیر  (BGP) دروازه مرزی

 مودم

های شوند. بنابراین، سیگنالهای دیجیتال از طریق خطوط تلفن آنالوگ استفاده می ها برای انتقال سیگنالمودم 

با فرکانس دیجیتال توسط مودم به سیگنال آنالوگ  انتقال داده  های مختلف تبدیل  های  شده و به مودم مقصد 

کننده سیگنال آنالوگ را به دیجیتال تبدیل کرده و خروجی دیجیتال را به دستگاهی متصل  شوند. مودم دریافتمی 

-RS های دیجیتالی معمولاً از طریق رابط کاربری استاندارددهد. داده به مودم که معمولاً کامپیوتر است تحویل می 

انتقال داده می به مودم یا از ط 232 ها روی هر دو لایه فیزیکی و پیونده داده کار  شوند. مودم ریق خط سریال 

 .کنند می 

 .به زبان ساده مودم، ارتباط شما را با مراکز ارائه دهنده اینترنت برقرار می کند 

 اکسس پوینت 

های از داریم، اما در شبکه طور معمول در شبکه کابلی برای برقراری ارتباط تجهیزات با شبکه به یک سوئیچ نیبه 

فای  هایی که دورتر از روتر قرار دارند اجازه اتصال به شبکه وای وایرلس به اکسس پوینت نیاز داریم تا به کلاینت

های کابلی  دهد که سوئیچ در شبکه های وایرلس همان کاری را انجام می را بدهد. پس اکسس پوینت در شبکه 

 .دهد انجام می 

واند از نظر فنی شامل اتصال سیمی یا بی سیم باشد اما معمولاً به دستگاه بی سیم اشاره دارد.  تاکسس پوینت می 

تواند یا به عنوان پلی که یک شبکه سیمی استاندارد را  کند و میکار می  OSI در لایه دوم مدل Access Point یک

 .ها از یک نقطه به نقطه دیگر استفاده شودداده کند یا به عنوان یک روتر انتقال  های بی سیم متصل می به دستگاه 

شامل یک دستگاه فرستنده و گیرنده هستند که برای ساخت شبکه محلی   (WAP) سیمهای بی اکسس پوینت

های مجهز به آنتن، فرستنده و آداپتور داخلی هستند.  ها دستگاهپوینتشود. اکسس استفاده می  (WLAN) سیمبی

های بیشتر  دهند تا شبکه را برای پشتیبانی از کلاینت ستند که به شما این امکان را میها دارای چند پورت هآن

 .گسترش دهید. بسته به اندازه شبکه، ممکن است یک یا چند اکسس پوینت برای پوشش کامل مورد نیاز باشد 

 آتش و سرویس های دیوار  های زیادی را برای افزایش وسعت شبکه، قابلیت ها ممکن است پورت اکسس پوینت 

DHCP  هایی در بازار داریم که یک سوئیچ، سرورپوینتارائه دهند. بنابراین، ما اکسس dhcp روتر و فایروال هستند ،. 

 ریپیتر 

توانید تکرار کننده را  کند. شما می تکرار کننده یک دستگاه الکترونیکی است که سیگنال دریافتی را تقویت می 

کند تا سیگنال بتواند  را با قدرت بیشتری ارسال می کند و آن سیگنال دریافت می دستگاهی تصور کنید که یک  

 .کنند تری را پوشش دهد. تکرارگرها روی لایه فیزیکی کار می های طولانی مسافت
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اگر دو ساختمان بزرگ از طریق شبکه به هم وصل شوند و فاصله بین کاربران زیاد باشد، ممکن است هنگام انتقال،  

 repeater ها ضعیف شود. در چنین شرایطی سرپرستان شبکه برای حل مشکل ازاز بین برود یا سیگنال  هاداده 

ای که  گونه های انتقالی را در شبکه وایرلس بر عهده دارد، به کنند. ریپیتر وظیفه تقویت و بازسازی داده استفاده می 

 .ها به خوبی و بدون دست خوردگی به مقصد برسند سیگنال

Gateway 
 کنند. در لایه انتقالکار می OSI مدل (Transport and Session) های انتقال و نشستها معمولاً در لایه وی گیت

(Transport) ها را باید وی ها و استانداردهای متعددی از سوی فروشندگان ارایه شده است. گیتو بالاتر، پروتکل

 و پروتکل کنترل انتقال/پروتکل اینترنت (OSI) ال سیستم بازهای شبکه مانند اتصهمانند مترجمی میان توپولوژی

(TCP/IP)  گیت دلیل،  همین  به  می وی هستند.  متصل  را  مستقل  شبکه  چند  یا  دو  دارای  ها  هریک  که  کنند 

 .های مدیریت شبکه هستند مشیها و خط ، خدمات نام دامنه و رویه ها، توپولوژی های مسیریابی، پروتکلالگوریتم 

gateway   بیشترِ عملکردهای روترها را دارند. در حقیقت، یک روتر با قابلیت ترجمه اضافی عملکردی یکسان با

ها قادر به درک زبان یکدیگر  های مختلف شبکه به شکلی که دستگاه وی دارد. به فرایند ترجمه فناوری یک گیت 

 .شودگفته می  (protocol converter) باشند، مبدل پروتکل 

 پرینت سرور 

ها لازم است بدون نیاز به کامپیوتر، چاپگری به اشتراک قرار گیرد تا کاربران از طریق شبکه به  در برخی سازمان

بی پرینت سرور وصل  های خود را ارسال کنند. در چنین سناریویی پرینتر را با کابل یواس آن متصل شوند و پرینت 

شود که پرینت  کنید. این کار باعث می بکه متصل می کنید و پرینت سرور را با یک کابل شبکه به سوئیچ ش می 

کاربران درخواستسرور آی  بعد  به  این  از  و در شبکه شناسایی شود.  را دریافت کند  را  پی موردنیاز  های چاپ 

 .کنند مستقیما برای پرینتر ارسال می

 کارت شبکه 

طور کلی، تمامی تجهیزات  شبکه است. به های متصل به  مکانیزم برقراری ارتباط کامپیوتر با شبکه و سایر دستگاه

برای برقراری ارتباط با شبکه محلی یا اینترنت به کارت شبکه نیاز دارند. بدون کارت شبکه هیچ دستگاهی قادر  

با اینترنت نیست. هر کارت شبکه دارای یک مک  آدرس است که با استفاده از آن در شبکه  به برقراری ارتباط 

های مختلفی وجود  های شبکه در سرعتها را دارد. کارت برقراری ارتباط با سایر دستگاهشناسائی شده و توانائی  

و می  پروتکل دارند  و  استانداردها  از  نکته مهم در زمان خرید کارت شبکه  توانند  های مختلفی پشتیبانی کنند. 

 .توانایی پشتیبانی از دو فرکانس کاری و استانداردهای روز است

 تش فایروال یا دیوارآ 

بسته  بر  نظارت  دیوارهای آتش  با  وظیفه اصلی  آتش  دیوارهای  به شبکه سازمانی است.  و خروجی  ورودی  های 

های کاربردی بدون اطلاع کاربر به اینترنت متصل شده و تبادل  شوند برنامهها مانع از آن می بررسی و بازبینی بسته 

 .رقت یا شنود اطلاعات کنند اطلاعات بپردازند یا هکرها بتوانند به راحتی اقدام به س 



 علی صدیقی منش                                                                                      اصول و مبانی شبکه کامپیوتریجزوه  

63 | P a g e 

 

طور معمول کاربران، دیوارهای آتش  های رایج اینترنتی دارند. به ها نقش مهمی در پیشگیری از بروز حمله فایروال 

های  افزاری نقش مهمی در تامین امنیت شبکه شناسند، در حالی که دیوارهای آتش سختافزاری می را به شکل نرم 

کنند  افزاری که تقریبا همه کاربران از آن استفاده می ترین دیوارهای آتش سختشدهته سازمانی دارند. یکی از شناخ

تر،  شود اما در مقیاس وسیع های بدافزاری می های سیلابی یا حمله روترها هستند. فایروال روتر مانع از بروز حمله 

شوند تا سرآیندهای مربوط به  می ها نصب  های پیشگیری و تشخیص نفوذ در شبکه ها در تعامل با سامانه فایروال 

ها مغایر با قواعد از پیش تعریف شده برای دیوارآتش  ها را بررسی کنند و اگر محتویات بسته مبدا و مقصد بسته 

 .ها شوند بود مانع ارسال یا دریافت بسته 

 های پیشگیری و تشخیص نفوذ سامانه

ها و بر مبنای  افزاری وجود دارند و با ارزیابی بسته سخت  افزاری و ها همانند دیوارهای آتش به شکل نرم این سامانه

قبل دارند حمله از  ارسال  اطلاعاتی که  برای سرپرستان شبکه  و هشداری  را شناسایی کرده  رایج  های سایبری 

 شوند های مشابه تقسیم می ها به انواع مختلفی مثل مبتنی بر میزبان، مبتنی بر شبکه و نمونه کنند. این سامانه می 

ها مکان ای که باید در مورد این سامانه ترین نکته عملکرد خاص خود را دارند. مهم  که هر یک بسته به نوع شبکه 

ها در شبکه است که پهنای باند شبکه را بیهوده مصرف نکنند و از طرفی به شکل درستی  درست قرارگیری آن 

 .قادر به تشخیص موارد مشکوک باشند 

شبکه هستند از جم IPS و  IDS تجهیزات در  امنیتی  تجهیزات  می  IDS :له  استفاده  تهدیدها  یافتن  و برای   شود 

IPS برای از بین بردن و قطع دسترسی تهدیدها در شبکه. 

 تجهیزات غیرفعال 

  داده   تبادل  محتوای   تجهیزاتی هستند که قابل برنامه ریزی نمی باشند و نمی توانند تغییراتی روی اطلاعات یا

  کشی  کابل  قبیل   از شبکه  افزار  سخت  پیکربندی  و  نصب منظور به  که   تجهیزاتی اغلب.باشند  داشته شبکه  در  شده

 گیرند.  می  جا دسته   این  در  شود  می  استفاده دستگاهها نصب  و

 رفتاری  ،)نوری یا( الکترونیکی  سیگنال  مقابل در  که  هستند  تجهیزاتی   یا وسایل غیرفعال یا منفعل،    تجهیزات

 تنها و ندارند  را سیگنال تقویت توانایی  و  شوند برق متصل نمی این تجهیزات به    دیگر، عبارت به  .دارند  غیرفعال

 . بشود نیز سیگنال تضعیف منجر به است ممکن که هستند  ها آن عبور  گر نظاره

   (:Passive) فعال غیر  تجهیزات از لیستی- 4-2

 پریز شبکه  •

 Keystone انواع •

 کابل   انواع •

 Patch Cable انواع •

 ( Fiber Optic و  Cat 5, Cat6 کابلهای  برای) Patch Panel انواع •

 Rack Panel و  Cable Management انواع •
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 رک  انواع •

 )پلاستیکی کانال( (Trunk  & Ductداکت و ترانکینگ) •

 Rack  برای Power Module انواع •

 Connector انواع •

 FLB - FLOOR BOXES FOR RAISED FLOORS انواع •

 FACE PLATE انواع •

 دیواری  سوکت  انواع •

 Inline Coupler انواع •

 ... و  Crimping، Striper،  Punch Down نظیر  ابزار  انواع •

 USB HUB انواع •

 تستر  انواع •

 

به معنای غیرفعال است و به تجهیزاتی     ترین بخش راه اندازی شبکه، تجهیزات مستقر در زیرساخت است. پسیومهم

ها ندارند. پسیو به خدمات نصب و راه اندازی تجهیزات شبکه که وارد مرحله  روی انتقال داده اشاره دارد که تاثیری  

 .شودشوند گفته میپیکربندی نمی 

برق کار می بدون جریان  تجهیزاتی هستند که  به جریان  تجهیزات پسیو شبکه های کامپیوتری  نیازی  و  کنند 

ریزی هستند و به لحاظ اندازه قابل تغییر نبوده و ثابت هستند.  مه الکتریسیته ندارند. تجهیزات پسیو شبکه فاقد برنا

را خریداری   منظور از ثابت و غیر قابل تغییر بودن این است که هنگامی که یکی از ملزومات پسیو شبکه مثل رک 

 .کنید، امکان تغییر اندازه آن وجود نداردمی 

ه هستند، زیرا مادامی که تجهیزات اکتیو آماده نباشند، تجهیزات پسیو در تعامل با تجهیزات اکتیو قابل استفاد

یابد و در واقع شبکه قابل استفاده نیست. اولین قدم در عملیات پسیو شبکه، طراحی  گونه اطلاعاتی انتقال نمیهیچ

 .کارگیری تجهیزات با کیفیت استسازی نقشه طراحی و به استاندارد، پیاده 

 

 

 معرفی تجهیزات پسیو شبکه

را دارید و  سازی آنای که قصد پیاده های کامپیوتری گسترده هستند و بسته به نوع شبکه تجهیزات پسیو شبکه 

توان از تجهیزات مختلفی استفاده کرد. اما برخی تجهیزات کاربرد کلی دارند و جزو تجهیزات  بزرگی و کوچکی می 

 .لازم برای راه اندازی شبکه هستند 

 :پردازیمبه معرفی تجهیزات پسیو شبکه می دیدیم که پسیو چیست حال  

 هاکابل
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کابل و سوکت های شبکه نقشی اساسی و مهم در شبکه دارند و به سیستم ها کمک می کنند تا بتوانند به شبکه  

 .متصل شوند 

ها قطور و بزرگ هستند در حالی که برخی دیگر نازک و  ها همانند رگ در بدن انسان هستند، برخی از رگ کابل

ای دارند: برخی ضخیم و مقاوم در برابر نویزها و ضد آب و  های دنیای شبکه نیز چنین قاعده یک هستند. کابلبار

هایی هستند های خارجی هستند، در حالی که برخی دیگر ظریف و مناسب برای مکان مناسب برای نصب در محیط 

 .شوند تفاده می دهند یا در یک محیط ایزوله شده اس که اطلاعات حساس را انتقال نمی 

ها هستند. ها انواع مختلفی دارند که زوج به هم تابیده، کواکسیال، فیبر نوری، مستقیم و کراس از جمله آن کابل

ها ها و نوع روکش آن ها دقت کنید ظرفیت و پهنای باند آن باید به آن  Cat هاینکته مهمی که در زمان خرید کابل 

های  جوابگوی نیازهای روزمره هستند. اما در محیط  cat6 و cat 5e هاکشیکابل طور معمول در بیشتر  است. به 

های بزرگ در مراکز  استفاده شود. هرچند در بیشتر موارد سازمان cat8 یا  cat7 هایمرکز داده بهتر است از کابل 

 .کنند داده از فیبرنوری استفاده می 

توان امور مربوط به کابل کشی و نصب تجهیزات را انجام  ها می آن ها و ابزارهایی وجود دارند که با استفاده دستگاه

 داد.  

 پچ کورد 

ها طور معمول طول این کابل شوند. بههای کوچکی هستند که برای اتصال تجهیزات نزدیک به هم استفاده می کابل

توان برای اتصال یک  ی متر است و در دو نوع مسی و فیبر نوری در بازار وجود دارند. از پچ کوردها م   5کمتر از  

 .سوئیچ شبکه به کامپیوتر یا یک سوئیچ شبکه به روتر استفاده کرد

 داکت/ترانک 

های برق یا شبکه  ای از کابل هستند که برای عبور دسته   PEیا  PVC  ،LSZH ای از جنس ماده داکت و ترانک محفظه 

به دلیل ابعاد بزرگ برای عبور دسته    شوند. تفاوت داکت و ترانک چیست؟ ترانکدر خدمات پسیو استفاده می

 .شودها کم است استفاده می شود و از داکت برای مسیرهایی که حجم کابلهای بیشتر استفاده می کابل

 های دیواری سوکت 

دهند با استفاده از کابل  کنند و به کاربر امکان میها به شبکه را برقرار می های دیواری دسترسی سامانه سوکت

که متصل شوند. پس سوکت های دیواری دسترسی سیستم کاربران را به شبکه برقرار می کنند و به  شبکه به شب

 .کاربر این امکان را می دهند تا با استفاده از کابل شبکه، به شبکه اصلی متصل شود

 کیستون شبکه چیست 

ها، کیستون )پریز( گفته  شنهای شبکه مسی باید از یک کانکشن استفاده کرد. به این کانکبرای استفاده از کابل 

شود.  شود. کیستون برای اتصال کابل شبکه به تجهیزاتی مانند سوئیچ، روتر و موارد این چنینی استفاده می می 

های مختلفی مثل  ترین تجهیزات شبکه است که نقش مهمی در سرعت شبکه دارد. در مکان کیستون یکی از مهم 

 .شوداستفاده می ها ها از کیستون پچ پنل، ترانک، باکس 
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باید با توجه به نوع کاربری از کیستون مناسب استفاده کنید، در غیر این صورت راه اندازی شبکه با مشکل روبرو  

 cat7a و  cat7 و  cat6a و  cat6 و  cat5e و cat5 هایبه یکی از دسته  category شود. کیستون ها بر اساس می 

 .نوع فلزی و پلاستیکی موجود هستند  ۲ تعلق دارند و بر اساس جنس بدنه در  cat8 و

 پچ پنل 

کنند. پچ پنل یکی از ملزومات مهمی است که پیشنهاد  های شبکه را به سوییچ متصل می های شبکه گره کابل

گذاری شده است که تمامی  های شماره یافته به آن دقت کنید. این قطعه دارای پورت شود در کابل کشی ساختمی 

 .شوند ها وصل می آن های شبکه به کابل

کابل پ نقش مهمی در منظم کردن  و مدیریت آنچ پنل  باعث می ها  و  دارد  و عیب ها  یابی شبکه  شود مدیریت 

هایی که  دهد کابل پنل با ارایه یک مکانیزم مدیریتی متمرکز به سرپرستان شبکه اجازه می تر انجام شود و پچ سریع

شوند را در یک مکان، متمرکز و مدیریت کنند.  سرور و سوییچ وارد می های مختلف به سمت رک ها و مکان از اتاق 

یابی یا قطع و وصل دسترسی یک کلاینت به شبکه کار سرپرستان شبکه را  ها در زمان عیب، پچ پنلعلاوه بر این

 .کنند تر می راحت

 رک 

ها upsها،  افزاری، پچ پنل یک محفظه مستطیلی شکل است که برای قرارگیری سرور، سوئیچ، روتر، فایروال سخت 

های ایستاده تقسیم  های دیواری و رک ها به دو گروه رک طور کلی رک شوند. بهو سایر تجهیزات شبکه استفاده می 

طور معمول  شود، عمق رک )به شوند. هنگام خرید رک باید به اندازه رک که بر مبنای واحد یونیت محاسبه می می 

ها یک یا چند فن برای خنک کردن تجهیزات داخلی دارند( و پچ پنل  رخی رک هستند(، فن )ب  ۴۶، ۴۰،  ۳۴،  ۳۰

 .یا پریز برق اشاره کرد

با استفاده از رک می توان تمام دستگاه ها را به صورت منظم و با ترتیبی خاص در یک جا جمع کرد که هم از آن  

 .ها محافظت شود و هم استفاده از آن دستگاه ها آسان تر شود

 

 

 (Face Plate) تفیس پلی

  گروه   دو   به  هاپلیت   فیس.  شوند می   نصب   آن   روی   تلفن  و  شبکه   هایکیستون    صفحه پریز توکار شبکه است که

  از   استفاده   با.  شوند می   نصب  استاندارد(  هایقوطی )  هاجعبه   روی   هاپلیت   فیس .  شوند می   تقسیم  پورتی   دو   و  تک

توانید شماره آن پریز در شبکه را مشخص کنید. فیس پلیت با  می ود دارد،  وج  هاآن  از   برخی   روی   که   برچسبی

 .شوند های مختلفی است و داخل دیوار یا روی سطح دیوار نصب میتوجه به کاربرد دارای عمق 

PDU   چیست؟ 
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PDU یا Power Distribution Unit   دستگاهی برای مدیریت توزیع برق است که یک ورودی و خروجی های متعدد

داخلبرق   در  اغلب  و  قرار   Rack دارد  استفاده  مورد  دیتاسنتر  و  شبکه  تجهیزات  و  سرورها  برق  تغذیه  برای  و 

 .ها به صورت تک فاز و سه فاز با ولت آمپر های مختلف در بازار وجود دارند  PDU .گیردمی 

ها امری ضروری   PDU ده از با توجه به افزایش سرورها و تعدد تجهیزات شبکه در مراکز داده و اتاق های سرور استفا

 .درجهت مدیریت ظرفیت برق مصرفی تجهیزات شبکه است

 :عبارتند از  PDU قابلیت های

 اداره و بهره وری بهتر از توان برق در جهت مراکز داده  (۱

 هاPDU ای برای روشن و خاموش کردن تجهیزات متصل به تعیین برنامه  (۲

دستگاه   (۳ در  برق  مصرفی  بار  افزایش  از  به اطلاع  متصل  از PDU های  امکان   Fail قبل  و  دستگاه  شدن 

 شدن Fail جلوگیری از

های آن هستند و از طریق  ها دارای یک صفحه نمایش برای نمایش مقدار برق و شاخص  PDU برخی از (۴

 .قابل مدیریت هستند  SNMP ابزارهای مدیریتی بوسیله پروتکل

 غیرفعالو  فعالتفاوت تجهیزات 

ها به  لغوی مشخص است تجهیزات اکتیو )فعال( به ملزوماتی از شبکه اشاره دارند که نبود آن گونه از معنای همان

ای  شود تا طیف گسترده طور مثال، نبود یک سوییچ مانع از آن میشود. به معنای از دست رفتن قابلیتی در شبکه می 

ه ملزوماتی اشاره دارند که ماهیت  از تجهیزات را به شبکه متصل کرد. در حالی که تجهیزات پسیو )غیر فعال( ب

طور مثال، یک کابل شبکه، مادامی که سوییچ یا سروری در  ها منوط به وجود ملزومات اکتیو است. به کارکردی آن 

 .شبکه نباشد کاربردی ندارد

 چیست؟  غیرفعالو   فعالشبکه 

ند از پیش تعریف شده کار  نوعی شبکه کامپیوتری است که در آن هر گره روی یک عملکرد یا فرآی  فعالشبکه  

کند و رفتار خود را به صورت  ای اجرا نمی هیچ کد یا دستورالعمل تخصصی را در هیچ گره  غیرفعال کند. شبکه می 

ترین  یکی از متداول   غیرفعالطور معمول، این رفتار مربوط به هر گره روتر شبکه است. شبکه  دهد. به پویا تغییر نمی 

های شبکه قبل از بهره برداری از  بندی تجهیزات است. البته این امر مستلزم آن است که کل زیرساختنوع شبکه 

 .پیش تعیین و تنظیم شوند 

ها ممکن  ها وجود دارد. این دستگاه ای است که انواع مختلفی از تجهیزات الکترونیکی در آن ، شبکه   فعالشبکه  

است در سمت کاربر نهایی، در مرکز شبکه برای پشتیبانی از پروتکل اترنت به منظور بهبود سرعت بارگذاری و  

 .های اطلاعاتی باشند رگیری بسته با

شبکه  از  مختلفی  انواع  شبکه امروزه  دارد.  وجود  پسیو  مسی  شبکه  های  آشنا هستیم،  آن  با  همه  تقریباً  که  ای 

دهنده خدمات کابلی، سیگنال را از طریق کابل کواکسیال  مسی، ارائه  CATVاست. در شبکه  16تلویزیون کابلی خانگی

 
16 CATV 



 علی صدیقی منش                                                                                      اصول و مبانی شبکه کامپیوتریجزوه  

68 | P a g e 

 

هایی رسد. برای خانه ترین حالت، کابل وارد خانه و به یک تلویزیون می دهد. در ابتدایی به خانه مشترکان تحویل می 

ها تقسیم شود. تقسیم معمولاً با یک دستگاه ارزان قیمت  که چند تلویزیون دارند، سیگنال باید میان تلویزیون 

ندارد. معمولاً یک ورودی واحد دارد  گویند. اسپلیتر نیازی به برق کننده می شود که معمولاً به آن تقسیم انجام می 

 .و ممکن است دو، سه، چهار یا بیشتر خروجی داشته باشد 

دهنده کابل تقسیم  از دست دادن قدرت سیگنال است. وقتی سیگنال ارائه   غیرفعالیکی از مشکلات این نوع شبکه  

می می  منتقل  تلویزیون  چند  به  و  می شود  کاهش  تلویزیون  هر  سیگنال  قدرت  حد  یشود،  از  بیش  افزودن  ابد. 

 .تواند قدرت سیگنال را کاهش دهد ها می تلویزیون 

مسی نیز انواع مختلفی    فعالاستفاده کنند. شبکه   catv فعالدر چنین شرایطی کاربران مجبور هستند از شبکه  

عداد تجهیزات  خانگی، وقتی ت catv غیرفعالگونه که در مثال قبل به آن اشاره کردیم در مدل یک شبکه  دارد. همان 

روند. در این حالت یک کابل  می   فعالکند کاربران به سراغ شبکه  شود و قدرت سیگنال کاهش پیدا می زیاد می 

کننده، سیگنال کابل را تقویت و سپس  شود. تقویت کننده( هدایت می فایر )تقویت شود و به آمپلیوارد خانه می 

 .فایر تقریباً با قدرت سیگنال کابل ورودی یکسان استکند. قدرت سیگنال در هر خروجی آمپلی تقسیم می 

دهد. علاوه بر این،  شود، اما پیچیدگی را افزایش می حل می  غیرفعالبدین ترتیب مشکل قدرت سیگنال در شبکه 

  غیرفعال و    فعال دهند. شبکه  های خود را از دست می کننده خراب شود، همه تجهیزات سیگنالفایر توزیع اگر آمپلی 
 .دام مزایای خود را دارند هر ک

 غیرفعالو   فعالتفاوت شبکه 

پردازیم. نوع شبکه در  چیست حال به بیان تفاوت این دو شبکه می   غیرفعالو    فعالدر قسمت قبل دیدیم شبکه  

های بندینقش مهمی دارد. شبکه اکتیو مسی یکی از انواع اصلی است که دسته   غیرفعالو    فعالبررسی تفاوت شبکه  

مسی وجود دارد این است که برخی تجهیزات، همچون    غیرفعال مسی و    فعال مختلفی دارد. تفاوتی که میان شبکه  

و این اطمینان را می های آسیب دیده استفاده می فایر به منظور تقویت سیگنالآمپلی  ها یگنالدهد که س شود 

   .های طولانی منتقل شودتوانند تا مسافت می 

غیر قابل    فعال است و بدون استفاده از تجهیزات    غیرفعالهای  تر از شبکه مسی پیچیده   فعال های  ساختار شبکه

  غیرفعال ها است و شباهت زیادی با شبکه  شبکه   غیرفعالنوری یکی دیگر از انواع    غیرفعال استفاده است. شبکه  

های نوری استفاده  های شبکه مثل کواکسیال از کابلها، به جای کابلد، با این تفاوت که در این شبکه مسی دار

های نوری است. البته در  شود. در این نوع شبکه، کوپلر نقش کلیدی دارد و وظیفه آن، توزیع و جفت سیگنالمی 

 .های نوری استفاده کردسیگنال توان از اسپلیتر نوری برای توزیع نوری می  غیرفعال های شبکه

  فعالکند. مانیتورینگ شبکه  را مشخص می   غیرفعال و    فعال نحوه نظارت بر شبکه جنبه دیگری از تفاوت شبکه  

synthetic monitoring    شود تا خطاها یا مشکلات  نام دارد. در روش مذکور ترافیک آزمایشی به شبکه تزریق می
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،  ۱۷های بلادرنگ مثل از دست دادن بسته، جیتر در یافتن و گزارش داده   درون شبکه شناسایی شوند. این روش 

 .کند و غیره کمک می  https و http هایزمان پاسخ پروتکل 

شبکه شامل ثبت و تجزیه و تحلیل ترافیک واقعی کاربران برای درک روندهای استفاده از    غیرفعالفرایند نظارت  

کدام عناصر شبکه پهنای باند     تواند به ردیابی این موضوع بپردازد کهشبکه است. در این حالت ابزار نظارتی می 

های  های آزمایشی برای تجزیه و تحلیل ترافیک از داده کنند. در این روش به جای تزریق دادهموجود را مصرف می 

 .شوند واقعی کاربران استفاده می 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 فـــایــروال -8

 مقدمه

قفل نکردن درب های آن و    اینترنت بدون استفاده از یک فایروال همانند گذاشتن سوئیچ در اتومبیل، اتصال به  

رفتن به یک فروشگاه برای تهیه لوازم مورد نیاز است.با اینکه ممکن است بتوانید در صورت سرقت اتومبیل سریعا  

 
۱۷ jitter 
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اد نموده اید تا آنان بتوانند در سریع  واکنش مناسبی را انجام دهید، ولی فرصت ارزشمندی را برای سارقین ایج

ترین زمان ممکن به اهداف مخرب خود دست یابند.چنین وضعیتی در اینترنت نیز وجود دارد و مهاجمان در ابتدا  

نمایند   و  با استفاده از کدهای مخربی نظیر ویروس ها، کرم ها و تروجان ها اقدام به شناسائی قربانیان خود می

داف شناسایی شده را مورد تهاجم قرار می دهند. برنامه های فایروال یک سطح حفاظتی و امنیتی  در مرحله بعد، اه

 مناسب در مقابل این نوع حملات را ارائه می نمایند. 

دهد صفحات وب را ببینید  فایروال به شما اجازه می   دیواری بین کامپیوتر شما و اینترنت است.  در حقیقت فایروال،

فایل دانلود کنید، چت کنید و..... در حالیکه مطمئن هستید افراد دیگری که در  ،  داشته باشید و به آنها دسترسی  

بعضی از فایروال ها نرم ا فزارهایی هستند    توانند به کامپیوتر شما دست درازی کنند.اینترنت مشغول هستند نمی

ی ساخته شده اند و کل شبکه را از  که روی کامپیوتر اجرا می شوند اما فایروال های دیگر به صورت سخت افزار 

 حمله مصون می کنند. 

 کنند.می  جلوگیری رایانه سیستم یک به مجاز غیر دستیابی از که است هایی برنامه عمومی نام  دیوارآتش  یا  فایروال

 ارسال داده  ها رایانه سایر برای  رایانه یک از بود نخواهند  قادر  مجوز اخذ  بدون ها برنامه ، افزارها نرم این از  دربرخی 

 کنترل هم  خروجی  های  درگاه،  ورود  درگاه  بر علاوه زیرا ،گویند  طرفه  دو آتش  دیوار ، افزارها نرم گونه این به  .  کنند 

  شوند.  می  متوقف آتش دیوار وسیله به  ،هستند  مجوز بدون اطلاعات حاوی  که  اطلاعاتی  های بسته  شوند. می
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 تاریخچه فایروال 

اولین    بریم که تکتولوژی نوجوان و تازه وارد است.ها، پی میبررسی تاریخچه فایروال با یکدیگر تکنولوژیهنگام  

توسط شبکه ی عظیم    ۱۹۸5نسل معماری فایروال ها که فایروال فیلتر شده بسته ای نامیده می شد در سال

 سیسکو به وجود آمد. 

موفقیت   با  فایروال  ی  صفحه  اولین  بعد  سال  تجهیزات  سه  شرکت  از  موگل  جف  آن  مؤسس  که  شد  ایجاد 

شرکت    DECدیجیتالی  ار  کی  تری  هاوارد  و  پرستو  دیو  سال  سه  این  طول  در  وجود  این  با   AT&T Bellبود. 

Laboratories   .کار آنها یک دهه طول    در حال توسعه ی نسل دوم فایروال ها یعنی فایروال های دوره ای بودند

 به سرانجام رسید. ۱۹۹۰ع و در سال شرو ۱۹۸۰کشید، در سال 

، بیل چسویک و مارکوس رانوم ژن اسپافورد صفحاتی را که نسل سوم فایروال ها  ۱۹۹۱و    ۱۹۹۰در سال های  

منتشر کردند این نوع فایروال ، فایروال مبتنی بر پروکسی نیز نامیده    کرد، های لایه ای را توصیف  می یعنی فایروال

ی هر یک به تنهایی نسل سوم را توسعه دادند و در پایان رانوم موفقیت بیشتری بدست  شد. این گروه سه نفر می

 بیاورد. 

بر اساس   SEALگذاشت    "SEAL"اولین فایروال تجاری را منتشر کرد و نام محصول را    DECشرکت  ۱۹۹۱در سال  

دانشگاه کالیفرنیای جنوبی   کار های مارکوس رانوم ساخته شده بود. در سال بعد از باب باردن  و آنت دشولان  از 

یکپارچگی   اولین  دارای  این سیستم  نامیده می شد.  فایروال ها کردند که ویزاس  توسعه نسل چهارم  به  شروع 

توسط    ۱۹۹۴مجازی و دارای رنگ ها و آیکون هایی بود . ویزاس اولین نوع فایروال های تجاری بود که در سال  

اسکات ویگل  از شرکت نرم افزار های جهانی اینترنت    ۱۹۹۶ل  شرکت اسرائیلی چک پینت منتشر شد. در سا

شروع به کار بر روی نسل پنجم فایروال ها کرد که معماری با کرنل پروکسی نامیده می شد. شرکت سیسکو اولین  

فایروال بر مبنای این تکنولوژی را ایجاد کرد و سپس  منتشر کرد . در حال حاضر این صنعت در حال دیدن یک  

 ایی در تکنولوژی فایروال ها و ضد نفوذگر ها است. همگر

 فایروال چیست؟ 
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 تصویری از دیوار آتش                          

        

اساساً یک فایروال سدی است برای دور  نگهداشتن نیروهای مخرب از دارائی شما. در حقیقت علت اینکه فایروال    "

ایروال فیزیکی است که از گسترش آتش از یک ناحیه به ناحیه دیگر  نامیده می شود همین است. کار آن مشابه ف

 است ممانعت به عمل می آورد.

تعریف فوق، تعریف ساده و عامیانه ای از فایروال است. در حقیقت تا چند سال پیش فقط کسانی که در بانک ها،  

نمودند. اما زمانه به کلی تغییر کرده  مشاغل تجاری بزرگ و دوایر دولتی کار می کردن، از فایروال ها استفاده می 

 است. امروزه داشتن یک فایروال خوب به اندازه داشتن ضد ویروس قوی، مسئله امنیتی مهمی حساب می شود.

فایروال یک معیار امنیتی است که یک کامپیوتر تنها و یا کامپیوتر های موجود در یک شبکه را از دسترسی غیر  

در دنیای امروز کامپیوتری،تعداد زیادی هکر وجود دارد که با نفوذ به داخل کامپیوتر  مجاز حفظ می کند. متاسفانه  

ها سعی در  ربودن اطلاعات مهم می کنند. هر چند که تا دیروز هدف هکر ها حمله به شرکت های بزرگ بود اما  

 هکر های امروزی علاقمند  به دزدیدن اطلاعات از کامپیوترهای کوچک هم هستند.. 

ال  می تواند یک دستگاه سخت افزاری و یا یک برنامه نرم افزای و یا ترکیبی از هر دو باشد که در ادامه هر  فایر و

 یک از آن ها توضیح داده می شود. 

در حقیقت یک فایروال خوب می تواند جلوی دسترسی هکر ها بداخل کامپیوتر را بگیرد..در ضمن نمی گذارد  

ربر از کامپیوترتان خارج شود. فایروال نمی تواند مستقیماَ جلوی حمله  ویروس  هیچ گونه اطلاعاتی بدون اجازه کا

گیرد.  می  آلوده  کامپیوتر  یک  از  ایمیل  ارسال  برای  را  ها  ویروس  جلوی  گاهی  اما  بگیرد  را   ها 

 در نتیجه در یک تعریف کلی، می توان فایروال را این چنین تعریف کرد: 

رسی به یک شبکه را بنابر سیاست امنیتی شبکه تعریف می کند. علاوه بر  فایروال وسیله ای است که کنترل دست

آن از آنجایی که معمولا یک فایروال بر سر راه ورودی یک شبکه می نشیند لذا برای ترجمه آدرس شبکه نیز بکار  

 گرفته می شود.

 :امکانات
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  بوده،  منبع یک  از استفاده  جهت کاربران  از  خاص گروهی  به ویژه اختیار واگذاری  فایروال معمول های استفاده از یکی

 فایروال دیگر  استفاده.  باشد  می هستند  منبع  به  دسترسی خواهان گروه از خارج  از  که کسانی بازداشتن  وهمچنین

 سیستم از  مهمی  بخش  فایروال هرچند . باشد  می خارج دنیای  با ها  رایانه  از  سری  یک مستقیم  ارتباط  از  جلوگیری 

 نه و آیند  می شبکه درون از حملات اکثر که میورزند  توجه نیز نکته این به طراحان ولی دهد  می تشکیل را امنیتی

 دیگر رایانه دو بین پروکسی مثل وسط  کامپیوتر اینجا ،در پروکسی دهنده سرویس یک شماتیک نمایش  آن  بیرون از

 . کند  می عمل

 پروکسی  دهنده سرویس یک طریق از ارتباطات تمامی است  اینگونه  فایروال  های   سیستم از  بسیاری عملکرد  نحوه

 طریق از  فایل  یک  یا پیام یک  عبور نبودن یا بودن  امن  درباره دهنده سرویس  همین  و شده  هدایت فایروال  سمت  به

 ضرورتهای به توجه  با.  است افزار نرم و افزار سخت از ترکیبی معمولا امنیتی سیستم کنداین می گیری  تصمیم شبکه

 شبکه مسئولین   اصلی های دغدغه از یکی و اند  گرفته  قرار کامپیوتری  های  شبکه لاینفک جزء فایروالها استاندارد

 . شود می گرفته نظر در  هافایروال قدرت و بندی لایه  سازمان هر حساسیت به توجه  با میان دراین  ، اند  شده

 ارتباط  این  در که بزرگ شرکتهای از  برخی . دهند  می  خرج به  ارتباط این در  را بسیاری دقت همواره  هابانک در مثلا

 و...   cisco،juniper ،secure point:  از عبارتند  دارند  همکاری المللی  بین هایبانک مهمترین با

   فایروال چه کار می کند ؟ 

  و  کامپیوتر پیرامون  حفاظتی  پوسته  یا  و   لایه   یک   و    فایروال ها حفاظت لازم در مقابل مهاجمان خارجی را ایجاد

  ،   ها  فایروال  بکارگیری   با.    نمایند   می  ارائه  ،  اینترنت   غیرضروری  ترافیک   یا  و  مخرب  کدهای  مقابل  در  را  شبکه  یا

د . امکانات ارائه شده توسط یک فایروال برای کاربرانی که  گرد  می   فراهم    خاص  مکانی  از  داده  نمودن   بلاک  امکان

و یا مودم های کابلی استفاده می نمایند ، بسیار حیاتی و مهم    DSLهمواره به اینترنت متصل و از امکاناتی نظیر  

رتباط  ها در یک اکند، بهتر است به نحوه کار آن بپردازیم. داده می باشد.حال که فهمیدیم فایر وال چه کاری می 

( عبور  Gatewayای )چه اینترنت باشد چه یک شبکه محلی( در رفت و برگشت از محلی به نام دروازه )شبکه

گیرند. اگر مقیاس را کوچک تر کرده و یک  ها برای بالاترین امنیت ممکن، در این قسمت قرار می کنند. فایروال می 

گیرد بنابراین در هر دو حالت،  درایور کارت شبکه قرار می   کامپیوتر مستقل را در نظر بگیرید، فایروال درست بعد از 

شود(  گفته می   Rule  هاآن  به   که )   معیارهایی   طبق  هافایروال  های ورودی و خروجی از فایروال باید بگذرند.همه داده 

کنند. برای درک بهتر یک دربان کنفرانسی را در نظر بگیرید. این  ها را فیلتر می شود داده که برای آن تعیین می 

دهد و از ورود  دربان طبق لیستی که دارد )همان معیارهای فایروال( به اشخاص دارای مجوز امکان ورود را می 

های ورودی  کند یعنی داده کند. فایروال نیز مانند همین دربان کار میی سایر افراد غیرمجاز به کنفرانس جلوگیری م

دهد هایی که اجازه گذشتن از فایروال را دارند، عبور می های خود مطابقت داده و آن   Ruleو خروجی را با لیست  

(Allow   یا آن )کند( ها را عبور ندهدDeny    از جمله.)کندRule   دن یا بسته بودن یک  توان به باز بو های فایروال می

ها (، اجازه داشتن یک برنامه خاص برای ارتباط با شبکه، محدود کردن یا آزاد کردن پروتکل Port – درگاه )پورت 

 .  … های داده با محتوای مشخص و (، مقایسه کردن بسته FTPیا  HTTP)مانند 
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 تصویری نمادین از دیوار آتش

ر اینترنت هستید یا در خانه و محل کار خود در وب ، گشت و گذار می کنید احتمالا بارها و  اگر شما یک کارب

مربوط نیست و    Dial-upیا دیواره آتش را شنیده اید؛ البته بحث فایروال به ارتباط تلفنی    firewallبارها کلمه  

استفاده بیشتری می برند. در حقیقت    دارند، از فایروال   DSLکسانی که احتمالا مودم های کابلی و ارتباط از نوع  

این برنامه ، شبکه های کوچک خانگی و شبکه های بزرگ شرکتی را از حملات احتمالی هکرها و وب سایت های  

نامناسب و خطرناک حفظ می کند و مانع و سدی است که متعلقات و دارایی های شما را از دسترس نیروهای  

لیل است که فایروال دیوار آتش خوانده می شود. چون فایروال های فیزیکی  نفوذی دور نگاه می دارد و به همین د

هم حوزه آتش را محدود می کنند و مانع گسترش آن به نواحی دیگر می شوند. به طور کلی فایروال یک برنامه یا  

صطلاح  وسیله سخت افزاری است که اطلاعات ورودی به سیستم رایانه و شبکه های اختصاصی را تصفیه یا به ا

فیلتر می کند. اگر یک بسته اطلاعاتی ورودی به وسیله فیلترها نشان دار شود، اجازه ورود به شبکه و رایانه کاربر  

 را نخواهد داشت. 

رایانه وجود دارد که با کارت شبکه به یکدیگر متصل هستند.    ۱۰۰به عنوان مثال در یک شرکت بزرگ ، بیش از  

چند خط ویژه به اینترنت متصل است.بدون استفاده از یک فایروال تمام رایانه  این شبکه داخلی به وسیله یک یا  

ها و اطلاعات موجود در این شبکه برای شخص خارج از شبکه قابل دسترس است و اگر این شخص راه خود را  

یک کارمند    بشناسد می تواند تک تک رایانه ها را بررسی و با آنها ارتباط هوشمند برقرار کند. در این حالت اگر 

خطایی انجام دهد و یک سوراخ امنیتی ایجاد شود، هکرها می توانند وارد سیستم شوند و از این سوراخ سوئاستفاده  

 کنند؛ اما با داشتن یک فایروال همه چیز متفاوت خواهد بود. 

فایروال ها روی خطوطی که ارتباط اینترنتی برقرار می کنند، نصب می شوند و از یک سری قانون های امنیتی  

رایانه    5۰۰پیروی می کنند. به عنوان مثال یکی از قانون های امنیتی شرکت می تواند به این ترتیب باشد، از تمام  

فایروال باید مانع ارتباط دیگر رایانه ها از طریق   را دارد و FTPموجود در شرکت فقط یکی اجازه دریافت صفحات 

FTP   علاوه.  بگیرد  نظر   در   قوانینی  همچنین  …شود. این شرکت می تواند برای وب سرورها و سرورهای هوشمند و  

ارمندان به شبکه اینترنت را هم کنترل کند؛ به عنوان مثال اجازه  ک و  کاربران   اتصال  شیوه  تواند   می  شرکت  این  بر
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از   استفاده  تواند شیوه  فایروال یک شرکت می  از  استفاده  با  ندهد. درحقیقت  را  به خارج  از شبکه  فایل  ارسال 

 اینترنت را تعیین کند.

 روش استفاده می کنند:  ۳فایروال ها برای کنترل جریان عبوری در شبکه ها از  

۱) Packet Filtering  تک تک بسته های اطلاعاتی با توجه به فیلترهای تعیین شده مورد تحلیل و ارزیابی :

قرار می گیرند. بسته هایی که از تمام فیلترها عبور می کنند به سیستم های مورد نیاز فرستاده و بقیه  

 بسته رد می شوند. 

۲) Proxy Serviceوال اصلاح و سپس به سیستم فرستاده می  : اطلاعات موجود در اینترنت به وسیله فایر

 شود و بلعکس. 

۳) Stateful inspection  در این روش جدید محتوای هر بسته با بسته های اطلاعاتی ویژه ای از اطلاعات :

مورد اطمینان مقایسه می شوند، اطلاعاتی که باید از اردل فایروال به بیرون فرستاده شوند، با اطلاعاتی  

ل ارسال می شود از لحاظ داشتن خصوصیات ویژه مقایسه می شوند و در صورتی که  که از بیرون به ارد

مبادله   امکان  این صورت  غیر  در  داده می شود،  آنها  به  عبور  اجازه  منطقی داشتند.  ارتباط  یکدیگر  با 

 اطلاعات فراهم نمی شود. 

 مشخصه های مهم یک فایروال: 

 

ر بین کاربران یک شبکه محلی و شبکه جهانی قرار می گیرد  همانطور که گفته شد، فایروال سیستمی است که د 

و ضمن نظارت بر دسترسی ها در تمام سطوح ورود  و خروج اطلاعات را تحت نظر دارد. در این ساختار هر سازمان   

یا نهادی که بخواهد ورود و خروج اطلاعات را کنترل کند موظف است تمام ارتباطات مستقیم شبکه داخلی خود  

دنیای خارج قطع کرده و هرگونه ارتباط خارجی از طریق یک دروازه که دیوار آتش یا فیلتر نام دارد انجام    را با

بود.  خواهد  بهتر  کامپیوتر  حفاظت  باشد  تر  قوی  فیلتر  این  هرچه  است  بدیهی   شود. 

 مشخصه های مهم یک فایروال قوی و مناسب جهت ایجاد یک شبکه امن عبارتند از: 

 اخطار توانایی ثبت و  (1

ثبت وقایع یکی از مشخصه های بسیار مهم یک فایروال به شمار می رود و به مدیروان شبکه این امکان را می  

دهد که انجام حملات را کنترل کنند. هم چنین مدیر شبکه می تواند با کمک اطلاعات ثبت شده به کنترل  

ناسب، مدیر می تواند به راحتی به بخش  ترافیک ایجاد شده توسط کاربران مجاز بپردازد. در یک روال ثبت م

های مهم از اطلاعات ثبت شده دسترسی پیدا کند. همچنین یک فایروال خوب باید بتواند علاوه بر ثبت وقایع،  

 در شرایط بحرانی، مدیر شبکه را از وقایع مطلع کند و برای وی اخطار بفرستد. 

 بازدید حجم بالایی از بسته های اطلاعات (2

ای فایروال، توانایی آن در بازدید حجم بالایی از بسته های اطلاعاتی بدون کاهش چشم گیر کارایی  یکی از تست ه

شبکه است. حجم داده ای که یک فایروال می تواند کنترل کند برای شبکه های مختلف متفاوت است اما یک  



 علی صدیقی منش                                                                                      اصول و مبانی شبکه کامپیوتریجزوه  

76 | P a g e 

 

سرعت پردازش اطلاعات توسط  فایروال قطعاَ نباید به گلوگاه شبکه تحت حفاظتش تبدیل شود. عوامل مختلفی در  

فایروال نقش دارند. بیشترین محدودیت ها از طرف سرعت پردازنده و بهینه سازی کد نرم افزار بر کارایی فایروال  

تحمیل می شوند. عامل محدود کننده دیگر می تواند کارت های واسطی باشد که بر روی فایروال نصب می شوند.  

و بررسی وقایع ثبت شده را به نرم    URLور اخطار، کنترل دسترسی مبنی بر  فایروالی که بعضی کارها مانند صد 

 افزار های دیگر می سپارد از سرعت و کارایی بیشتر و بهتر برخوردار است.

 سادگی پیکربندی  (3

سادگی  پیکربندی شامل امکان راه اندازی سریع فایروال  و مشاهده سریع خطاها  مشکلات است.در واقع بسیاری  

ت امنیتی که دامنگیر شبکه ها می شود به پیکربندی غلط فایروال بر می گردد. لذا پیکربندی سریع و  از مشکلا

ساده یک فایروال، امکان بروز خطا را کم می کند. برای مثال امکان نمایش گرافیکی معماری شبکه و بپیا ابزاری  

 فایروال بسیار مهم است.که بتواند سیاست های امنیتی را به پیکربندی ترجمه کند ، برای یک 

 امنیت و افزونگی فایروال( 4

امنیت فایروال خود یکی از نکات مهم در یک شبکه امن است. فایروالی که نتواند امنیت خود را تامین کند، قطعاَ  

تامین    امنیت در دو بخش از فایروال، اجازه ورود هکرها و مهاجمان را به سایر بخش های شبکه نیز خواهد داد.  

 کننده امنیت فایروال و شبکه است:

a) وال:امنیت سیستم عامل فایر 

اگر نرم افزار فایروال بر روی سیستم عامل جداگانه ای کار می کند، نقاط ضعف امنیتی سیستم عامل،می تواند   

نقاط ضعف فایروال نیز به حساب بیاید. بنابر این امنیت و استحکام سیستم عامل فایروال و بروز رسانی آن از نکات  

 مهم در امنیت فایروال است.

b) ل جهت مقاصد مدیریتی: دسترسی امن به فایروا 

یک فایروال باید مکانیزم های امنیتی خاصی را برای دسترسی مدیران شبکه در نظر بگیرد. این روش ها می تواند   

 رمزنگاری را همراه با روش های مناسب تعیین هویت بکار گیرد تا بتواند در مقابل نفوذ گران تاب بیاورد. 

 انواع فایروال 

اولین خطوط دفاع در یک شبکه است . انواع مختلف فایروال وجود دارند و این موارد می توانند به  فایروال یکی از 

صورت سیستم های مستقل باشند یا به صورت تعبیه شده در دیگر دیوایس ها باشند مثلا داخل روترها یا سرورها.  

ا فقط نرم افزاری باشند. گرچه اکثر  شما می توانید فایروال هایی را پیدا کنید که فقط سخت افزاری باشند و ی

هرچند در    اند.ای هستند که برای سرورها و ورک استیشن ها در دسترس فایروال ها شامل نرم افزارهای افزونه

فایروال هایی که به عنوان فقط سخت افزاری شناخته می شوند کماکان بخش کوچکی از نرم افزار وجود دارد و  

 تعبیه شده تا از دستکاری حفظ شود .  Romاین نرم افزار در حافظه 

به  ها  فایروال  است.  دیگر  شبکه  از  شبکه  یک  جداسازی  و  کردن  ایزوله  فایروال  یک  اصلی  و  اولیه    هدف 

به    تجهیزات  (Appliances) عنوان   به این معنی که به منظور جداسازی شبکه  اختصاصی در دسترس هستند 
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دیوایس های ساده ای هستند که به طور وسیع به    Appliancesوند.  عنوان دیوایس اولیه نصب و راه اندازی می ش 

 تنهایی و مستقل عمل می کنند و نگهداری و پشتیبانی کمتری نسبت به محصولات شبکه محور دارند. 

به منظور درک مفهوم یک فایروال بایستی بدانید که این واژه از کجا منشا گرفته است. در دوران قدیم خانه ها  

بسیار نزدیک به هم ساخته می شد به نحوی که اگر آتش در یک خانه شعله ور می شد , به راحتی بلوک بین دو  

خانه تخریب می شد . به منظور کاهش ریسک این اتفاق دیوارآتش یا همان فایروال بین دو ساختمان ساخته شد.  

د و آتش را بین دو ساختمان جدا می کرد.  بزرگی بود که دو ساختمان را از هم جدا می کر   فایروال دیوار خشتی 

همان مفهوم منع و محدود کردن در شبکه هم حقیقت پیدا می کند . ترافیکی که از دنیای خارج وارد می شود  

 . به فایروال برخورد می کند و فایروال اجازه ورود این ترافیک را به شبکه نمی دهد 

عات شخصی از نفوذگران  را دارد، اما روش انجام کارتوسط انواع   فایروال بطور واحد کار حفاظت از کامپیوتر و اطلا

مختلف، متفاوت است که این امر منجر به  تفاوت  در کارایی و سطح  امنیت پیشنهادی فایروال می شود. بر این  

    .نوع دسته بندی  را برای فایروال ها در نظر میگیریم ۲اساس 

دسته  نرم افزاری و  سخت افزاری  تقسیم  می نماییم  که  در  ذیل      ۲  در دسته بندی  نخست، فایروال  را  به 

در  ابتدا  در    گروه  تقسیم  می کنیم.  5توضیح  داده  شده  است. و  در  تقسیم بندی  دیگر  فایروال ها را  به  

 مورد انواع نرم/ سخت افزاری این فیلتر صحبت می کنیم: 

  فایروال های سخت افزاری 

ع از فایروال ها که به آنان فایروال های شبکه نیز گفته می شود ، بین کامپیوتر کاربر ) و یا شبکه( و  این نو    

قرار خواهند گرفت.  فایروال های سخت افزاری در مواردی نظیر حفاظت چندین کامپیوتر    DSL کابل  و  یا خط 

شما صرفاّ دارای یک کامپیوتر پشت  مفید بوده و یک سطح مناسب حفاظتی را ارائه می نمایند در صورتی که  

ها،  Patch  فایروال می باشید و یا این اطمینان را دارید که سایر کامپیوترهای  موجود بر روی شبکه نسبت به تمامی 

به هنگام بوده و عاری از ویروس ها و یا کرم ها می باشند ضرورتی به استفاده از یک سطح اضافه حفاظتی نخواهید  

 داشت.

ای سخت افزاری عموما ترافیک بین شبکه و اینترنت را کنترل کرده و نظارت خاصی ب روی ترافیک  فایروال ه

نخواهند داد. انجام  را  به صورت محصول    بین کامپیوتر های موجود در شبکه  توان  را می  فایروال ها  نوع   این 

 هستند.جداگانه خریداری کرد اما معمولا ، به صورت تعبیه شده بر روی روتر های شبکه 

 مزایای روترهای فایروال:

 معمولا دارای حداقل چهار پورت برای اتصال سایر کامپیوتر ها می باشند.  ✓

 امکان حفاظت چندین کامپیوتر را ارائه می نمایند.  ✓

 معایب روتر های فایروال:

 کابل کشی اضافه که مسلماَ هزینه ای اضافی را نیز در بردارد.  ✓
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افزاری ، از تکنیک فیلتر کردن بسته ها برای تست هدر بسته ، جهت تعیین مقصد و مبدا  فایروال های سخت  

استفاده می کنند. اطلاعات به دست آمده از این تست، با تنظیمات پیش فرض یا تنظیماتی که کاربر انجام داده  

 است مقایسه و تصمیم گیری می شود که آیا بسته ارسال یا متوقف شود. 

 
 

 قرارگیری فایروال سخت افزاری در شبکه   محل  -۱-5شکل

 

معمولا این نوع فایروال ها به علت داشتن سیستم عامل جدایی که دارند، در معرض خطر کمتری از طرف شبکه  

 به آن ها نگاه کرد.  mini Computerقرار می گیرند و می توان مانند یک نود در شبکه یا یک 

 سخت افزاری های  نکته کلیدی در مورد فایروال  5

هایی، بطور  توانند در روتر نیز گنجانده شوند. در صورت خرید چنین دستگاههای سخت افزاری می فایروال  (۱

 .شوید مند میهمزمان از قابلیت روتر و فایروال سخت افزاری بهره 

به  تواند  از نظر فنی، یک سیستم کامپیوتری قابل حمل با نرم افزار فایروال نصب شده بر روی آن، می  (۲

 .عنوان یک فایروال سخت افزاری عمل کند 

های سخت افزاری اغلب برای ذخیره تنظیمات امنیتی، سازوکارهای اختصاصی و مسیریابی ترافیک  فایروال  (۳

 .شوند با حافظه داخلی عرضه می 

های های فایروال سخت افزاری وجود دارد. از دستگاه ای از دستگاه بسته به اندازه شبکه، طیف گسترده  (۴

 .گیرند های سرور قرار می چک رومیزی گرفته تا تجهیزات بزرگی که در اتاق کو
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تر بوده و  نوع دوم پیچیده .  ۱۹و وابسته به حالت سیستم   ۱۸دو نوع فایروال وجود دارد، مستقل از وضعیت  (5

 .تر استسازی شبکه مناسببرای اعمال تنظیمات بیشتر و سفارشی 

 

 فایروال های نرم افزاری 

برخی از سیستم های عامل دارای یک فایروال تعبیه شده درون خود می باشند. در صورتی که سیستم عامل   

نصب شده بر روی کامپیوتر شما دارای ویژگی فوق می باشد، پیشنهاد می گردد که آن را فعال نموده تا یک سطح  

ی اگر از یک فایروال خارجی یا سخت  حفاظتی اضافی در خصوص ایمن سازی کامپیوتر و اطلاعات ایجاد گردد.)حت

افزاری استفاده می نمایند.( در صورتی که سیستم عامل نصب شده بر روی کامپیوتر  شما دارای یک فایروال تعبیه  

شده نمی باشد، می توان اقدام به تهیه یک فایروال نرم افزاری کرد. با توجه به عدم اطمینان لازم در خصوص  

برای نصب فایروال از    ینترنت با استفاده از یک کامپیوتر محافظت شده، پیشنهاد می گردد.دریافت نرم افزار از  ا

CD     و یاDVD   .در شکل زیر چگونگی کارکرد یک فایروال نرم افزاری را به صورت ساده بیان    مربوطه استفاده گردد

 شده است.

 

 
                           

 افزاری  چگونگی کار یک فایروال نرم   -۱-۶شکل

این نوع فایروال ها، اغلب توسط کاربران خانگی که به صورت جدا از شبکه خاصی، به شبکه جهانی اینترنت متصل  

فایروال های نرم افزاری، ماند هر نرم افزار دیگری بر روی سیستم نصب و تنظیمات و   می شوند استفاده می شود. 

 
۱۸ Stateless 
۱۹ Stateful 
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ا، از هرگونه حمله به کامپیوتر شخصی جلوگیری می کنند و  تعاریفی برای آن انجام می شود. این نوع فایروال ه

را نیز گرفت و اجازه    E-mailو کرم های    Trojanحتی با تنظیمات خاص این نرم افزار می توان جلوی حملات  

 اجرای دوباره این برنامه ها را نمی دهد. 

اسپم   آنتی  و  ویروس  آنتی  افزاری،حاوی  نرم  های  فایروال  های  بسته  از  هستند. بعضی   نیز 

سوالی در اینجا مطرح است این است که چرا با وجود یک فایروال سخت افزاری باز هم نیاز به فایروال های نرم  

 افزاری است! 

یعنی    ۲5را مثال می زنیم. برای ارسال ایمیل، همانطور که می دانیم از پورت   E-mail Wormsدر جواب این سوال  

SMTP  ایمیل حاوی    استفاده می شود. زمانی که اینWorm    نیز می باشد به فایروال سخت افزاری که معمولا در

روتر شبکه تعبیه شده است می رسد به عنوان یک پورت صحیح عبور می کند. در ثانی فایروال های سخت افزاری  

ر شخصی  تنها ترافیک کلی شبکه را در نظر دارند و به کاربر هشدار یا پیغامی مبتنی بر نفوذ و حمله به کامپیوت

 در نتیجه پیشنهاد می شود از هر دو نوع فایروال استفاده شود.   وی را نمی دهند.

 در ادامه، مزایا و معایب استفاده از هر نوع فایروال مطرح می شود و سپس به مقایسه این دو می پردازیم. 

 مزایای استفاده از فایروال سخت افزای 

 فایروال های نرم افزاری دارند.حفاظت بیشتر و کلی تری نسبت به   •

 کل شبکه را محافظت می کنند. •

 تا زمانی که در سیستم اجرا نشده اند، هیچ تاثیری بر روی عملکرد سیستم ندارند. •

این نوع فایروال ها، به صورت مستقل از سیستم عامل و نرم افزار های سیستم عامل عمل می کند و   •

 دارای سیستم عامل جدایی هستند.

 استفاده از فایروال سخت افزاری معایب 

هزینه بیشتری نسبت به فایروال های نرم افزاری دارند. حتی با وجود اینکه به نظر خرید یک فایروال   ✓

 سخت افزاری کم هزینه تر از خرید چند فایروال نرم افزاری در یک شبکه بزرگ است.

 جاگیر و کابل کشی پیچیده دارد.  ✓

 کار نمی کنند.   Dial upدم های فایروال های سخت افزاری، با مو ✓

 کردن آن دشوار است. upgradeنصب و  ✓

 مزایای استفاده از فایروال نرم افزاری 

این نوع فایروال ها،برای کامپیوترهای شخصی استفاده می شوند و در نتیجه بر روی هر سیستم عاملی   ✓

 کار می کنند. 

 نیاز به بسته یا دستور خاصی ندارند. به صورت مستقل و جداگانه و کامل قابل نصب هستند و  ✓

 معمولا همراه بسته نرم افزاری آن، آنتی ویروس و آنتی اسپم هم هست.  ✓

 می شوند. upgradeبه راحتی  ✓
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 معایب استفاده از فایروال نرم افزاری 

 موجود در شبکه،نیاز به نصب جداگانه ای دارد در نتیجه زمان بر است. برای هر کامپیوتر ✓

 کردن کامل آن دشوار است.  un-install گاهی ✓

 در زمانی که زمان پاسخ گویی سیستم بحرانی و مهم است،مناسب نیستند. ✓

 Memoryو  CPUاشغال کردن فضای ✓

 برتری فایروال سخت افزاری به فایروال نرم افزاری 

فایروال های سخت افزاری برای پاسخ گویی سریعتر طراحی شده اند و از این رو در کنترل بار    : سرعت ✓

 ترافیکی شبکه و جایی که زمان پاسخ گویی اهمیت دارد استفاده می شوند.

فایروال های سخت افزاری به دلیل داشتن سیستم عامل جدا، کمتر از فایروال های نرم افزاری    : امنیت ✓

 فوذگران قرار می گیرند. از طرفی دارای کنترل کننده های بسیار قوی است.در معرض توجه ن 

این فایروال، به دلیل جدا بودن از نودهای شبکه مدیریت بهتر و آسان تری دارد و تاثیری    :بدون مداخله ✓

بر کند یا تند کردن بقیه قسمت ها ندارد. به راحتی و جدا از سیستم می تواند خاموش، یا دوباره نصب  

 شود بدون هیچ  تداخلی در شبکه.

 برتری فایروال های نرم افزاری به فایروال سخت افزاری 

 هزینه کمتری نسبت به فایروال های سخت افزاری دارد. هزینه:  ✓

 جاگیر نیست و هیچ گونه کابل کشی ندارد.  ✓

 نیز کار می کند. dialupبا مودم های  ✓

 نصب و راه اندازی آن نیاز به دانش خاصی ندارد.  ✓

 های سخت افزاری و نرم افزاری  فاوت فایروال ت

تری  های سخت افزاری هستند. زیرا این نرم افزارها رابط کاربری جذابتر از فایروال نرم افزارهای فایروال معمولا رایج

 .تر استها آسانداشته و در عین حال کار با آن

کنند تا کنترل  تخصصی بر اساس نیازهای خود می ها نیز اقدام به ایجاد نرم افزارهای فایروال  برخی از سازمان

های ورودی داشته باشند. قطعا این کار پیچیدگی کمتری نسبت به ساخت یک دستگاه  بیشتری روی ترافیک داده 

 .فایروال سخت افزاری سفارشی خواهد داشت

های سخت افزاری باشد. این فایروال تواند جایگزین مستقیمی برای نکته جالب اینجاست که نرم افزار فایروال نمی 

 :هایی دارند دو با هم تفاوت 

 نرم افزار فایروال  فایروال سخت افزاری  

فیلتر   را  چیزی  چه 

 کند؟ می

لینک به سمت آخرین  جریان ترافیک را از آپ 

تجهیزات شبکه )معمولا سیستم کامپیوتری( 

آپ از  قبلا  که  را  آخرین ترافیکی  به  لینک 

سیستم  )معمولا  شبکه  در  تجهیزات 
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هدایت کرده و همزمان آن را طبق تنظیمات 

 .کنداعمال شده فیلتر می

توسط  هنوز  اما  شده،  منتقل  کامپیوتری( 

 .کنددسترسی نیست را فیلتر میکاربر قابل 

منابع  چگونه 

را  خود  محاسباتی 

 آورد؟ بدست می

دارای حافظه رم و ذخیره سازی داخلی است 

 .تا تنظیمات مورد نظر را ذخیره و اعمال کند

سیستم از  را  خود  محاسباتی   قدرت 

 .کندکامپیوتری کاربر دریافت می

دیگر   با  آن  ادغام 

تجهیزات شبکه آسان 

 است؟ 

توانید فایروال سخت افزاری را با سایر  بله، می

مانند شبکه  زیرساخت  یا  SEIM تجهیزات 

یکپارچه   (SOC) مرکز عملیات امنیتی شبکه

 .کنید

پلتفرم بطور بله،  فایروال  افزاری  نرم  های 

از  پیش برخی  با  یکپارچه  صورت  به  فرض، 

 .شوندهای رایج، به بازار عرضه میبرنامه

آن   پوشش دهی 

 چگونه است؟ 

توانید  بسته به نوع فایروال سخت افزاری، می

از سرورهای ) ای محافظت کنیداز هر شبکه 

 .(خانگی IoT هایسازمانی گرفته تا دستگاه

بطور مستقیم تنها از سیستمی که روی آن 

نصب شده محافظت کرده و بطور غیرمستقیم  

های موجود در همان شبکه از سایر سیستم

 .کندفظت مینیز محا

چقدر   آن  هزینه 

 است؟ 

افزاری میفایروال از چند  های سخت  توانند 

برای دستگاه تومان  تا  صد هزار  های خانگی 

دستگاه برای  تومان  میلیون  های  چندین 

 .سازمانی را شامل شوند 

و   رایگان  ابزارهای  از  فایروال  افزارهای  نرم 

اپلیکیشن تا  باز  حرفه متن  پولی  را های  ای 

 .شوندشامل می

شرایطی  چه  برای 

 تر است؟مناسب

یا   مخرب  ترافیک  ورود  از  اول  وهله  در 

در   و  کرده  جلوگیری  سیستم  به  ناخواسته 

لینک متوقف  صورت نیاز جریان داده را در آپ

 .کندمی

دستگاه سازمانی،  این  سرورهای  برای  های 

هایی که  و سایر سیستم (IoT) اینترنت اشیاء

اینترنت یا تاثیرات آن را نمی توانید ترافیک 

 .در لحظه بررسی کنید، حیاتی است

شبکه  امنیت  در  دفاعی  دوم  خط  عنوان  به 

حد   از  بیش  خرابی  ایجاد  از  و  کرده  عمل 

 .کندتوسط ترافیک مخرب جلوگیری می

مصنوعی،   هوش  در  آن  از  استفاده 

Machine Learning   راهکارهای و دیگر 

د تحلیل  تهدیدات  پیچیده  کشف  جهت  اده 

 .مناسب است

های سخت افزاری و هم نرم افزارهای فایروال، نقش مهمی در تضمین امنیت  بینید، هم فایروال همانطور که می 

 .سازمانی دارند 
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  5همانطور که اشاره کردیم نوع دیگری تقسیم بندی فایروال ها را نیز داریم که در این تقسیم بندی، فایروال به  

 دسته تقسیم می شوند. این تقسیم بندی براساس کارکرد و سطح امنیتی فایروال در نظر گرفته شده است: 

 
 ۲۰های سطح مدار فایروال (۱

 های پروکسی سرور فایروال (۲

 Nosstateful packet فیلترهای (۳

 Stateful Packet فیلترهای (۴

 های شخصی فایروال (5

 فایروال های سطح مدار   

را با رایانه پشتشان قطع می    TCPآنها ارتباط    عمل می کنند.  TCPاین فایروال ها به عنوان یک رله برای ارتباطات  

کنند و خود به جای آن رایانه به پاسخگویی اولیه می پردازند. تنها پس از برقراری ارتباط است که اجازه می دهند  

تن و  کند  پیدا  جریان  مقصد  رایانه  سمت  به  داده  دهند. تا  می  عبور  اجازه  مرتبط  ای  داده  های  بسته  به   ها 

دهند و لذا سرعت خوبی دارند.  این نوع از فایروال ها هیچ داده درون بسته های اطلاعات را مورد بررسی قرار نمی 

 دهند. ( را نیز نمیTCPضمناَ امکان ایجاد محدودیت بر روی سایر پروتکل ها )غیر از 

 
۲۰ Level-Circuit 



 علی صدیقی منش                                                                                      اصول و مبانی شبکه کامپیوتریجزوه  

84 | P a g e 

 

 

 

 نحوه کار فایروال های سطح مدار -۱-۷شکل             

فایروالی که در شکل زیر نمایش داده شده است به طور موثر دسترسی از دنیای خارج به شبکه ها را محدود می  

کند . در عین حال کاربران داخل شبکه می توانند به منابع خارج از شبکه دسترسی داشته باشند . همچنین در  

 . ایروال نقش یک پروکسی را ایفا می کند این شکل ف

 فایروال های پروکسی سرور 

  ذهن   در  آن  از  کاملی  مفهوم  اما  اید داشته   برخورد  پراکسی  کلمه  با  اینترنت  از  استفاده  هنگام  در  بارها  کنون  تا  شاید 

 در  شناسند می [[  فیلترینگ]]   سیستم  معنای  به  فقط   را  سرور   پراکسی  عادی  کاربران  از  برخی.  باشید   نداشته

  خواهد   اشاره   آن  به  ادامه  در  که   دارد   فراوانی  هایقابلیت  سرور  پراکسی  و   است  اشتباه  دیدگاهی   چنین   کهصورتی 

  یک   در  کننده استفاده   نفر   یک  از   بیش  تعداد  اختیار  در  اینترنت  خط   یک   دادن  قرار   سرور  پراکسی  ایجاد  فلسفه.  شد 

 هاقابلیت   این  از  استفاده   اکنون  هم  کهطوری   به  شد   اضافه  سرور  پراکسی   به  هاییقابلیت  بعدها  اما  استبوده   شبکه

 .!است ناپذیر اجتناب مختلف  هایسازمان  شبکه  در

 
 

 شکل فایروال در نقش یک پروکسی  -۱- ۸شکل          
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روکسی سرور درخواست  فایروال های پروکسی سرور به بررسی بسته های اطلاعات در لایه کاربرد می پردازد. یک پ

ارائه شده توسط برنامه های کاربردی پشتش را قطع می کند و خود به جای آنها درخواست  را ارسال می کند.  

نتیجه درخواست را نیز ابتدا خود دریافت و سپس برای برنامه های کاربردی ارسال می کند. این روش با جلوگیری  

امه های کاربردی خارجی امنیت بالایی را تامین می کند. از آنجایی که  از ارتباط مستقیم برنامه با سرورها و برن

این فایروال ها پروتکل های سطح کاربرد را می شناسند، لذا می توانند بر مبنای این پروتکل ها محدودیت هایی  

لازم بپردازند.    را ایجاد کنند. همچنین آنها می توانند با بررسی محتوای بسته های داده ای به ایجاد محدودیت های

البته این سطح بررسی می تواند به کندی این فایروال ها بی انجامد. همچنین از آنجایی که این فایروال ها باید  

ترافیک ورودی و اطلاعات برنامه های کاربردی کاربر انتهایی را پردازش کند، کارایی آنها بیشتر کاهش می یابد.  

اربر انتهایی شفاف نیستند و کاربر مجبور است تغییراتی را در برنامه خود  اغلب اوقات پروکسی سرور ها از دید ک

ایجاد کند تا بتواند این فایروال ها را به کار بگیرد. هر برنامه جدیدی که بخواهد از این نوع فایروال عبور کند، باید  

 تغییراتی را در پشته پروتکل فایروال ایجاد کرد. 

  راستای   در  فراوانی  هایقابلیت  که   است  اینترنت  و  شبکه  داخلی  کاربر  بین  ایواسطه   برنامه  سرور   پراکسی  یا  پراکسی

  ایجاد   امکان   سرور   پراکسی.  دارد  سازیذخیره   هایسرویس  و   کاربران   کنترل   مدیریتی،  نظارت   امنیت،  حفظ 

  اطلاعات   به   دستیابی   سرعت  سازی،ذخیره   قابلیت  کند،می   فراهم   شبکه  در   بیشتر   امنیت  برای   را   خاص   فیلترهایی 

  نیز   و  است  سازمان  داخلی  شبکه  در  امنیت  ضامن  هویت،  تغییر  و  هویت  تصدیق  هایسیستم   با  و  بردمی  بالا  را

  تبعیت  بررسی  و  رسانآسیب  محتویات  کردن   مسدود  قابلیت  همچنین.  دارد  را  کارکردش   کامل   گزارش   ثبت   امکان

  فراهم   را  محلی   هایپروتکل   اکثر   از   استفاده  امکان   سرور  پراکسی.  باشد می   دارا   را   شبکه  در   شده  برقرار   قوانین   از

  دهد، می   انجام  را  خاصی  کار  یک  هر   که  دارند   مختلفی   انواع  هاپراکسی .  دارد  نیز  را  هاداده   کردن   رمز  امکان  و  آوردمی 

 . برد نام  را  DNS و  FTP  ، HTTP ، SMTP توان می  جمله  آن  از که 

 پراکسی چیست؟ 

(را به  clientای بین کاربر داخلی و اینترنت است. در حقیقت پراکسی در خواست کلاینت )پراکسی سرور واسطه 

های مورد نظر  کند و در صورت لزوم پردازش پراکسی سرور فرستاده، پراکسی سرور محتویات بسته را بررسی می 

های امنیتی تنظیم شده  مغایرت با سیاست سنجد، در صورت عدمدهد و بسته را می دیتا انجام می  ٔ  را روی بسته

شود و جواب آن توسط  دهد و این درخواست روی شبکه ارسال می ها اجازه عبور از فایروال را می برای شبکه به آن 

   شود.پراکسی سرور از اینترنت دریافت و برای کلاینت ارسال می 

 مزایای استفاده از پراکسی 

توان به موارد زیر اشاره  های فراوانی است که از آن جمله میدارای قابلیتهمانطور که اشاره شد پراکسی سرور  

 کرد: 

 سازی ذخیره  (1

استفاده از اینترنت )بسته به اندازه پهنای باند مصرفی( و محدودیت پهنای باند معمولاً    با توجه به گران بودن هزینه

رای کمک به رفع این مشکل، پراکسی سرور  آید. باطلاعات مورد نظر در زمان کم و با سرعت مطلوب به دست نمی 
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کند و  گیرند در یک حافظه جداگانه ذخیره می ها و صفحات وبی که مورد دسترسی قرار می منابعی مانند فایل 

یابد شود، در نتیجه از یک سو زمان دستیابی کاهش می تقاضای مجدد این منابع با محتویات کش پاسخ داده می 

شود و پهنای باند محدود  شود باعث کاهش ترافیک شبکه میت از اینترنت دریافت نمی و از سوی دیگر چون اطلاعا

   شود.با اطلاعات تکراری اشغال نمی

 ( fire wallدیوار آتش ) (2

تواند تقاضای کاربران را به فایروال بدهد که به انها اجازه ورود یا خروج به شبکه داخلی داده  پراکسی سرور می 

 شود.

 فیلتر کردن (3

داخلی سازمان را باز بینی    ٔ  تواند تمام محتویات ترافیک وارد شونده یا خارج شونده از شبکه پراکسی سرور می 

های آن سازمان،  کند و طبق تنظیمات انجام شده هر چیزی که به معیارهای تعیین شده برای امنیت یا سیاست

 مغایرت دارد مسدود کند )مانند سیستم فیلترینگ مخابرات ایران(. 

 تصدیق هویت  (4

تواند با ایجاد کلمهرمز یا  شوند. این محدودیت میها برای حفظ امنیت محدود می بیشتر منابع الکترونیکی سازمان

دهنده اینترنت دیگر، در جایی غیر  محدود کردن دامنه آی پی اعمال شود در اینصورت اگر کاربری از یک سرویس 

شود و نیز برای کاربرانی که در داخل  غیر معتبر تشخیص داده می   از سازمان استفاده کند آی پی کامپیوتر کاربر 

تواند به کاربران دور اجازه  سازمان باشند ولی به صورت فیزیکی به شبکه داخلی متصل نشده باشند پراکسی می

  شود )مانند استفاده از لپ تاپ عبور موقت دهد و یا به آنها به طور موقت یک آی پی سازمان تخصیص داده می 

 شخصی در شبکه داخلی سازمانی مثل دانشگاه( تا بتوانند از منابع محدود شده استفاده کنند. 

 تغییر هویت  (5

داخلی سازمان سرور پراکسی قادر به تغییر    ٔ  های نفوذ گران و محافظت از شبکه برای جلوگیری از برخی حمله 

در کش موجود نباشد، سرور پراکسی  باشد. بدین صورت که اگر منبع تقاضا شده  های داخلی میهویت کلاینت 

های آی پی خودش، برای ارسال تقاضا به سرور  کند و از یکی از آدرس برای آن کاربر به عنوان کلاینت عمل می 

شود. این پروسه  پراکسی سرور برای کاربر ارسال می   ٔ  کند و سپس پاسخ به وسیلهموجود در اینترنت استفاده می

سازمان از دید بیرونی مخفی    ٔ  اولیه قابل ردیابی نباشد و معماری شبکه   ٔ  اضا دهندهشود تق تغییر آی پی باعث می 

 بماند. 

 ثبت کردن   (6

کاربران داخل   اعمال  پیگیری  امکان  تا در هر زمان  دارد  را  ثبت گزارش کامل کارکردش  امکان  پراکسی سرور 

ستی ارسال کرده و حجم اطلاعات مبادله  ای چه درخواسازمان را فراهم آورد. اینکه کلاینت در چه ساعت و و دقیقه 

 اند. شده، نوع اطلاعات و ... از این جمله 
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 برخی از انواع پراکسی 

در واقع، انواع مختلف پراکسی وجود دارد که هرکدام با نوع متفاوتی از ترافیک اینترنت سروکار دارند. در بخش  

کند. البته  ای مقاومت می در مقابل چه نوع حمله دهیم که هرکدام  کنیم و شرح می بعد به چند نوع آن اشاره می 

ها به مدیران شبکه  ها و سایر ابزار مدیریت فایروال های زیادی دارند. ترکیب پراکسیها تنظیمات و ویژگی پراکسی

   های زیر اشاره خواهیم کرد:دهد. در ادامه به پراکسی شما قدرت کنترل امنیت شبکه تا بیشترین جزئیات را می 

۱) SMTP Proxy 
۲) HTTP Proxy 
۳) FTP Proxy 
۴) DNS Proxy 
5) SMTP Proxy 

SMTP Proxy 
شونده را برای محافظت از شبکه شما در مقابل خطر بررسی  های واردشونده و خارج محتویات ایمیل  SMTPپراکسی  

 ها هستند: های آن اینکند. بعضی از تواناییمی 

 کنندگان پیام: مشخص کردن بیشترین تعداد دریافت  ✓

 شود.کننده ارسال می تاین اولین سطح دفاع علیه اسپم )هرزنامه( است که اغلب به صدها یا حتی هزاران دریاف 

 مشخص کردن بزرگترین اندازه پیام:  ✓

کند تا از بار اضافی و حملات بمباران توسط ایمیل جلوگیری کند و با این ترتیب  این به سرور ایمیل کمک می

 توانید به درستی از پهنای باند و منابع سرور استفاده کنید.می 

آدرس  ✓ در  کاراکترهای مشخص  به  دادن  پذیرفته  اجازه  اینترنت  استانداردهای  در  آنطور که  ایمیل  های 

 : استشده

تواند  ها دارد. پراکسی می ها بستگی به ارسال کاراکترهای غیرقانونی در آدرس چنانچه قبلاً اشاره شد، بعضی حمله 

 طوری تنظیم شود که بجز به کاراکترهای مناسب به بقیه اجازه عبور ندهد. 

 گیری از انواع محتویات اجراییفیلترکردن محتوی برای جلو  ✓

پیوست معمول  آنها در  فرستادن  تروا  و اسب  ویروس، کرم  ارسال  بیترین روش  به ظاهر  ایمیل است. های  ضرر 

ها را در یک ایمیل از طریق نام و نوع، مشخص و جلوگیری کند، تا آنها هرگز  تواند این حملهمی   SMTPپراکسی  

 به شبکه شما وارد نشوند. 

 مردود: \های مقبولن الگوهای آدرس برای ایمیل فیلترکرد ✓

دهنده منبع آن است. اگر یک آدرس مشخص شبکه شما را با تعداد بیشماری  هر ایمیل شامل آدرسی است که نشان

تواند هر چیزی از آن آدرس اینترنتی را محدود کند. در بسیاری موارد،  از ایمیل مورد حمله قرار دهد، پراکسی می 

است. از آنجا که پنهان کردن آدرس  اند تشخیص دهد چه موقع یک هکر آدرس خود را جعل کرده توپراکسی می 

تواند طوری تنظیم شود که بطور خودکار ایمیل جعلی را مسدود  بازگشت تنها دلایل خصمانه دارد، پراکسی می 

 کند.
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 فیلترکردن هدرهای ایمیل:  ✓

های زیادی  ف کیست، برای کیست و غیره هستند. هکرها راه هِدرها شامل دیتای انتقال مانند اینکه ایمیل از طر 

شود که هِـــدرها با اند. پراکسی مطمئن می برای دستکاری اطلاعات هِـــدر برای حمله به سرورهای ایمیل یافته 

کنند.  های دربردارنده هِدرهای تغییر شکل داده را مردود می های اینترنتی صحیح تناسب دارند و ایمیل پروتکل 

 های آتی را نیز مسدود کند. تواند برخی حمله پراکسی با اعمال سختگیرانه استانداردهای ایمیل نرمال، می

 ها:های پیام کردن نامهای دامنه و شناسه تغییردادن یا پنهان

یتا  کنید، دربردارنده دیتای هِـــدر هستند. این دفرستید نیز مانند آنهایی که دریافت می هایی که شما می ایمیل

  SMTPخواهید دیگران درباره امور داخلی شبکه شما بدانند، اطلاعات دربردارند. پراکسی  بیش از آنچه شما می 

تواند بعضی از این اطلاعات را پنهان کند یا تغییر دهد تا شبکه شما اطلاعات کمی در اختیار هکرهایی قرار  می 

 د.گردندهد که برای وارد شدن به شبکه شما دنبال سرنخ می 
HTTP Proxy 

بر ترافیک داخل شونده و خارج شونده از شبکه شما که توسط کاربرانتان برای دسترسی به اینترنت    HTTPپراکسی  

ها که به دسترسی به  های وب شما و سایر برنامه کند. این پراکسی برای مراقبت از کلاینتایجاد شده، نظارت می 

های آن  کند. بعضی از قابلیت، محتوا را فیلتر می HTMLت برپایه  وب از طریق اینترنت متکی هستند و نیز حملا

 ها هستند:این

 برداشتن اطلاعات اتصال کلاینت: ✓

عامل، نام و نسخه مرورگر، حتی آخرین  تواند آن قسمت از دیتای هِـــدر را که نسخه سیستم این پراکسی می 

 موارد، این اطلاعات حساس است، بنابراین چرا فاش شوند؟ کند، بردارد. در بعضی  صفحه وب دیده شده را فاش می 

 تحمیل تابعیت کامل از استانداردهای مقررشده برای ترافیک وب 

کنند که باعث دستکاری عناصر دیگر  های تغییرشکل داده شده را ارسال می ها، هکرها بستهدر بسیاری از حمله 

کردند، وارد  یکردی که ایجادکنندگان مرورگر پیش بینی نمی شوند، یا بصورتی دیگر با استفاده از روصفحه وب می 

پذیرد. ترافیک وب باید از استانداردهای وب رسمی پیروی  این اطلاعات بی معنی را نمی  HTTPشوند. پراکسی می 

 کند.کند، وگرنه پراکسی ارتباط را قطع می 

 ها:برداشتن کوکی  ✓

 ا بگیرد تا اطلاعات خصوصی شبکه شما را حفظ کند. ها رتواند جلوی ورود تمام کوکی می  HTTPپراکسی 

 برداشتن هِدرهای ناشناس: ✓

ازهِـــدرهای  HTTPپراکسی    ،HTTP   از استاندارد پیروی نمی آورد. یعنی که، بجای  کنند، ممانعت بعمل می که 

باشد، دور  های برپایه علائمشان، پراکسی براحتی ترافیکی را که خارج از قاعده  مجبور بودن به تشخیص حمله 

 کند.های ناشناس دفاع می های حملهریزد. این رویکرد ساده از شما در مقابل تکنیک می 

 فیلترکردن محتوا:  ✓
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اند که تمام کارمندان حق برخورداری از یک محیط کاری غیر خصمانه را دارند. بعضی عملیات ها مقررکرده دادگاه 

 ها ندارند. های شرکت در شبکه دهد که بعضی موارد روی وب جایگاهی تجاری نشان می 

کند که توجه کند چه محتویاتی مورد پذیرش در محیط  سیاست امنیتی شرکت شما را وادار می   HTTPپراکسی  

شود. کاریتان است و چه هنگام استفاده نامناسب از اینترنت در یک محیط کاری باعث کاستن از بازده کاری می 

ها که  های مشخصی از وب سایت شی از فضای سایبر را کم کند. گروه تواند سستی نامی   HTTPبعلاوه، پراکسی  

 توانند غیرقابل دسترس شوند. شود، می باعث کم کردن تمرکز کارمندان از کارشان می 
FTP Proxy 

کنند. در  های دیتای بزرگ از جایی به جایی دیگر استفاده می ها از اینترنت برای انتقال فایل بسیاری از سازمان

می فایل   حالیکه تر  کوچک  پیوستهای  بعنوان  فایل توانند  شوند،  منتقل  ایمیل  توسط  های  تر  بزرگ    FTPهای 

کنند، هکرها علاقه زیادی به  ها آماده می فضایی را برای ذخیره فایل   FTPشوند. بدلیل اینکه سرورهای  فرستاده می 

 دارد: معمولاً این امکانات را  FTPدسترسی به این سرورها دارند. پراکسی 

 محدودکردن ارتباطات از بیرون به فقط خواندنی:  ✓

ها را در دسترس عموم قرار دهید، بدون اینکه توانایی نوشتن فایل روی  دهد که فایلاین عمل به شما اجازه می 

 سرورتان را بدهید. یعنی یک ارتباط یک طرفه 

 محدود کردن ارتباطات به بیرون به فقط خواندنی: ✓

خارج از شبکه داخلی توسط کاربران جلوگیری    FTPهای محرمانه شرکت به سرورهای  این عمل از نوشتن فایل 

 کند.می 
DNS Proxy 

DNS    شاید به اندازهHTTP    یاSMTP   دهد که نامی  شناخته شده نیست، اما چیزی است که به شما این امکان را می

بدون توجه به اینکه از    .تایپ کنید و وارد این سایت شوید  در مرورگر وب خود  http://www.ABC.comرا مانند 

اینترنت متصل شده به  اینترنت درخواست  کجای دنیا  از  منابعی که شما  نمایش  تعیین موقعیت و  بمنظور  اید. 

توانیم براحتی بخاطر بسپاریم به آدرس آی پی هایی که کامپیوترها  هایی را که می های دامنه نام   DNSکنید،  می 

است و  است که در تمام اینترنت توزیع شده کند. در اصل این یک پایگاه داده قادر به درک آن هستند، تبدیل می 

در تمام دنیا با مشغولیت زیاد در حال  است. بهرحال، این حقیقت که این سرورها ها فهرست شدهتوسط نام دامنه 

برای   به این سرورها را  تعامل و ارسال دیتا  امکان  برای صفحات وب هستند، به هکرها  تقاضاها  به  پاسخ دادن 

هنوز خیلی شناخته شده نیستند، زیرا به سطحی از پیچیدگی    DNSهای برپایه  دهد. حمله درگیرکردن آنها می 

شناسیم باعث های هک که می توانند به آن برسند. بهرحال، بعضی تکنیک رها نمیفنی نیاز دارند که بیشتر هک 

 تواند موارد زیر باشد:می  DNSهای پراکسی  شوند هکرها کنترل کامل را بدست گیرند. بعضی قابلیتمی 

 تضمین انطباق پروتکلی  ✓

دهد به یک  را انتقال می   DNSای  هتواند لایه حامل را که تقاضاها و پاسخیک کلاس تکنیکی بالای اکسپلویت می 

هایی تغییرشکل داده شده بمنظور انتقال کد آسیب رسان ایجاد  ها بسته ابزار خطرناک تبدیل کند. این نوع از حمله 



 علی صدیقی منش                                                                                      اصول و مبانی شبکه کامپیوتریجزوه  

90 | P a g e 

 

هایی را که بصورت ناصحیح ساخته  کند و بسته را بررسی می   DNSهای ، هِـــدرهای بسته DNSکنند. پراکسی  می 

 گیرد. این ترتیب جلوی بسیاری از انواع سوء استفاده را می  ریزد و بهاند دور می شده

 فیلترکردن محتوای هِدرها بصورت گزینشی  ✓

DNS    یافته   ۱۹۸۴در سال از آن موقع بهبود  و  از حمله ایجاد شده  هایی تکیه  بر ویژگی   DNSهای  است. بعضی 

را بررسی کند و تقاضاهایی    DNSتقاضاهای  تواند محتوای هِـــدر  می   DNSاند. پراکسی  کنند که هنوز تایید نشده می 

 را که کلاس، نوع یا طول هِـــدر غیرعادی دارند، مسدود کند.

 Nosstateful packetفیلترهای 

این فیلترها روش کار ساده ای دارند. آنها بر مسیر یک شبکه می نشینند و با استفاده از مجموعه ای از قواعد، به  

هند و بعضی دیگر را بلاک می کنند. این تصمیم ها با توجه به اطلاعات ادرس  بعضی بسته ها اجازه عبور می د

. این فیلترها زمانی می توانند به خوبی عمل کنند که فهم خوبی    IPدهی موجود در پروتکل های لایه شبکه مانند  

ب فیلترها سریع  باشند. همچنین این  نیار شبکه جهت محافظت داشته  اشند چون  از کاربرد سرویس های مورد 

 همانند پروکسی ها عمل نمی کنند و اطلاعاتی درباره پروتکل های لایه کاربرد ندارند. 

 Stateful packetفیلترهای 

این فیلتر ها بسیار باهوش تر از فیلترهای ساده هستند.آنها تقزیبا تمامی ترافیک ورودی را بلاک می کنند اما می  

د تا به پاسخ گویی بپردازند. انها این کار را با نگهداری رکورد اتصالاتی  توانند به ماشین های پشتیبان اجازه بدهن

که ماشین های پشتشان در لایه انتقال ایجاد می کنند، انجام می دهند. این فیلترها، مکانیزم اصلی مورد استفاده  

ت مختلف را از طریق  جهت پیاده سازی فایروال در شبکه های مدرن هستند. این فیلترها می توانند رد پای اطلاعا

 بسته هایی که در حال عبورند ثبت کنند.  

 .    TCPو پرچم های   TCPشماره ترتیب  مبدا و مقصد، UDPو  TCPبرای مثال شماره پورت های  

را تشخیص می دهند    HTTPو   FTPمی توانند پروتکل های لایه کاربرد مانند   Statefulبسیاری فیلتر های جدید  

 مال کنترل دسترسی را با توجه به نیازها و سرعت این پروتکل ها  انجام دهند. و لذا می توانند اع

 فایروال های شخصی 

فایروال های شخصی ، فایروال هایی هستند که بر روی رایانه های شخصی نصب می شوند. آنها برای مقابله با  

حملات شبکه ای طراحی شده اند. معمولا از برنامه های در حال اجرا در ماشین آگاهی دارند و تنها به ارتباطات  

  PCردازند نصب یک فایروال شخصی بر  روی یک  ایجاد شده توسط این برنامه ها اجازه می دهند که به کاربر بپ

بسیار مفید است زیرا سطح امنیت پیشنهادی توسط فایروال شبکه را افزایش می دهد. از طرف دیگر از آنجایی که  

امروزه بسیاری از حملات از درون شبکه حفاظت شده انجام می شوند، فایروال  شبکه نمی تواند کاری برای آنها  

معمولا نیازی به تغییر برنامه جهت عبور از فایروال    یک فایروال شخصی بسیار مفید خواهد بود.  انجام دهد و لذا

 شخصی نصب شده)همانند پروکسی( نیست.
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 موقعیت یابی برای فایروال 

محل و موقعیت نصب فایروال همانند انتخاب نوع صحیح فایروال و پیکربندی کامل آن، از اهمیت ویژه ای برخوردار  

 عبارتند از:   اتی که باید برای یافتن جای مناسب نصب فایروال در نظر گرفتنک است.

 موقعیت و محل نصب از لحاظ توپولوژیکی  (۱

معمولا مناسب به نظر می رسد که فایروال را در درگاه ورودی/خروجی شبکه خصوصی نصب می کنیم. این امر به  

ل از یک طرف و جداسازی شبکه خصوصی از  ایجاد بهترین پوشش امنیتی برای شبکه خصوصی با کمک فایروا

 شبکه عمومی از طرف دیگر کمک می کند. 

   قابلیت دسترسی و نواحی امنیتی (۲

اگر سرورهایی وجود دارند که باید برای شبکه عمومی در دسترس باشند، بهتر است آنها را بعد از فایروال و در  

قرار دهید. قرار دادن این سرورها در شبکه خصوصی و تنظیم فایروال جهت صدور اجازه به کاربران    DMZناحیه  

چون شما خود  مسیر هکرها را  . شبکه داخلی  خارجی برای دسترسی به این سرورها برابر خواهد بود با هک شدن

، سرورهای قابل دسترسی برای شبکه عمومی از  DMZ در فایروال باز کرده اید. در حالی که با استفاده از ناحیه 

شبکه خصوصی شما بطور فیزیکی جدا هستند، لذا اگر هکرها بتوانند به نحوی به این سرورها نفوذ کنند باز هم  

 خود دارند. فایروال را پیش روی 

بندی کرد که در اینجا  توان به چندین دسته مختلف دستهانواع فایروال را با توجه به ساختار کلی و روش کار می 

 :ها خواهیم پرداختبه هشت نمونه از آن 

 (Packet-Filtering Firewalls) فایروال های فیلترینگ بسته (۱

 (Circuit-level gateways) فایروال های مداری  (۲

 (Stateful inspection firewalls) ل های بررسی کننده وضعیتفایروا (۳

 (proxy firewalls) فایروال های پروکسی (۴

 (Next-gen firewalls) فایروال های نسل بعدی  (5

 (Software firewalls) فایروال های نرم افزاری (۶

 (Hardware firewalls) فایروال های سخت افزاری (۷

 (Cloud firewall) فایروال ابری (۸

 (Packet-Filtering Firewalls) فایروال های فیلترینگ بسته ( ۱

  بازرسی   ایست  یک   مانند   آن  از   استفاده  که   است ترین انواع فایروال ترین و قدیمیفایروال فیلترینگ بسته از ابتدایی

  این   با  که  دهد می   انجام  هاداده   روی   ایساده   بررسی  روتر  طریق   از  فایروال   این.  کند می   ایجاد   سوئیچ  و   روتر   در

، شماره پورت و اطلاعاتی از قبیل بدون باز  IP مقصد داده، آدرس   و مبدا مانند  بسیاری جزئیات به تواند می  بررسی

ها دست پیدا کند. در صورتی که داده در این قسمت امکان بررسی را برای فایروال به وجود  کردن کردن داده 

نیاورد، از بین خواهد رفت. نکته مهم درباره فایروال های فیلترینگ بسته آن است که این نوع فایروال به انرژی  
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مندی از آن روی عملکرد سیستم تاثیری نخواهد داشت ولی باید  نیاز ندارد و به همین دلیل بهره زیادی برای کار  

 .گفت که این فایروال عملکرد قوی دارد و کار با آن نیز ساده است

 (Circuit-level gateways) فایروال های مداری ( ۲

به آسانی و بدون استفاده از منابع محاسباتی    ای هستند که فایروال های مداری از دیگر انواع فایروال های ساده 

کند. هرچند این  ها اطمینان حاصل می شود که از قانونی بودن داده نامیده می  TPC کنند. این به طور کلی کار می 

کند، بنابراین اگر خو بسته حاوی نرم افزارهای  فایروال بسیار کاربردی است ولی خود بسته داده را بررسی نمی 

شود این محصول  ، وارد شبکه خواهد شد. با توجه به ضعفی که فایروال های مداری دارند، توصیه می مخرب باشد 

 .در کنار یکی دیگر از انواع فایروال ها مورد استفاده قرار گیرد

 (Stateful inspection firewalls) فایروال های بررسی کننده وضعیت  (۳

طح امنیت برخوردار هستند. عملکرد این فایروال به این ترتیب  های بررسی کننده وضعیت از بهترین س فایروال 

کند و در صورت معتبر بودن بسته اطلاعاتی محتوای  مانیتور می IP ای اطلاعاتی را در لایه سه و لایه است که بسته 

 .دهد این بسته را مورد ارزیابی قرار می 

 (proxy firewalls) فایروال های پروکسی (۴

شود. پروکسی  ها استفاده می ها به عنوان یک میانجی بین شکبه هایی هستند که از آن سی، فایروال های پروکفایروال 

گیرد. این پروکسی داده را  های رسیده از خارج شبکه مورد استفاده قرار می فایروال به منظور پردازش درخواست

درخواست مورد قبول است یا خیر.  کند که آیا  گیری می کند و با توجه به قوانین تعیین شده تصمیم تست می 

 .ها را داخل شبکه باز فرآوری خواهد کردکند و آنهمچنین این پروکسی تمامی بسته را پیگیری می 

 (Next-gen firewalls) فایروال های نسل بعدی ( 5

هستند   (Next-gen firewalls) دیبع  نسل  های  فایروال  بازار  به   شده  ارائه های  فایروال ترین نوع از انواعاز جدید 

پردازند. همچنین این فایروال نسل بعدی  می  TCP هایها و بررسی بسته ها و محتواهای آن که بررسی عمیق بسته 

 .های پیشگیری از نفوذ حمله علیه شبکه نیز برخوردار استهای دیگری مانند سیستماز فناوری 

 (Software firewalls) فایروال های نرم افزاری (  ۶

ی نرم افزاری هر نوع فایروالی هستند که به جای استفاده از یک قطعه سخت افزاری بر روی دستگاه  فایروال ها

توان برای جدا کردن نقاط انتهایی  های نرم افزاری آن است که از آن می های اصلی فایروال شوند. از مزیت نصب می 

بر ی نصب آن بر روی دستگاه دشوار و زمان شود. هرچند این نوع فایروال بسیار کاربرد دارد ولشبکه استفاده می 

 .است و در مواردی دستگاه با آن سازگار نیست

 (Hardware firewalls) فایروال های سخت افزاری ( ۷

ها و محتواهای نامعتبر جلوگیری  های فیزیکی مانند روتر هستند که از ورود بسته های ساخت افزاری دستگاهفایروال 

توان برای ایجاد سطح بالایی از امنیت استفاده کرد.  ها میها آن است که از آن ین فایروال های اکنند. از مزیت می 

ها بیشتری  های سازنده آن متفاوت است و برخی از آن های سخت افزاری با توجه به شرکت های فایروال قابلیت

 .برای بررسی همزمان چندین اتصال را خواهند داشت
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 (Cloud firewall) فایروال ابری (۸

توان فایروال ابری گفت. در بسیاری از  هرگاه که از یک راه حل ابری برای ارائه فایروال استفاده شود، به آن می 

گیرند زیرا معمولا از سرور ابری برای  های ابری مورد استفاده قرار می های پروکسی به جای فایروال موارد فایروال 

های  زیت اصلی فایروال های ابری آن است که به آسانی در سازمانشود. منصب فایروال های پروکسی استفاده می 

توان ظرفیت آن را اضافه کرد تا بارهای ترافیکی بیشتری فیلتر  مختلف قابل استفاده هستند و با افزایش نیاز می 

 .های سخت افزاری از سطح بالایی از امنیت برخوردار هستند شوند. این نوع از فایروال مانند فایروال 

 متناسب ساختن فایروال 

فایروال ها قابل تنظیم متناسب با نیازهای کاربران می باشند. این بدان معنی است که کاربر می توانید فیلترهایی  

 را بر اساس شرایط مختلف اضافه یا حذف نمائید. برخی از این ها عبارتند از : 

 IPآدرس های  (1

آدرس   نام  به  فرد  به  منحصر  آدرس  یک  اینترنت  در  دستگاه  هر  شود.  IPبه  می  داده   تخصیص 

بیتی هستندکه معمولا بصورت چهار بایت به شکل اعداد ده دهی نقطه دار بیان می    ۳۲اعداد    IPآدرس های  

 :   ۶۴،۲۳۶،۱۶،5۲نمونه شبیه به این می باشد. IPگردد.یک آدرس 

معین خارج از شرکت در حال خواندن فایل های بسیار زیادی از یک سرور باشد،    IP  به عنوان مثال اگر یک آدرس 

 مسدود نماید. IP فایروال می تواند تمام ترافیک را از/یا به آن آدرس 

 نام های دامنه (2

گاهی   IPرا درست می کنند، سخت می باشد و آدرس های  IPاز آنجا که به یادآوری رشته ای از اعداد که آدرس 

به تغییر دارند، تمامی سرورها در اینترنت همچنین دارای نام هایقابل خواندن توسط بشر به نام های دامنه  نیاز  

 می باشند.

یک شرکت    می باشد.  ۶۹،۲5۴،۱5،۲5راحت تر از     www.google.comبه عنوان مثال برای اغلب ما یادآوری  

ا فقط دسترسی به نام های دامنه حاصی را اجازه  ممکن است تمام دسترسی ها به نام های دامنه خاصی را ببندد ی

 دهد.

 پروتکل ها  (3

پروتکل روش از پیش تایین شده است که کسی که میخواهد از سرویسی استفاده نماید، به وسیله ان با آن صحبت  

وب   browserمی نماید. این کس می تواند یک شخص باشد اما در اغلب اوقات یک برنامه کامپیوتری شبیه یک 

پروتکل ها غالبا متن هستند و به سادگی توصیف می کنند که سرویس گیرنده و سرویس دهنده مکالماتشان    است.

پروتکل وب می باشد. برخی از پروتکل های متداول را که می توانید فیلترهای    httpرا چگونه خواهند داشت،  

 فایروال را جهت آنها تنظیم نمائید در زیر نام برده شده است:

✓ IP سیستم اصلی تحویل اطلاعات روی اینترنت._پروتکل اینترنت 
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✓ TCP جهت شکستن و بازسازی اطلاعاتی که روی اینترنت در حال گردش هستند،  _پروتکل کنترل ارسال

 استفاده می گردد. 

✓  PTTP  جهت صفحات وب استفاده می شود. _پروتکل انتقال ابر متن 

✓ UDP   پروتکل ثبت داده های کاربر 

✓  FTP   انتقال فایل  تکلپرو 

✓  ICMP   بوسیله یک روتر جهت تبادل اطلاعات با روتر های دیگر استفاده    _پروتکل کنترل پیام اینترنت

 می گردد. 

✓   SMTP   برای ارسال اطلاعات متنی _پروتکل حمل پست ساده 

✓ SNMP   پروتکل مدیریت شبکه ساده 

 پورت ها  (4

فاده از پورت های شماره گذاری شده، یک پورت برای هر  هر دستگاه سرور ، سرویس هایش را در اینترنت با است

به عنوان مثال،اگر یک سرور در حال اجرا یک سرور وب    سرویس که در سرور موجود است، فراهم می سازد.

(HTTP)    و یک سرور(FTP)    و سرور    ۸۰باشد، سرور وب نوعا در پورتFTP    در دسترس خواهد بود.   ۲۱در پورت  

 را در تمام دستگاه های داخل شرکت به جز یکی ببندد.  ۲۱ترسی به پورتیک شرکت ممکن است دس 

 کلمات و عبارات خاص  (5

این می تواند هر چیزی باشد. فایروال هر بسته از اطلاعات را برای مطابقت دقیق متنی که در فیلتر لیست شده،  

را نخواهید    "x-rated";"x rated"جستجو می کند مثلا می توانید به فایروال بگ.ئید هر بسته ای که در آن کلمه    

 مختلف آنها را تا حدی که نیاز داریدف بگنجانید فهمید . اما شما می توانید کلمات، عبارات و گونه های 

 نحوه انتخاب یک فایروال 

فایروال ها اطلاعات دریافتی از اینترنت و یا ارسالی بر روی اینترنت را بررسی نموده و در صورتی که اطلاعات 

صورتی که یک فایروال به  دریافتی از منابع غیر ایمن و خطرناک باشد، آنان را شناسایی و حذف می نمایند. در  

درستی پیکربندی گردد، مهاجمانی که تلاشی مستمر به منظور شناسایی کامپیوترهای حفاظت نشده و آسیب  

 پذیر را انجام می دهند در ماموریت خود با شرکست مواجهه خواهند شد.

و معایب مختص به خود    فایروال های موجود را می توان به سه گروه اساسی تقسیم نمود که هر یک دارای مزایا

 می باشند.

بررسی و تشخیص فایروالی است که با اهداف و خواسته شما به درستی    اولین مرحله برای انتخاب یک فایروال، 

 مطابقت می نماید. در این رابطه از سه گزینه متفاوت می توان استفاده نمود: 

 فایروال های نرم ا فزاری  (۱

 روتر  های سخت افزاری  (۲

 ون کابل روتر های بد   (۳
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انتخاب یک فایروال سوالات متعددی مطرح می گردد که پاسخ به برخی از آنان دارایی اولویت بیشتری  در زمان  

 است: 

 چه تعداد کامپیوتر می بایست  از فایروال استفاده نمایند؟ ✓

 از چه نوع سیستم عاملی استفاده می گردد؟)ویندوز ،یونیکس،لینوکس...(  ✓

 یک نگاه کلیچگونگی کارکرد فایروال در 

و شبکه بیرونی)مثلا     LANفایروال سیستمی سخت افزاری یا نرم افزاری است که بین کامپیوتر شما یا یک شبکه 

سیستم، در تمام سطوح ورود و خروج اطلاعات    resourceاینترنت( قرار گرفته و ضمن نظارت بر دسترسی به منابع  

رود و خروج اطلاعات شبکه خود را کنترل کند موظف است تمام  را تحت نظر دارد. هر زمان یا نهادی که بخواهد و

از طریق یک دروازه که   ارتباط خارجی  با دنیای خارج قطع نموده و هر گونه  ارتباطات مستقیم شبکه خود را 

 نام دارد، انجام شود.  یا فیلتر  فایروال

 ا بررسی می کنیم.قبل از تحلیل اجزای فایروال عملکرد کلی و مشکلات استفاده از فایروال ر

قبل از ورود یا خروج به شبکه ابتدا وارد فایروال می شوند و منتظر می مانند تا طبق معیارهای     IPو  TCPبسته های  

 حفاظتی و امنیتی پردازش شوند. پس از پردازش و تحلیل بسته سه حالت ممکن اتفاق بیفتد: 

 اجازه عبور بسته صادر می شود.  (۱

 بسته حذف می شود.  (۲

 ذف شده و پاسخ مناسب به مبدا آن بسته داده شود. بسته ح (۳

غیر از حذف بسته می توان عملیاتی نظیر ثبت، اخطار ، ردگیری، جلوگیری از ادامه استفاده از شبکه و توبیخ هم  

 در نظر گرفت. 

و    ایست  نیز گفته می شود. همانطور که همه جا عملیات  امنیتی  فایروال سیاست های  قواعد  ای  به مجموعه 

بازرسی وقت گیر و اعصاب خرد کن است فایروال هم به عنوان یک گلوگاه می تواند منجر به بالا رفتن  ترافیک،  

ر در پشت فایروال معطل می مانند تا زمان  تاخیر ، ازدحام و نهایتاَ بن بست در شبکه شود. یعنی بسته ها آنقد 

طول عمرشان به اتمام رسیده و فرستنده مجبور می شود مجدداَ اقدام به ارسال آنها کند و این کار متناوباَ تکرار  

می گردد. به همین دلیل فایروال نیاز به طراحی صحیح و دقیق دارد تا کمترین تأخیر را در اطلاعات امن و صحیح  

نمای نکند. ایجاد  ایجاد  بحران  که  باشد  ای  گونه  به  باید  فقط  و  است  ناپذیر  اجتناب  فایروال  در  تأخیر   د. 

برای انتقال یک واحد اطلاعات از لایه    TCP/IPاز آنجایی که معماری شبکه به صورت لایه لایه است، در مدل  

خود تعدادی فیلد مشخص به ابتدای   چهرم بر روی شبکه باید تمام لایه ها را بگذارند ، هر لایه برای انجام وظیفه 

 بسته اطلاعاتی اضافه کرده و آنرا تحویل لایه پایین تر می دهد.

و   اضافه شده در هر لایه  فیلدهای  ، تحلیل  فایروال  اعظم کار یک  بسته می  headerقسمت  سیاست    باشد.هر 

ماهیتشان در یکی از لایه های فایروال تعریف  امنیتی یک شبکه مجموعه ای متناهی از قواعد امنیتی است که بنابر  

 می شود: 

 قواعد تعیین بسته های ممنوع )بسته های سیاه( در اولین لایه از دیوار آتش   (۱
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 در لایه دوم  FTPیا  Telnetقواعد بسته برخی از پورت های متعلق به سرویس هایی مثل  (۲

 یه سوم متن یک نامه الکترونیکی یا صفحه وب در لا headerقواعد تحلیل  (۳

 لایه اول فایروال 

این بسته کار می کند و در این بسته فیلدهای زیر    HEADERو فیلدهای   IPلایه اول فایروال براساس تحلیل بسته

 قابل نظارت و بررسی هستند: 

خاص حق ارسال بسته نداشته    IP آدرس های مبدا:  برخی از ماشین های داخل و یا خارج شبکه با آدرس   (۱

 ای آنها به محض ورود به فایروال حذف شود.باشند و بسته ه

خاص حق دریافت بسته نداشته   IP آدرس مقصد:  برخی از ماشین های داخل و یا خارج شبکه با آدرس  (۲

غیر مجاز توسط مسئول    IPباشند و بسته های آنها به محض ورود به فایروال حذف شود.)آدرس های  

 فایروال تعریف می شود.( 

تاگرام قطعه قطعه شده:    بسته هایی که قطعه قطعه شده اند یا متعلق به یک  شماره شناسایی یک دی (۳

 دیتاگرام خاص هستند باید حذف شوند.

شماره پروتکل: بسته هایی که متعلق به پروتکل خاصی در لایه بالاتر هستند می توانند حذف شوند. یعنی   (۴

 ن پروتکل مجاز است یا خیر؟بررسی اینکه بسته متعلق به چه پروتکلی است و آیا تحویل به آ

زمان حیات بسته :   بسته هایی که ربیش از تعداد مشخصی مسیریاب را طی کرده اند مشکوک هستند   (5

 و باید حذف شوند. 

مهم ترین خصوصیت    بقیه فیلدها بنابر صلاح دید و قواعد امنیتی مسئول فایروال قابل بررسی هستند. (۶

لایه بسته ها بطور مجزا و مستقل از هم بررسی می شوند . هیچ     لایه اول از فایروال آن است که در این

نیازی به نگه داشتن بسته های قبلی یا بعدی یک بسته نیست. به همین دلیل ساده ترین و سریع ترین  

با امکان لایه اول فایروال به بازار   تصمیم گیری در این لایه انجام می شود. امروزه برخی مسیریاب ها 

یعنی به غیر از مسیر یابی وظیفه لایه اول یک فایروال را هم انجام می دهند که به آنها    عرضه می شوند 

مسیر یاب های فیلتر کننده بسته گفته می شود. بنابراین مسیر یاب قبل از  اقدام به مسیر یابی براساس  

ی قواعد  را غربال می کند و تنطیم این جدول براساس نظر مسئول شبکه و برخ  IPجدولی بسته های  

 امنیتی انجام می گیرد. 

با توجه به سریع بودن این لایه هرچه درصد قواعد امنیتی در این لایه دقیق تر و سخت گیرانه تر باشند  (۷

حجم پردازش در لایه های بالاتر کمتر و در عین حال احتمال نفوذ پایین تر خواهد بود ولی در مجموع  

نفوذ از این لایه با آدرس های جعلی یا قرضی امکان پذیر خواهد   IPبخاطر تنوع میلیاردی آدرس های  

 بود و این ضعف در لایه های بالاتر باید جبران شود.

 

 لایه دوم فایروال 
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لایه انتقال برای تحلیل بسته استفاده می شود عمومی ترین فیلدهای بسته های   headerدر این لایه از فیلدهای 

 یروال عبارتند از: لایه انتقال جهت بازرسی در فا

باتوجه به آنکه پورت های استاندارد شناخته شده هستند ممکن      شماره پورت پروسه مبدا و مقصد :   (۱

فقط در محیط شبکه محلی امکان پذیر باشد و برای تمام    ftpاست مسئول یک فایروال بخواهد سرویس 

با شماره    TCPمی تواند بسته های    ماشین های خارجی این امکان وجود نداشته باشد. بنابراین فایروال 

به    ۲۱و   ۲۰پورت های  از    FTPمربوط  دارند، حذف کند. یکی دیگر  را  از شبکه  و خروج  ورود  که قصد 

است که می توان به راحتی    Telnetسرویس های خطرناک که ممکن است مورد سو استفاده قرار گیرد  

 است حذف شوند. ۲۳ره پورت را مسدود کرد . یعنی بسته هایی که مقصدشان شما ۲۳پورت 

این دو فیلد بنا بر قواعد تعریف شده توسط مسئول شبکه قابل استفاده      فیلد شماره ترتیب و فیلد : (۲

 هستند.

فایروال با بررسی این کدها، به ماهیت آن بسته پی برده و سیاست های لازم را بر       کدهای کنترلی:    (۳

وار آتش ممکن است بگونه ای تنظیم شود که تمام بسته  روی آن اعمال می کند. بعنوان مثال یک دی 

هستند را حذف کند. بدین ترتیب هیچ    SYN=1هایی که از بیرون به شبکه وارد می شوند و دارای بیت  

 از بیرون به درون شبکه برقرار نخواهد شد. TCPارتباط 

بایستی از  این لایه بگذرد و    TCPاز مهم ترین خصوصیات این لایه آن است  که تمام تقاضا های برقراری ارتباط 

به اتمام نرسد انتقال داده امکان پذیر نیست. لذا قبل از هرگونه    "سه گانه اش   "، تا مراحل  TCPچون در ارتباط  

ط غیر مجاز شود.  یعنی فایروال می تواند تقاضاهای برقراری  مبادله داده فایروال می تواند مانع برقراری هرر ارتبا

را قبل از ارائه به ماشین مقصد بررسی نموده و در صورت قابل اطمینان نبودن مانع از برقراری ارتباط     TCP ارتباط

 گردد. فایروال این لایه نیاز به جدولی از شماره پورت های غیر مجاز را دارد. 

 لایه سوم فایروال 

ین لایه حفاظت براساس نوع سرویس و برنامه کاربردی انجام می شود. یعنی با در نظر گرفتن پروتکل در لایه  در ا

ها در این لایه بسته به نوع سرویس بسیار متنوع و فراوان    headerتعداد    چهارم به تحلیل داده ها می پردازد.

)مان برای هر سرویس مجزا  فایروال  بنابراین در لایه سوم  باید یک سلسه  است.  و...(  الکترونیک  ، پست  ند وب 

پردازش و قواعد امنیتی مجزا تعریف شود و به همین دلیل حجم و پیچیدگی پردازش ها در لایه سوم زیاد است.  

توصیه موکد آن است که تمام سرویس های غیر ضروری و شماره پورت هایی که مورد استفاده نیستند در لایه  

 لایه سوم کمتر باشد.دوم مسدود شوند تا کار 

 آنچه فایروال ها سیستم را از آن محافظت می نمایند:

شاید این سوال مطرح باشد که یک مهاجم قادر به انجام چه کاری خواهد بود و یا اصطلاحا شعاع میدان تخریب  

وق به نوع  وی به چه میزان است و چه اطلاعاتی در معرض تهدید و یا آسیب قرار خواهند گرفت؟ پاسخ به سوال ف

و ماهیت تهاجم بستگی دارد. با این که برخی از حملات صرفا در حد و اندازه یک مزاحمت و یا شوخی ساده می  

باشد ولی برخی دیگر با اهداف کاملا مخرب طراحی و پیاده سازی می گردند. در چنین مواردی، مهاجمان سعی  
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موده و حتی قادر به سرقت اطلاعات شخصی و حساس  می نمایند که به اطلاعات، آسیب رسانده و آنان را حذف ن

   نظیر رمزهای عبور و یا شماره کارت های اعتباری نمایند.

برای برخی از مهاجمان، نفوذ به کامپیوتر شیرین ترین و فراموش نشدنی ترین لحظات زندگی شان است! چرا که  

لذت می برند. با استفاده از یک فایروال می توان  آنان ماحصل تلاش خود را عملا مشاهده نموده و از این بابت  

 میزان مقاومت سیستم خود را در مقابل این نوع حملات افزایش دهید. 

برند  زیادی وجود دارد که افراد جهت دسترسی یا سوء استفاده از کامپیوترهای محافظت نشده بکار میروش های  

 که در زیر اشاره شده است: 

 ورود به سیستم از راه دور  (۱

هنگامی که افراد قادر به اتصال کامپیوتر و کنترل آن در برخی از اشکال باشند. این مورد می تواند از قادر بودن  

 به مشاهده یا دسترسی فایل هایتان تا عملا اجرای برنامه ها روی کامپیوترتان متغیر باشد. 

 درهای مخفی برنامه کاربردی (۲

اجازه دسترسی از راه دور را از سطوح کنترل برنامه را فراهم می  برخی از برنامه ها خصوصبات خاصی دارند که  

 سازد.

 دزدیدن ارتباط  (۳

،    e-mailدر اینترنت می باشد با استفاده از دسترسی به لیستی از آدرس های    e-mailمتداول ترین شیوه ارسال  

 های آشغال ناخواسته را برای هزاران کاربر ارسال نماید. e-mailیک فرد می تواند 

بر روی یک میزبان که مورد ظن نمی    SMTPها از طریق سرور  e-mailاین کار اغلب اوقات با تغییر دادن مسیر  

 باشد صورت گرفته، رد یابی فرستنده اصلی هرزنامه را مشکل می سازد. 

 اشکال سیستم عامل  (۴

ع دیگر دسترسی از راه  هستند. انوا  backdoorبرخی از سیستم عامل ها نیز مشابه با برنامه های کاربردی دارای 

دور با کنترل های امنیتی ناکافی را فراهم می سازد. یا اشکالاتی دارد که یک هکر با تجربه می تواند از آنها بهره  

 برداری نماید.

 رد سرویس (5

شما احتمالا این اصطلاح را در گزارشات خبری در حملات وب سایت های بزرگ شنیده اید مقابله با این نوع  

با غیر ممکن است. آنچه اتفاق می افتد این است که یک هکر یک تقاضا به سرور جهت اتصال به آن  حمله تقری

می فرستد. وقتی سرور با یک تاییدیه پاسخ می دهد و سعی می کند ارتباط را برقرار سازد، نمی تواند سیستمی  

ای غیرقابل پاسخ  برای ازتباط، هکر  که این تقاضا را داده است پیدا کند.با مواجه کردن سرور با سیلی از تقاضاه

 باعث می شود سرور تا حد خزیدن کند شده یا سرانجام از کار بی افتد. 

 e-mailبمب های  (۶
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های یکسان راصدها و هزاران بار   e-mailمعمولا یک حمله شخصی می باشد. در این حمله، فرد    e-mailیک بمب  

 بیشتری را بپذیرد.  e-mail نتواند  تان دیگر  e-mailبرایتان می فرستد تا آنکه سیستم 

 ماکروها (۷

برای آسان تر نمودن رویه های پیچیده ، بسیاری از برنامه های کاربردی به شما اجازه ایجاد اسکریپی از فرامین  

که آن برنامه می تواند اجرا  کند را می دهند. این اسکریپت تحت عنوان ماکرو معروف می باشد. هکرها از این  

یجاد ماکروهای خودشان سود می جویند که بسته به آن برنامه کاربردی، می تواند داده های شما را  ویژگی برای ا

 از بین برده یا کامپیوتر شما را از کار بیاندازد. 

 ویروس ها  (۸

احتمالا شناخته ترین تهدید ، ویروس های کامپیوتری می باشند . یک ویروس برنامه ای است که می تواند خودش  

کامپیوتر های دیگر کپی کند. با این روش ویروس می تواند به سرعت از یک سیستم به سیستم دیگر گسترش  را به  

 یابد. خط ویروس ها از پیغام های بی ضرر  تا پاک کردن تمام فایل هایتان، متغیر می باشند. 

 هرزنامه  (۹

غال می باشد. اغلب اوقات هرزنامه  نوعا بی ضرر اما همواره رنجش آور است؛ هرزنامه معادل الکترونیکی نامه آش 

شامل لینک هایی به سایت های وب است. باید مراقب بود که بر روی این هرزنامه ها کلیک نکرد چون ممکن  

 را به کامپیوترتان فراهم می سازد،باشد. backdoorکه یک   cookieاست تصادفا یک 

 تغییر دادن مسیر بمب ها  (۱۰

ر دادن مسیر اطلاعات با ارسال به یک روتر متفاوت استفاده کنند. این یکی  برای تغیی  ICMPهکرها می توانند از  

 از شیوه های است که با آن حمله رد سرویس صورت می گیرد 

 مسیر یاب مبدأ  (۱۱

در بیشتر موارد مسیری که یک بسته در اینترنت)یا هر شبکه دیگر( گردش می کند، به وسیله زوتر ها طول آن  

اما مب باید گردش کند را  مسیر مشخص می شود.  تواند به دلخواه مسیری که بسته  دأ فراهم کننده بسته می 

مشخص نماید. گاهی اوقات هکر ها از این امر جهت نشان دادن اینکه اطلاعات در ظاهر از یک منبع مطمئن یا  

آیند، سود می جویند. مبدأ    حتیاز داخل شبکه می  فایروال بصورت پیش فرض، مسیریابی  را  اغلب محصولات 

اگر نگوییم غیر ممکن، مشکل  .  برخی از موارد در لیست فوق برای فیلتر کردن بوسیله فایروال  غیرفعال می سازد. 

دهند. نرم افزار ضد ویروس  می باشند. باتوجه به اینکه بعضی از فایروال ها محافظت در مقابل ویروس را ارائه می

هستید    e-mailه داشت برخی از هرزنامه ها، مادامیکه پذیرای  روی کامپیوتر ارزش سرمایه گذاری را دارد. باید توج

 قصد رسیدن از طریق فایروال را دارند. 

سطح امنیتی که برقرار می سازید، تعیین خواهد نمود چه تعداد از این تهدیدات می تواند با استفاده از فایروال  

خواهد بود. واضح است این کار هدف از  متوقف گردد.بالاترین سطح امنیت، بطور ساده مسدود نمودن همه چیز  

داشتن یک اتصال اینترنت را خنثی می نماید. اما یک قائده سرانگشتی موسوم ، مسدود نمودن هرچیز ، سپس  
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انتخاب انواع ترافیک هایی که می خواهید اجاره دهید، می باشد. همچنین می توان ترافیکی که از طریق فایروال  

 بتوانند از این طریق برسند.  e-mailید بطوریکه فقط انواع معینی از اطلاعات از قبیل  گردش می کند را محدود نمائ 

این قاعده خوبی برای بنگاه های تجاری می باشد که مدیر شبکه با تجربه ای که دارد بفهمد چه نیازهایی وجود  

عادی بهتر است با پیش فرض های  دارد و دقیقا بداند چه ترافیکی را اجازه عبور بدهد. احتمالا برای اغلب کاربران  

 فراهم شده توسط توسعه دهنده فایروال کار کنیم. مگر آنکه دلیل خاصی برای تغییر آنها وجود داشته باشد.

برای فایروال ها از نقطه نظر امنیتی این است که هر کسی را در بیرون، از متصل شدن به    یکی از بهترین راه ها

می سازد. در حالی که این موضوع برای بنگاه های تجاری مهم می باشد.   کامپیوتر در شبکه خصوصی متوقف 

احتمالا اغلب شبکه های خانگی از این طریق مورد تهدید نخواهند بود. با این وجود قرار دادن یک فایروال در  

 محل، قدری آرامش فکر را فراهم می آورد. 

 مزایا و معایب استفاده از فایروال 

 مزایا 

 متمرکز بر روی شبکه که از ورود کاربران غیر مجاز جلوگیری می کند.  ایجاد یک دریچه  (۱

فایروال برای کامپیوتر ها، حفاظتی را جهت جلوگیری از ایجاد ترافیک و اخطار به کاربران ایجاد می کند   (۲

 اما در صورتی که کاربر به این پیغام ها توجهی نکند،این کار فایده ای ندارد. 

ایجاد می کند . این آدرس ها به کم کردن فضای  _NAT_گسترش آدرس های شبکهفضای منطقی برای   (۳

 آدرس کمک می کنند.

به مدیر شبکه اجازه می دهد که از پهنای باند هر یک از کاربران آگاهی داشته باشد و در صورت لزوم به   (۴

 آنها اخطار دهد.

 معایب 

 تشخیص داده نمی شوند. بسته ها و نرم افزار های ویروسی توسط فایروال سخت افزاری (۱

برای فایروال های سخت افزاری مسئله هزینه و کابل کشی و برای فایروال نرم افزاری مسئله زمان بر   (۲

 بودن و کمبود حافظه مطرح است.

فایروال ها نمی تواند ویروس هایی که در میزبان کپی شده را تشخیص و در نتیجه در کل شبکه پخش   (۳

 می شود. 

 افزاری سرعت را پایین می آورند.فایر وال های نرم   (۴
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9- DNS 

، کاری اصلی این پروتکل اتصال دامنه سایت به هاست و سرور های مربوطه آن  21DNS یا همان پروتکل اس اندی

یک سیستم پایگاه داده است که نام کامل دامنه یک کامپیوتر را به یک    .برای نمایش صحیح وب سایت است

 .میکند ترجمه  IP آدرس 

   www.AAA.com ای است که نام دامنه قابل خواندن توسط انسان مانند   بطور کلی دی ان اس، فهرست توزیع شده 

یعنی همان کامپیوترها  برای  اعداد خوانا  به  )مثلا   IP را  می (  ۱۹۲٫۱۶۲٫۱٫۱آدرس  به    تبدیل  اطلاعات  تا  کند 

 Resolve را اصطلاحا IP مل ترجمه نام دامنه به آدرس خوب است بدانید ع  .درستی در مرورگر ها نمایش داده شوند 

این است که هر کاربری از هر نقطه    DNS نام دامنه می نامند. و بطور کلی هدف سیستم نام دامنه یا همان کردن 

 .مربوطه ارجاع داده شود IP از دنیا با وارد کردن نام دامنه مورد نظر، به آدرس 

استفاده می کنند، ولی به یاد داشتن    IPهای  ای اتصال به یکدیگر از آدرس کامپیوترهای موجود در یک شبکه بر

کامپیوترهای یک شبکه برای افرادی که قصد اتصال به آنان را دارند بسیار دشوار است. مثلا به   IP آدرس های 

(  ۲۰۷.۱۷۱.۱۶۶.۴۸)نظیر آن   IP بسیار ساده تر از به خاطر سپردن آدرس  Google.com خاطر سپردن نام دامنه

به شما امکان می   DNS است. به همین علت اغلب ما برای اتصال به سایت ها، نام دامنه آن را وارد می کنیم. لذا

برای اتصال به یک کامپیوتر خاص در شبکه ای دیگر )یا برای   IP دهد تا به جای استفاده از آدرس های عددی

ری نام دامنه ای که به خاطر آوردن آن برای شما راحت تر است به  دسترسی به یک سرویس راه دور(، با به کارگی

 .آن کامپیوتر متصل شده یا از آن سرویس بهره بگیرید 

 . کند را به نام دامنه متناظر ترجمه می IP نام دارد که آدرس  RDNS یا  Reverse DNSبرعکس عکس این مسئله، 

 Reverse DNS 
است،    DNSاین عمل دقیقا بر عکس کار    ، گویند می  Reverse DNSرا عمل    به نام دامنه   IPدر واقع عمل تبدیل یک  

آن    IPما نام دامنه را وارد کرده و با استفاده از این سرویس به شماره    DNSدانیم در عمل  همانگونه که همه می 

برابر    IP  ۱۹۲.۲.۴.۸۶دقیقا کر بر عکس است. مثلا : سیستمی با    Reverse DNSکنیم ، اما در  دسترسی پیدا می

البته شاید چندین نام را به ما باز گرداند که در اکثر مواقع اینگونه است.  www.exmaple.comشود با  می   و 

 کاربرد  

  Hostوی یک  شود که ما بخواهیم ببینیم رکاملا واضح است اما ، این عمل بیشتر هنگامی مورد استفاده واقع می

چند سایت وجود دارد و نام آن ها چیست، و اطلاعاتی از این قبیل را بدست بیاوریم . برای بدست آوردن اطلاعات  

 توانید به اینجا مراجعه کنید.بیشتر می 

ای هستند که هیچ تمرکزی روی نقطه  ، کل آدرس های اینترنت درون بانک های اطلاعاتی توزیع شده DNS در

بکه ندارند . روش ترجمه نام بدین ترتیب است که وقتی یک برنامه کاربردی مجبور است برای  ای خاص از ش 

را بدست بیاورد ، قبل از هر کاری     CS.ucsb.edu از یک ماشین با نامی مثل IP برقراری یک ارتباط ، معادل آدرس 

 
21 System Name Domain 
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گفته می   ۲۲بخانه ای تابع تحلیلگر نام را صدا می زند ، به این تابع کتا  (Library Function)یک تابع کتابخانه ای

شود .تابع تحلیلگر نام ، یک آدرس نمادین را که بایستی ترجمه شود ، بعنوان پارامتر ورودی پذیرفته و سپس یک  

)که به   DNS تولید کرده و به آدرس یک سرویس دهنده ی UDP به روش  (Query Packet) ی درخواستبسته

از یک   IP رسال می کند . همه ی ماشین های میزبان ، حداقل باید آدرس صورت پیش فرض مشخص می باشد( ا

 IP را در اختیار داشته باشند . این »سرویس دهنده ی محلی« پس از جستجو ، آدرس  DNS سرویس دهنده ی

ویل می  را به برنامه ی کاربردی تح IP معادل با یک نام نمادین را بر می گرداند . )تابع تحلیلگر نام( نیز آن آدرس 

، برنامه ی کاربردی می تواند عملیات مورد نظرش را ادامه بدهد . روش های جستجو   IP دهد با پیدا شدن آدرس 

برای تحلیل یک نام حوزه ، سطوح از سمت راست به چپ تفکیک می شوند و در یک روند سلسله   DNS در سیستم 

م های حوزه به هفت منطقه ی عمومی و حدود  مراتبی ، سرویس دهنده ی متناظر با آن سطح پیدا می شود . نا

حوزه بدین معناست که شما با یک نگاه ساده به انتهای    ی کشوری تقسیم بندی شده است.صد و اندی منطقه

توانید ماهیت آن نام و سرویس دهنده ی متناظر با آن را حدس بزنید . یعنی اگر انتهای نام  آدرس نمادین، می 

 .نیز متفاوت خواهد بود معادل IP طقه ی جستجو برای یافتن آدرس های حوزه متفاوت باشد من 

 :حوزه عمومی که همه آنها سه حرفی هستند عبارتند از هفت

۱) Com : صاحب این نام جزو موسسات اقتصادی و تجاری به شمار می آید. www.sony.com 

۲)  Edu : صاحب این نام جزو موسسات علمی یا دانشگاهی به شمار می آید. www.sharif.edu 

۳) Gov :این نام برای آژانس های دولتی آمریکا اختصاص داده شده است. www.whitehouse.gov 

۴) Int  :می محسوب   )...، فائو   ، یونسکو  )مثل  المللی  بین  های  سازمان  از  یکی  نام  این   .شودصاحب 

www.unicef.int 
5) Mil : این نام ویژه مراکز نظامی آمریکا می باشد. 

۶) etN :رودنام از ارائه دهندگان خدمات شبکه به شمار می صاحب این www.pegah.net.    

۷) Org : صاحب این نام از سازمان های عام المنفعه و غیر انتفاعی محسوب می شوند . www.ieee.org 

ت تعریف شده اند که هیچیک از حوزه های سه حرفی هفتگانه را در انتهای  نام حوزه های بسیار زیادی در اینترن

بینید. معمولا در انتهای این آدرس ها یک رشته دو حرفی مخفف نام کشوری است که آن آدرس و ماشین  آنها نمی

 . صاحب آن ، در آن کشور واقع است

می  حوزه  آن هر  به  که  شود  تقسیم  کوچکتری  های  حوزه  زیر  به  دوم تواند  سطح  می دامنه  گفته    .شودنیز 

 :شودزیرحوزه به شرح زیر تقسیم می    ۷مشخص می شود به   .ir های مربوط به حوزه ایران که با  به عنوان مثال نام 

۱) .ac.ir  :  ها یا موسسه های آموزشی فقط برای دانشگاه 

۲) .co.ir  :   تضامنی های سهامی خاص، سهامی عام، مسوولیت محدود و فقط برای شرکت 

۳) .gov.ir  :   های دولتی فقط برای موسسه ها یا سازمان 

۴) .id.ir  :  فقط برای افراد دارای ملیت ایرانی 

 
۲۲ Name Resolver 

http://www.pegah.net/
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5) .net.ir  :   دهندگان رسمی اینترنت فقط برای سرویس 

۶) .org.ir  :  های خصوصی  فقط برای موسسه ها و سازمان 

۷) .sch.ir  :  فقط برای مدارس 

 :اطلاعات زیر را داریم http://eng.ut.ac.ir برای دامین "مثلا

 ایران ر: کشو -

 دانشگاه : هویت -

 ( ut) سرواژه ای برای نام دانشگاه تهران  : نام دانشگاه -

 ( eng) سرواژه ای برای بخش فنی مهندسی :  نام دانشکده -

چندین دامنه  تواند شامل مقادیری در رابطه با  یکسان نبوده و یک حوزه می  (Domain) هابا دامنه  (Zone) هاحوزه 

 , (news.google.com) است news دارای زیردامنه ای به نام www.google.com به عنوان مثال دامنه  .باشد 

نیز قابل دسترسی می   www.gmail.com از دامنه اختصاصی (mail.google.com) آن  mail درصورتیکه زیردامنه

 .باشد 

 های جستجو در سرویس دهنده های نامروش

نمادین در شبکه اینترنت که خود در قالب حوزه ها و زیر حوزه ها سازماندهی شده اند در یک فایل متمرکز  اسامی  

 IP ذخیره نمی شوند بلکه روی کل شبکه اینترنت توزیع شده اند ، به همین دلیل برای ترجمه یک نام به آدرس 

. طبیعی است که یک پرس و جو  صورت بگیرد تا یک آدرس پیدا شود  "پرس و جو"ممکن است چندین مرحله  

برای تبدیل یک نام حوزه همیشه موفقیت آمیز نباشد و ممکن است به پرس و جوهای بیشتری نیاز شود یا حتی  

 .نداشته باشد  IP ممکن است یک آدرس نمادین اشتباه باشد و هیچ معادل 

 : روش برای پرس و جوی نام در سرویس دهنده های نام وجود دارد  سه 

 (Iterative Query) وی تکراریپرس و ج (۱

 (Recursive Query) پرس و جوی بازگشتی (۲

 (Reverse Query) پرس و جوی معکوس  (۳

در پرس و جوی تکراری قسمت اعظم تلاش برای تبدیل یک نام بر عهده سرویس    :پرس و جوی تکراری (  1

شروع نیاز دارد . وقتی یک تقاضای  ، به عنوان نقطه   Root حداقل به آدرس ماشین DNS دهنده محلی است؛ این

آن باشد ،   IP ترجمه آدرس به سرویس دهنده محلی ارسال می شود در صورتی که قادر به ترجمه نام به معادل 

نام مورد نظر را به تقاضا کننده برمی گرداند. )این حالت وقتی است که سرویس دهنده محلی   IP معادل آدرس 

ایل ذخیره کرده باشد.( در غیر این صورت سرویس دهنده محلی خودش یک  قبلاً آن نام را ترجمه و در یک ف

سطح بالا ارسال می کند. این سرویس دهنده ، آدرس ماشینی را که می تواند برای ترجمه نام   DNS تقاضا برای

ن مورد نظر مفید باشد ، به سرویس دهنده محلی معرفی می کند؛ سرویس دهنده محلی مجدداً یک تقاضا به ماشی

 معرفی شده در مرحله قبل ارسال می کند. در این حالت هم سرویس دهنده نام می تواند در صورت یافتن آدرس 



 علی صدیقی منش                                                                                      اصول و مبانی شبکه کامپیوتریجزوه  

104 | P a g e 

 

IP   با آن نام حوزه ، آنرا ترجمه کند و یا آنکه آدرس سرویس دهنده سطح پایینتری را به او برگرداند .این روند

رجمه نماید. برای درک بهتر از روند کار به شکل زیر  ت  IP نهایی نام مورد نظر را به آدرس  DNS ادامه می یابد تا

، تقاضای ترجمه  "تابع تحلیلگر نام"دقت کنید. در این مثال فرض شده است که یک برنامه کاربردی با فراخوانی  

 .را می نماید  www.microsoft.com نام

 :مراحلی که انجام می شود به شرح زیر است

I. فر با  کاربردی  برنامه  اول  مرحله  نام"اخوانی  در  تحلیل  آدرس   "تابع  ترجمه  تقاضای   ، 

www.microsoft.com  را برای سرویس دهنده محلی ارسال کرده و منتظر می ماند. 

II.  در مرحله دوم ، سرویس دهنده محلی از سرویس دهنده Root   که حوزه های متفاوت را تفکیک می(

 .کند است را سؤال می  com. که متولی حوزه  DNS کند( آدرس ماشین یک 

III. در مرحله سوم ، آدرس سرویس دهنده مربوط به حوزه .com بر می گردد. 

IV.   در مرحله چهارم ، سرویس دهنده محلی ، از ماشین معرفی شده در مرحله قبلی ، آدرس سرویس دهنده

 .را سؤال می نماید  Microsoft.com مربوط به حوزه 

V.  در مرحله پنجم فهرستی از سرویس دهنده های DNS مربوط به Microsoft.com بر می گردد. 

VI. در مرحله ششم، سرویس دهنده محلی تقاضای ترجمه آدرس نمادین www.microsoft.com را از DNS 

 .می کند  Microsoft.com متعلق به حوزه

VII.  در مرحله هفتم ، معادل آدرس IP نام www.microsoft.com برمی گردد. 

VIII.  در مرحله هشتم ، آدرس IP امه کاربردی قرار می گیردخواسته شده در اختیار برن. 

را   cs.yale.edu معادل یک نام مثل  IP در این روش هر گاه برنامه ای بخواهد آدرس   :پرس و جوی بازگشتی (۲

را فراخوانی می کند. این تابع یک ماشین را    "تابع سیستمی تحلیل نام"بدست آورد بگونه ای که قبلاً اشاره شد ،  

برای آن ارسال کرده   UDP قبل می شناسد و بنابراین تقاضای تبدیل نام را به روش بعنوان سرویس دهنده محلی از  

 (ُ یک ماشین باشد  IP بیتی معادل آدرس   ۳۲طبیعتاً باید یک آدرس   DNS پاسخ نهایی. )و منتظر جواب می ماند 

 :دو حالت ممکن است اتفاق بیفتد 

I.  درس ممکن است در بانک اطلاعاتی مربوط به سرویس دهنده محلی ، آ IP   معادل با آن نام از قبل وجود

 .آن بر می گردد  IP داشته و بالطبع به سرعت مقدار معادل

II. ممکن است در بانک اطلاعاتی سرویس دهنده محلی ، معادل IP   آن نام وجود نداشته باشد.مثلاً سرویس

ی تواند آن را  را نداشته و طبیعتاً نمcs.mit.edeuنام IP دهنده محلی در بانک اطلاعاتی خودش معادل

ترجمه کند. در چنین حالتی سرویس دهنده محلی موظف است بدون آنکه به تقاضا دهنده خبر بدهد،  

سطح   DNS خودش رأساً به سرویس دهنده سطح بالاتر تقاضای ترجمه آدرس بدهد. در این حالت هم

را داشته باشد آنرا برمی  آن نام  IP بالاتر به همین نحو ترجمه آدرس را پیگیری می کند یعنی اگر معادل

گرداند و در غیر اینصورت خودش از سرویس دهنده سطح پایینتر تقاضای ترجمه آن نام را می نماید و  

این مراحل تکرار می شود. در روش پرس و جوی بازگشتی ماشین سرویس دهنده محلی این مراحل  
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بر عهده ندارد و پس از ارسال تقاضا  متوالی را نمی بیند و هیچ کاری جز ارسال تقاضای ترجمه یک آدرس  

برای ترجمه   DNS برای سرویس دهنده سطح بالا منتظر خواهد ماند. بازهم تکرار می کنیم ، روشی که

 .باشد که این کار به سرعت عمل ترجمه آدرس می افزاید  (UDP) آدرس بکار می برد می تواند بدون اتصال

به روش پرس و جوی بازگشتی ، حجم عمده عملیات بر عهده    دقت کنید که در روش پرس و جوی تکراری نسبت

محلی است و مدیریت خطاها و پیگیری روند کار ساده تر خواهد بود و روش منطقی تری   DNS سرویس دهنده 

برای بکارگیری در شبکه اینترنت محسوب می شود. روش پرس و جوی بازگشتی برای شبکه های کوچک کاربرد  

  .دارد

یک ماشین   IP ، آدرس  DNS فرض کنید حالتی بوجود بیاید که یک سرویس دهنده:  معکوسپرس و جوی   (3

مایل است بداند که چه نامی در شبکه اینترنت   DNS را بداند ولی نام نمادین معادل با آن را نداند. بعنوان مثال

را که برای ترجمه  می باشد. در چنین حالتی مسئله کمی حادتر به نظر می رسد ، چ  ۱۹5.۱۳.۴۲.۷معادل با  

 IP نامهای نمادین ، چون این نامها دارای حوزه و زیرحوزه هستند ، تحلیل آدرسها ساده است ولی ترجمه آدرس 

 به معادل نام حوزه ، از چنین روابطی تبعیت نمی کند ؛ بعبارت بهتر هیچ ارتباط مستقیم و متناظری بین آدرسهای

IP   اینترنت وجود ندارد. برای یافتن نامهای متناظر با یک آدرس و اسامی انتخاب شده در IP   باید یک جستجوی

 کامل و در عین حال وقتگیر انجام بشود. روش کار بدین صورت است که سرویس دهنده محلی یک تقاضا برای

DNS  متناظر با شبکه ای که مشخصه آن در آدرس IP  مشخص شده ، ارسال می کند. بعنوان مثال آدرس ، IP 

است . زمانی که مؤسسه    ۱۳۸.۱۴.۰.۰و مشخصه آن   B در نظر بگیرید ، آدرس کلاس   ۱۳۸.۱۴.۷.۱۳شبکه ای را  

، متناظر با شبکه خود ایجاد کرده و آنرا نیز معرفی می   DNS ثبت می دهد یک سرویس دهنده IP ای یک کلاس 

را پیدا کرده و سپس برای آن یک    ۱۳۸.۱۴.۰.۰متناظر با شبکه   DNS کند. سرویس دهنده محلی بایستی آدرس 

مربوط به این شبکه ، براساس زیر شبکه هایی که دارد این سؤال را از طریق سرویس   DNS .تقاضا ارسال کند 

مخصوص به   DNS چون هر زیر شبکه یک سرویس دهنده) .دهنده های متناظر با هر زیر شبکه پیگیری می کند 

 .بر خواهد گشت IP معادل با آن آدرس نهایتاً یک نام نمادین حوزه  (خود دارد

Resolution&Queries: 

 و اخذ پاسخ لازم از دو روش متفاوت استفاده می نماید :  DNSیک سرویس گیرنده به منظور استفاده از  

۱  )non Recursive query    :  . در روش اول، سرویس گیرنده با سرویس دهندگان نام ارتباط برقرار می نماید

 .امیکه سرویس دهنده مجاز شامل اطلاعات مورد نیاز پیدا نشود ، ادامه خواهد یافتفرآیند فوق ماد

۲  )Recursive query    :  به به آدرس  نام  ترجمه  ماموریت   ، این روش  واگذار می  DNSدر روش دوم  . در  شود 

پس از انجام عملیاتی خاص و یافتن    DNSنموده و    DNSسرویس گیرنده اقدام به ارسال درخواست خود برای  

 .سایت درخواستی ، آن را برای سرویس گیرنده ارسال می نماید  IPآدرس 

پردازیم . زمانی که شما قصد مشاهده  به منظور آشنائی با نحوه انجام عملیات فوق به بررسی یک نمونه مثال می

( را داشته باشید ، پس از فعال نمودن مرورگر    www.cisco.comیک وب سایت نظیر وب سایت شرکت سیسکو )  
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، پس از مدت زمان کوتاهی ! صفحه اصلی    www.cisco.comو یا    http://www.cisco.comوب و تایپ آدرس  

وب سایت درخواستی مراحل زیر دنبال می    IPبرای یافتن آدرس  . ودش وب سایت در مرورگر شما نمایش داده می

 شود : 

در بخش آدرس آن . در این مقطع کامپیوتر    www.cisco.com: فعال نمودن مرورگر و درج آدرس  مرحله اول

را برای    DNSوب سایت سیسکو نمی باشد. بنابراین یک درخواست    IPشما دارای آگاهی لازم در خصوص آدرس  

این سوال    "( ارسال می نماید . حتما  ISPمربوط به مرکز ارائه دهنده سرویس های اینترنت )    DNSدهنده  سرویس  

آدرس   از  صورت  چه  به  کامپیوتر  که  است  شده  مطرح  شما  دهنده    IPبرای  تا    DNSسرویس  یابد  می  آگاهی 

ینترنت متصل شده اید ، این  به ا  Dial-upدرخواست خود را برای وی ارسال نماید ؟ در صورتی که شما از طریق  

انجام    Dial-upمرتبط با آداپتور مجازی    TCP/IPموضوع با استفاده از تنظیمات انجام شده ) ایستا و پویا ( پروتکل  

خواهد شد . در صورتی که دارای یک اتصال دائم به اینترنت و از طریق یک شبکه محلی می باشید ، این موضوع  

 مرتبط با آداپتور کارت شبکه انجام خواهد شد. TCP/IPم شده ) ایستا و پویا ( پروتکل  با استفاده از تنظیمات انجا

مربوط به سایت    IP( شما ، آدرس    ISPمرکز ارائه دهنده خدمات اینترنت )    DNS: سرویس دهنده  مرحله دوم

 رخواست می نماید.سیسکو را نمی داند و بدین دلیل، آدرس سایت فوق را از یکی از سرویس دهندگان نام ریشه د 

اولیه    DNSریشه ، بانک اطلاعاتی خود را بررسی نموده و از سرویس دهنده    DNS: سرویس دهنده  مرحله سوم

Cisco.com    ( آگاهی می یابدIP : ۱۹۸.۱۳۳.۲۱۹.۲5    پس از آگاهی از آدرس . )IP   سرویس دهندهDNS    مربوط

 ارسال می گردد. شما  ISP، پاسخ لازم برای سرویس دهنده  cisco.comبه 

شما دانش لازم به منظور ارتباط با سرویس دهنده   ISPمرکز   DNS: در این مرحله سرویس دهنده مرحله چهارم

DNS    سیسکو را پیدا نموده و پس از برقراری ارتباط از وی آدرسIP  وب سایت سیسکو    (www.cisco.com    )   را

مربوط    DNSرا برای سرویس دهنده    Recursiveجویا می شود. بدین منظور سرویس دهنده شما یک درخواست  

 ارسال می نماید.   Cisco.comبه 

پنجم دهنده  مرحله  سرویس   :DNS    رکورد وجود  از  و  نموده  بررسی  را  خود  اطلاعاتی  بانک  سیسکو، 

www.cisco.com  رای یک آدرس  در بانک آگاه می گردد. رکورد فوق داIP    معادلIP:۱۹۸.۱۳۳.۲۱۹.۲5    . است

نصب شده است.   DNSدر این حالت خاص ، سرویس دهنده وب بر روی ماشین مشابهی است که سرویس دهنده  

  IPبر روی یک ماشین مشابه نصب نشده باشند ، آدرس    DNSدر صورتی که سرویس دهنده وب و سرویس دهنده  

مشخص    DNSز طریق رکوردهای منبع موجود در بانک اطلاعاتی سرویس دهنده  آنان متفاوت بوده و این موضوع ا

 می گردد . 

آگاهی پیدا    www.cisco.comمربوط به    IPشما از آدرس    ISPمربوط به    DNS: سرویس دهنده  مرحله ششم

 نموده و نتایج را برای کامپیوتر شما ارسال می نماید . 
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وب سایت سیسکو بوده و می    IPای آگاهی لازم در خصوص آدرس : کامپیوتر شما در این مقطع دارمرحله هفتم

برای سرویس دهنده وب    "را مستقیما  httpتواند با آن ارتباط برقرار نماید . بنابراین کامپیوتر شما یک درخواست  

 نماید . سیسکو ارسال نموده و از وی درخواست یک صفحه وب را می
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 های آن ساخت آی پی و زیر  -10

ایم بخش کوچکی از آن را درک یا تجربه  هایی است که هر کدام از ما نهایتا توانستهدنیای تکنولوژی پر از ناشناخته

  کنیم، هر روز با عبارات و پدیده های جدیدی روبرو می شویم که ناخودآگاه ذهن جستجوگرمان را به کاوش وا 

نوان زیر مجموعه ای از این دنیای پهناور، ناگفته ها و ناشناخته های زیادی می تواند  دارند، عرصه وب نیز به عمی

 . در خود به صورت بالقوه و نهفته داشته باشد که البته دانستن تمام آنها نه لازم است و نه مقدور

IP   
(IP   که آن را )آی پی IP address هم می گویند در واقع مخفف عبارت Internet Protocol address     یا آدرس

های پروتکل اینترنت )شبکه جهانی( است که به صورت یک سری اعداد با قاعده، به هر وسیله ای )اعم از کامپیوتر،  

در واقع یک شماره شناسایی  IPکه به شبکه وب متصل شود، اختصاص داده می شود،  ( ...و  تلفن همراه، چاپگر

کامپیوترهای مختلف )یا سرورهای مختلف( در شبکه گسترده وب   یکتا برای یک ارتباط تحت وب است که با آن

از هم بازشناخته می شوند، بدین ترتیب موقعیت جغرافیایی کاربر، اطلاعات اتصال به شبکه و... قابل شناسایی و  

  اختصاص داده شده توسط سرویس دهنده خود  IP پیگیری است، البته باید توجه نمود که بیشتر کاربران خانگی از

  (ISP    )ای Internet service provider   استفاده می کنند، لذاIP     آنان در واقع شماره اختصاص داده شده توسط

ها را برای اتصال در اختیار دارد، از این   IP شرکت خدمات دهنده اینترنت است که معمولا تعداد و سری خاصی از

تغییر کند، منتها کشور، نام و موقعیت جغرافیایی سرویس  شما در هر بار اتصال به اینترنت ممکن است   IP رو

خواهد بود، چون شما از یکی از کانال ها و شماره های اتصال آن شرکت استفاده   ISP دهنده شما همان اطلاعات

 .کنید می

 شود  می   نامیده Internet Protocol یا IP کامپیوترها برای حضور در شبکه نیاز به آدرس شناسایی دارند. این آدرس 

شود و  نوشته می   ۱۰این صورت از مقادیر در مبنای    .باشد   ( 216.27.61.137)ممکن است به شکل   IP یک آدرس 

 .بینید دارای سه نقطه و چهار ناحیه مختلف استهمانطور که می 

ین دو  های ببه این صورت برای کامپیوترها قابل درک نیستند.کامپیوترها هر کدام از قسمت IP هایالبته آدرس 

که در بالا مشاهده کردید برای کامپیوترها به شکل زیر ترجمه   IP بینند. برای مثال آدرس نقطه را در مبنای دو می 

   :شودمی 

(11011000.00011011.00111101.10001001 ) 

ر  شود. دلیل این نامگذاری نیز این است که ه نامیده می Octet تایی یا یکهای آدرس یک هشت هر کدام از قسمت 

این قسمت  از  متفاوت دارد  ۸ها  کدام  با هم جمع کنیم   . حالت  را  ایجاد    ۳۲وقتی همه حالات  ترکیب مختلف 

نامند. در مبنای دو نیز هر  بیتی می   ۳۲های  با چنین فرمتی را آدرس  IP هایشود. به همین دلیل هم آدرس می 

  ۲۸های هر قسمت  این ترتیب تمام ترکیب ترکیب مختلف دارد. به    ۸( و هر قسمت از آدرس  ۰یا    ۱عدد دو حالت)

 .است ۲5۶یا 
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 کند؟ چطور بیت و بایت کار می 

ها قابل استفاده  توان بدست آورد. البته تمام حالات این ترکیب ها می میلیارد ترکیب مختلف از اکتت   ۴.۳حدود  

مثال   برای  پیش۰.۰.۰.۰نیستند.  برای  قراردادی  آدرس  به صورت  و  برای    ۲55.۲55.۲55.۲55فرض شبکه  نیز 

 .گیردمورد استفاده قرار می  (Broadcast) انتشار در شبکه 

ای است که آدرس به آن  بیانگر آدرس شبکه  Net شود. قسمتتقسیم می  Host و  Net به دو قسمت IP هر آدرس 

به   Host و Net کند. ترتیب مورد استفاده برای تخصیصرا مشخص می  Net هر آدرس در شبکه  Host تعلق دارد و

 .آدرس داردآن  (Class) ، بستگی به کلاس IP یک آدرس 

 :ثابت وجود دارد IP کلاس و تعدادی آدرس  5در کل 

 0.0.0.0 :فرض شبکه پیش 

گیرد. اکتت اول این  های بزرگ مورد استفاده قرار می در شبکه IP این نوع کلاس بیشتر برای تخصیص  :A کلاس  

از  کلاس  می   ۱۲۶تا    ۱ها  اکتت متفاوت  باقی  از  برای باشد.  می  Host ها  ترتیب  استفاده  این  به    ۱۲۶شود. 

های موجود  شود. حدود نیمی از ترکیب تعریف می Aکلاس    در  آدرس   ۲۱۴۷۴۸۳.۶۴۸  و  هاست  ۱۶۷۷۷۲۱۴ شبکه،

شود.  شروع می   ۰ها در مبنای دو نیز با  گیرند. اولین رقم این آدرس ، در این کلاس قرار می IP هایبرای تمام آدرس 

 :تواند به صورت زیر باشد کلاس می برای مثال یک آدرس در این  

Host Net 
.115 24.53.107 

 Loopback   :  برای عملیاتی به نام  ۱۲۷.۰.۰.۱آدرس Loopback   شوداستفاده می. Loopback  شود  زمانی انجام می

اتصالات  فرستد. کاربرد این متد در رفع مشکل و تست  ای را برای خودش میکه یکی از کامپیوترهای میزبان بسته 

 .شبکه است

تا    ۱۲۸ها از  هایی که اولین اکتت آن برند. آدرس بهره می   های متوسط از این نوع کلاس معمولاً شبکه  :B کلاس 

، و دو اکتت دیگر برای  Netها نیز برای تعیین  کند عضو این کلاس هستند. اکتت دوم این آدرس تغییر می  191

http://www.hamshahrionline.ir/details/60571
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آدرس  کردن  قرار Host مشخص  استفاده  ترتیب .گیردمی   مورد  این    و   هاست  ۶55۳۴  با  شبکه ۱۶۳۴۸ به 

ها در مبنای  مختلف در این کلاس قابل تخصیص است. اولین رقم اولین اکتت این آدرس  IP آدرس  ۱۰۷۳۷۴۱۸۲۴

 .است ۰و رقم دوم    ۱دو  
Host Net 

53.107 145.24.  
 

 223تا    ۱۹۲ها از  های که اکتت اول آن توانند از این کلاس استفاده کنند. آدرس های کوچک می شبکه  :C کلاس 

باقی برای تخصیص   Net آدرس   کردن   معین   برای  سوم  تا   اول   هایاکتت    گیرند.است در این کلاس قرار می  و 

در   IP آدرس  5۳۶۸۷۰۹۱۲و  Host ۲5۴شبکه با  ۲۰۹۷۱5۲توان  می  .گیردمورد استفاده قرار می  Host آدرس به

 .است ۰و سومین رقم   ۱دومین رقم    ۱ها در مبنای دو دارای اولین رقم ایجاد کرد. این آدرس  C کلاس 
Host Net 
107 195.24.53. 

اولین،   .ها قبلی تفاوت داردها و آدرس شود و کمی با کلاس استفاده می   Multicastاز این کلاس برای  :D کلاس 

بیت بعدی برای مشخص کردن    ۲۸شود.  و چهارمین بیت با صفر شروع می   ۱ها با  و سومین بیت این آدرس دومین  

 IP 268435456 های آدرس گیرد. یک شانزدهم ترکیب مورد استفاده قرار می  Multicast هایآدرس مقصد پیغام 

 .آدرس بخشی از این کلاس هستند 
Host Net 

24.53.107 224.  
گیرد. تنها  دارد و بیشتر در موارد آزمایشی مورد استفاده قرار می  D این کلاس شباهتی زیادی به کلاس  :E کلاس 

 .شودشروع می  ۱این است که بیت چهارم آن از   D تفاوت آن با کلاس 
Host Net 

24.53.107 240.  
 

Broadcast:   شود با ناممی هایی که همواره برای تمام اعضای شبکه فرستاده پیغام Broadcast   شناخته و با روش

Broadcast کنند استفاده می  ۲55.۲55.۲55.۲55ها از آدرس شوند. این پیغاممی  ارسال. 

  IPv4هایها را بیشتر به آدرس بیت رقم بودند به همین دلیل آن  (۴۲) ۳۲هایی که بررسی کردیم دارای  آدرس 

 .شناسند می 
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